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Resumen

El concepro de privacidad ha ido cobrando protagonismo en el debate publico
y académico segun han ido aumentando las voces que proclaman su desaparicién por
los efectos de las tecnologfas de la informacién. A diferencia de otros conceptos limi-
trofes —como intimidad o vida privada—, este nuevo concepto de privacidad com-
prende un nuevo régimen de visibilidad que afecta a la configuracién del espacio
publico digital (EPD). A través del estudio histérico de como se ha formado este
nuevo concepto, expongo las cuatro dimensiones del contexto de experiencia que
recoge: 1) la imposibilidad del secreto en el ciberespacio; 2) el desarrollo de una eco-
nomia de la vigilancia que ha llevado a la hiperfragmentacién del EPD y 3) a la trans-
formacién de la visibilidad de este 4mbito publico, y 4) el cardcter esencialmente
reactivo de este nuevo concepto de privacidad.
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Abstract

The concept of privacy has been gaining prominence in public and academic
debates as voices proclaiming its disappearance have increased due to the effects of
information technologies. Unlike other boundary concepts —such as intimacy or
private life—, this new concept of privacy features an emerging visibility regime that
affects the configuration of Digital Public Space (DPS). Through the historical study
of how this new concept has been formed, I uncover four dimensions of the context
of experience that it gathers together: 1) the impossibility of secrecy in cyberspace,
2) the development of an economy of surveillance which has led to the hyperfrag-
mentation of DPS and to the 3) transformation of visibility in this public sphere, and
4) the essentially reactive nature of the new concept of privacy.
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I.  INTRODUCCION

La privacidad ha ido cobrando protagonismo en el debate publico segtin
han ido incrementdndose las voces —de especialistas en seguridad informatica,
actores politicos y académicos— que proclaman su (casi) total e irremediable pér-
dida. Pareceria, en consecuencia, que solo somos capaces de pensar en qué con-
siste la privacidad desde la experiencia de su ausencia y que la tnica alternativa
como sociedad ante esta situacién es la de actuar de manera reactiva, levantando
una suerte de diques de contencidn, contra los elementos que la amenazan. Ahora
bien, resulta muy problemitico tratar de proteger algo sobre lo que no tenemos
una nocién, mds o menos clara, de en qué consiste: ses la privacidad lo mismo
que el derecho a la privacidad (right to privacy) o bien podria considerarse un siné-
nimo de vida privada? ;Deberiamos abandonar su uso, por considerarlo un angli-
cismo, en pro del concepto mds veterano de intimidad? En definitiva, cuando
debatimos sobre la privacidad o su pérdida, ;estamos empleando un nuevo con-
cepto o, por el contrario, nos encontramos ante el uso de una nueva palabra que
recoge un concepto ya existente, como podria ser el de vida privada o intimidad?

El Diccionario de la Real Academia Espanola de la Lengua (DRAE) no reco-
gi6 la voz privacidad hasta su 22.2 edicién (2001) y su entrada la definié asi:
«Ambito de la vida privada que se tiene derecho a proteger de cualquier intromi-
siény. Este sentido coincide con el que fue el centro del estudio llevado a cabo por
Samuel Warren y Louis Brandeis en la célebre obra 7he Right to Privacy (1890),
cuya traduccién al castellano —a cargo de Benigno Pendds y Pilar Baselga—
llevé el titulo £/ derecho a la intimidad (1995), en consonancia con lo que es, o al
menos era, habitual en la tradicién juridica espafiola, que ha preferido traducir
privacy por intimidad y considerar el término privacidad como un anglicismo'.

Pendds en la «Introduccién» lo expresa asi: «[...] la intimidad (en general, la vida
privada; términos ambos preferibles al anglicismo “privacidad”, del que prescindimos
con gusto) [...]» (Warren y Brandeis, 1995: 11)
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Posteriormente, en la 23.2 edicién, el DRAE afnadi6é una nueva acepcién
a la entrada privacidad: «Cualidad de privado», en consonancia con un uso bas-
tante diferente del anterior que se venia haciendo de este término en el dmbito
culto. Este es el sentido que se reserva a la palabra privacidad en la traduccién
de Antonio Doménech de Szrukturwandel der Offentlichkeit. Untersuchungen
zu einer Kategorie der burgerlichen Gesellschaft — Historia y critica de la opinidn
priblica— (Habermas, 2009 [1990]): aquel dmbito de la vida privada que goza
de relevancia publica, en contraposicién al dmbito intimo, que se corresponde
con el dmbito de la vida privada que carece de este interés publico.

Lo que tienen en comun estos usos de la palabra privacidad es la total
ausencia de lo que es el elemento nuclear del nuevo concepto de privacidad, a
saber: las experiencias relativas a los cambios sociotécnicos derivados del desa-
rrollo de las tecnologias de la informacién y, en particular, la conectividad de
red que desembocé en el surgimiento de Internet. Nétese que no todos los
usos de la palabra privacidad coinciden en la actualidad con este nuevo con-
cepto; al contrario, la polisemia del término —o su cardcter esencialmente
controvertido (Gallie, 1955)— proviene de que podemos encontrar usos muy
diversos, desde los recogidos por el DRAE, pasando por otros muy cercanos al
de intimidad —aunque sin el componente afectivo y fisico—, hasta los de
cardcter juridico relativos a la proteccién de la vida privada.

El objetivo de este trabajo es sistematizar los temas o dimensiones en los
que se emplea este nuevo concepto de privacidad, mostrando las relaciones
tedricas y sociotécnicas que se articulan en las distintas experiencias de cambio
social. A tal fin, en primer lugar, plantearé la necesidad de abordar la privaci-
dad como un concepto politico para, a partir de ahi, entender la cuestién de
la privacidad como un asunto relativo a la distincién publico/privado. Esto
me permitird abordar el problema del secreto como un tema de autonomia
personal y de reproduccién de la divisién politico/no-politico. Cémo se plan-
tee esta distincién afecta a los limites del espacio puablico y, en particular, a la
visibilidad y publicidad de este dmbito, cuestién que relacionaré con los fené-
menos sociotécnicos en perspectiva histérica que lo han configurado, aten-
diendo especialmente a los problemas que esta situacién plantea de cara a la
discusién politica.

Il. LA PRIVACIDAD COMO CONCEPTO POLITICO

No toda palabra es un concepto, pero si todo concepto estd adherido a
una palabra. El mundo social es multiple y cambiante, de ahi que las palabras
que usamos en ¢l tengan una multiplicidad de significados. Sin embargo, la
multiplicidad de sentidos politicos y sociales de un concepto es diferente a esta
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diversidad de significados de las palabras. En este sentido, una palabra se con-
vierte en concepto cuando «la totalidad de un contexto de experiencia y signi-
ficado sociopolitico, en el que se usa y para el que se usa una palabra, pasa a
formar parte globalmente de esa tnica palabra» (Koselleck, 1993 [1979]:
117). Esto implica, entre otras cosas, que ya no se puede identificar a un dnico
autor individual como el origen de la formulacién del concepto. El concepto
politico y social, en tanto acervo de la comunidad lingiiistica que lo emplea
para entender e intervenir en su mundo social y politico, carece de autoria
univoca. Al reunir un contexto de experiencia y significado bajo una palabra,
el concepto deja de poder se empleado univocamente por la sencilla razén de
que el contexto es plural, contradictorio y controvertido, del mismo modo
que lo son las experiencias conceptualizadas de ese contexto —a través de un
largo proceso semidtico que abarca estas diversas y contradictorias experien-
cias (Koselleck, 1996: 64)—. De este modo, mientras que una palabra puede
definirse, ya que puede ser usada en un sentido concreto, un concepto nunca
puede prescindir de esta pluralidad de sentidos; de ahi que no pueda ser defi-
nido sino interpretado.

Al llevar a cabo esta interpretacion histérica, se constata que el signifi-
cado y el uso de una palabra nunca establecen una relacién de corresponden-
cia exacta con lo que llamamos realidad (Koselleck, 2004: 36). Existe una
tension entre los cambios que se producen en el mundo social y las articula-
ciones lingiiisticas mediante las cuales las sociedades acttian, se comprenden,
transforman e interpretan a si mismas, ya que el ritmo de cambio de las situa-
ciones extralingiiisticas no tiene por qué coincidir con el ritmo de cambio de
las conceptualizaciones que se hacen de esta.

Un ejemplo muy significativo de lo anterior es el uso que hace el legisla-
dor espanol del concepto de privacidad, el cual aparece recogido en la exposi-
cién de motivos de la Ley Orgdnica 5/1992, de 29 de octubre, de regulacién
del tratamiento automatizado de los datos de cardcter personal (LORTAD),
para después desaparecer por completo de la Ley Orgdnica 15/1999, de 13 de
diciembre, de Proteccién de Datos de Cardcter Personal (LOPD) que la susti-
tuyd, presumiblemente por la imprecision juridica que implicaba su incorpo-
racién. Una imprecisiéon que, justamente, nos indica la existencia de una
tension entre conceptualizacién —especialmente entre usos juridicos y no
juridicos del concepto— y situacién extralingiiistica, mostrando que el con-
texto de experiencia conceptualizado en la privacidad es ya distinto al de otros
muy préximos como intimidad o vida privada. La referida exposicién de
motivos dice asi:

El progresivo desarrollo de las técnicas de recoleccién y almacenamiento de
datos y de acceso a los mismos ha expuesto a la privacidad, en efecto, a una
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amenaza potencial antes desconocida. Nétese que se habla de la privacidad y no
de la intimidad: aquélla es mds amplia que ésta, pues en tanto la intimidad pro-
tege la esfera en que se desarrollan las facetas més singularmente reservadas de
la vida de la persona —el domicilio donde realiza su vida cotidiana, las comu-
nicaciones en las que expresa sus sentimientos, por ¢jemplo—, la privacidad
constituye un conjunto, mds amplio, mds global, de facetas de su personalidad
que, aisladamente consideradas, pueden carecer de significacién intrinseca pero
que, coherentemente enlazadas entre si, arrojan como precipitado un retrato de
la personalidad del individuo que éste tiene derecho a mantener reservado.
[...]

Ello es asf porque, hasta el presente, las fronteras de la privacidad estaban defen-
didas por el tiempo y el espacio. El primero procuraba, con su transcurso, que
se evanescieran los recuerdos de las actividades ajenas, impidiendo, asi, la confi-
guracién de una historia lineal e ininterrumpida de la persona; el segundo, con
la distancia que imponfa, hasta hace poco dificilmente superable, impedia que
tuviésemos conocimiento de los hechos que, protagonizados por los demis,
hubieran tenido lugar lejos de donde nos halldbamos. El tiempo y el espacio
operaban, asf, como salvaguarda de la privacidad de la persona.

De este modo, la privacidad alude a algo que estd mds alld de la intimi-
dad, pero que comparte con esta una funcién mediadora entre la publicidad y
el secreto, pues reconoce la existencia de 2/go que debe mantenerse al margen
del circuito publico de informacién y que, en consecuencia, debe gozar de
confidencialidad. En esta linea, el secreto de la confidencialidad al que aqui se
alude es, por un lado, del mismo tipo que aquel que hacia de salvaguarda ante
la critica; pero, por otro lado, se aleja irremediablemente del sentido en que se
empled.

De acuerdo con R. Koselleck, cuando el proceso critico consuma su giro
al exterior, convirtiéndose en opinién publica y dejando de ser una actividad
apolitica, los limites que contenian al objeto de la critica se derrumban, per-
mitiendo que toda actividad social pueda ser, desde entonces, sometida a su
juicio: «Con ello se arrastra todo, y cada cosa en particular, al torbellino de la
vida publica. No hay nada que no se vea engullido por esta vida publica»
(Koselleck y Gadamer, 1997: 107). Un juicio que se habia vuelto auténomo,
en el sentido de que solo se debia a la razén y a su tarea de bisqueda de la ver-
dad, y con ello habia reinstaurado la guerra civil —en clave intelectual—
hacia su interior; pero que, con la consumacién de su giro exterior, habia
extendido este torbellino guerracivilista de la razén publica a toda la sociedad.

Contra esta situacién escribié J. S. Mill en Sobre la libertad (2017
[1859]), pues entiende que las opiniones dominantes en la opinién puiblica
pueden imponerse sobre la diversidad de costumbres existentes, ya que la
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sociedad tiene mecanismos para perseguir a las opiniones minoritarias y esta-
blecer, asf, nuevas tiranfas sociales que obliguen a los individuos a plegarse a
los moldes mayoritarios. Se eliminarfa, de este modo, la originalidad propia
mediante mecanismos mds sutiles y perversos que los propios de la tirania
politica, pues si, en principio, la sancién de la opinién piblica no puede llegar
a ser tan severa, su verdadero peligro consiste en que puede penetrar mds pro-
fundamente en los detalles de la vida y dejar menos medios para escapar de
ella, llegando a encadenar el alma.

Hay un limite a la intervencién legitima de la opinién publica en la auto-
nomia individual, sostenfa J. S. Mill, y encontrarlo es tan importante como
buscar mecanismos que impidan el desarrollo del despotismo politico. Pues
bien, la base material para esta limitacién en pos de la independencia indivi-
dual se encuentra en la casa. Una vez que el dmbito de la actividad econémica
se emancipa y deja de depender del nucleo familiar (circa s. xvi1), el hogar se
vuelve el lugar de recogimiento y se establece como el fortin que permite man-
tenerse al margen del escrutinio ptblico (Habermas, 2009 [1990]: 57; véase
también Brunner, 1977 [1968]). Ya no hay nada que tenga relevancia publica
en el hogar, pues el dmbito privado en el que se desarrolla la actividad del trd-
fico mercantil es el que recoge toda la relevancia publica que la casa merecia’.

«Mi casa es mi castillo» y lo que ocurre hacia dentro estd protegido por el
secreto en un doble sentido. Por un lado, es el lugar en el que comienza el ejer-
cicio de la autonomia personal y acaba la capacidad de dominio de la comu-
nidad sobre sus miembros. El castillo del hogar se levanta aqui como limite
ante la comunidad organizada politicamente en el Estado, la frontera que
separa los asuntos —privados— que solo incumben al individuo de aquellos
—ptblicos— sobre los que la politica legitimamente puede actuar. El secreto
con que se ejerce esta autonomia es principalmente politico, ya que su mante-
nimiento depende de cémo se reproduzca la distincién politico/no-politico
(publicidad/secreto) (véase Weintraub, 1997; Bobbio, 1998; Benhabib, 2006;
Rabotnikof, 2005; Calhoun, 1993; Thompson, 2011).

Esta pérdida de relevancia ptblica del hogar hunde sus raices en la escisién conceptual
entre Estado y sociedad civil que se produjo durante los siglos xvii-xviii, y que rompe
con la tradicional equivalencia entre «sociedad civil» y «sociedad politica» (Abelldn,
2012: 233). Una diferenciacién conceptual que se da dentro del proceso de formacién
de un dmbito social nuevo, el de la economia capitalista, y que es concebido como una
esfera social distinta que se guia, exclusivamente, por sus propias normas. De este
modo, los intercambios econdmicos deben producirse de manera auténoma, sin la
intervencién de la autoridad politica, ya que la esfera del mercado no obedece a los
mismos criterios de funcionamiento que los del dmbito politico, ni puede, en
consonancia, quedar bajo la autoridad politica.
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Por otro lado la casa, al ser la sede de la actividad familiar (ya sin su ante-
rior sentido econémico), es el 4mbito de la calidez romdntica de la intimidad,
donde se desarrollan los lazos de afecto y, ademds, sigue reinando la desigual-
dad de sus miembros (véase Béjar, 1990; Garzén Valdés, 1998). Lo que aden-
tro ocurre solo afecta a la familia y nadie mds tiene derecho a opinar sobre lo
que acontece, pues carece de total relevancia publica. Esa exclusividad familiar
estd protegida por el honor, ya que lo que se pueda decir sobre lo que ocurre
en la casa afecta al buen nombre y juicio publico de sus miembros’.

De este modo, el anterior sentido del secreto coincide con el uso que
hace el legislador espafol en la LORTAD, pues si existe a/go sobre lo que se
tiene el derecho a mantener reservado es porque el torbellino de la vida publica
precipitaria ese algo mds allé de los confines que los resguardan de la luz
publica y lo someteria, al menos potencialmente, al escrutinio del ptblico. Sin
embargo, solo aquello que goza de relevancia publica debe ser objeto de cri-
tica, mientras que aquello que no tiene efectos mds alld de lo que afecta a uno
debe recaer bajo la proteccién moral del secreto. Es, por tanto, el temor a una
opinién pablica sin restricciones, que llegue a encadenar el alma, lo que justi-
fica que se limite la circulacidon de informacién. Y el derecho al honor aparece
aqui como el mecanismo para dilucidar si lo juzgado goza o no de relevancia
publica, ya que si uno es juzgado por lo que no le corresponde, se le priva de
su derecho a alcanzar un buen nombre publico que consiga vencer el paso del
tiempo (reconocimiento). Esta proteccién del honor, en consecuencia, se lleva
a cabo mediante una doble via: preservando la confidencialidad del secreto y
garantizando la veracidad de la informacién publica sobre uno.

Pero este uso del secreto es distinto en tanto que el contexto de experien-
cia que conceptualiza, en relacién con la privacidad, no es ya el mismo al que
se referfa J. S. Mill: la circulacién de informacién no es ante una opinién
publica que se forma en el espacio ptblico, sino que se trata de una circulacién
significativamente diferente, ya que se produce en un espacio distinto que se
desarrolla a través de las tecnologias de la informacién: el ciberespacio.

Considero mds adecuado hablar de ciberespacio que de Internet por dos
motivos. El primero se debe a que el concepto de ciberespacio —entendiendo
por este el conjunto de mdquinas conectadas entre si, directa o indirecta-
mente, a través de una (o varias) interred(es) de datos— es mds amplio que el
de Internet, pues Internet es la interred de mayor alcance y, por tanto, forma

> Esta ocultacién de lo que ocurre en el hogar ha sido objeto de critica por parte del

feminismo, ya que suponia una naturalizacién e invisibilizacién de relaciones de poder
y desigualdad que ocurren en el dmbito {ntimo. Para una critica feminista de la dicotomfa
publico/privado, véase Pateman (1983); Agra Romero (2008); Beltrdn (1994).

Revista de Estudios Politicos, 185, julio/septiembre (2019), pp. 139-167



EL NUEVO CONCEPTO DE PRIVACIDAD: LA TRANSFORMACION ESTRUCTURAL... 147

parte del ciberespacio, pero no lo agota. Una red de mdquinas puede no estar
conectada a Internet, pero si ser accesible indirectamente a través de un dispo-
sitivo que comparta, sincrona o asincronamente, conectividad en ambas
redes*. El segundo motivo consiste en que ha sido a partir de este término
desde el que se han construido conceptos claves en el dmbito de la seguridad
informdtica y militar —ciberseguridad, ciberdefensa, dominio ciber, ciber-
guerra, etc.— para referirse a este dmbito digital, haciendo hincapié en la
situacién de amenaza continua —una suerte de ciberestado de naturaleza—
en el que se encuentran los dispositivos que gozan de conectividad de red’.
Situacién que es aprovechada por actores estatales, paraestatales y no estatales
para encontrar modos de acceder de manera no autorizada a mdquinas que,
por la posicién que ocupan en la red, les permiten obtener algin tipo de
recurso valioso para sus intereses, una posicién privilegiada de observacién o
bien la capacidad de controlar o influir sobre algtn proceso social —en sen-
tido amplio— que dependa de lo que acontece en dicha mdquina. Siendo
estrictos, este fenémeno no es en si novedoso; sin embargo, lo que le dota de
una diferencia cualitativamente significativa es el hecho de que este tipo de
acciones se desarrollen en el ciberespacio, pues esto tiene consecuencias sobre
cémo se establece la frontera electrénica de la intimidad.

Efectivamente, los dispositivos de una persona constituyen una exten-
sién de la metdfora de la casa, pues albergan informaciones privadas que care-
cen de relevancia puablica (intimas, en términos habermasianos) y que, en
consecuencia, estdn protegidas por la confidencialidad, al igual que las comu-
nicaciones que se establecen a través de ellos. Sin embargo, debido a que estos
gozan de conectividad de red, ademds de que puedan ser comprendidos como
una extension del hogar, conforman ficticamente la frontera electrénica entre
dicha intimidad y el ciberespacio. Lo cual genera fricciones con la compren-
sidén previa de la intimidad, pues esta goza de una territorialidad que encuen-
tra en la metdfora de las cuatro paredes de la casa un refugio conceptual seguro
que ayuda a la comprensién del mundo. Por el contrario, la experiencia que

Las redes que no comparten conectividad de red, pero que pueden ser accesibles
indirectamente a través de otros dispositivos son denominadas redes ocultas o hidden
networks. Véase al respecto: Eleven Paths (2017).

Véase a titulo ilustrativo la Orden Ministerial 10/2013, de 19 de febrero, por la que se
crea el Mando Conjunto de Ciberdefensa de las Fuerzas Armadas, en la que se definen
algunos conceptos claves para el desarrollo de este mando conjunto. En particular, la
definicién de ciberespacio (art. 2.1) coincide con lo expuesto en este trabajo:
«Ciberespacio: Dominio global y dindmico compuesto por infraestructuras de tecnologia
de la informacién —incluyendo Internet—, redes de telecomunicaciones y sistemas de
informaciény.

Revista de Estudios Politicos, 185, julio/septiembre (2019), pp. 139-167



148 CARLOS FERNANDEZ BARBUDO

conceptualiza la privacidad vuelve esta frontera ubicua, ya que los limites
entre la intimidad y el ciberespacio se reproducen en cualquier lugar.

De este modo, la puerta que establece ahora la distincién dentro/fuera de
la casa, a diferencia de lo que ocurria anteriormente, se reproduce en un
dmbito social no pacificado, pues no solo son objeto de ciberataques un redu-
cido nimero de médquinas por su alto valor estratégico, sino que es la totalidad
de las miquinas interconectadas la que se encuentra amenazada. Lo significa-
tivo es que el ciberespacio se encuentra en una suerte de Estado de naturaleza
cuya forma de violencia especifica se desarrolla sobre lal6gica del no-dejar-pasar
frente a la légica del entrar, y en el que la ausencia de un poder comun hace
que la mayoria de los actos de agresién queden impunes. La ciberseguridad no
es, por tanto, un problema técnico, sino politico, ya que es virtualmente
imposible —dada la actual arquitectura de las redes de datos— lograr un sis-
tema en el que no pudiera darse este tipo de violencia. La solucién, por tanto,
pasa mds por Kant que por Silicon Valley.

lll. LAS CUATRO DIMENSIONES DEL NUEVO CONCEPTO
DE PRIVACIDAD

1. LA INVERSION DEL SECRETO

En el ciberespacio las condiciones de posibilidad del secreto se invierten.
Georg Simmel en su clarividente E/ secreto y las sociedades secretas (2015 [1906])
cuenta que el conocimiento que tienen las personas unas de otras depende tanto
de lo que una persona muestra como de la voluntad de respetar lo que esa per-
sona no cuenta —la discrecién—, mientras que los intentos por penetrar mds
alld de eso son un atentado contra el honor pues «destroza el valor personal del
individuo» (Simmel, 2015 [1906]: 45). De este modo, el principio que rige la
relacién entre los hombres se basa en que lo que no se oculta puede saberse,
en tanto que lo que no se revela no debe saberse. Tal revelacién puede consis-
tir en un acto voluntario o involuntario, pero depende en tltima instancia de una
accién que desvele lo oculto, pues nunca un secreto puede dejar de serlo sin que
medie un acto que invierta su condicién. Solo yo puedo saber lo que guardo en
conciencia: su ocultacién a los demds se reproduce por omisién, mientras que su
existencia en el mundo humano depende de que yo lo haga verbo.

Sin embargo, en el mundo de las mdquinas interconectadas la situacién
es justo la contraria. Atendiendo al desarrollo de Internet®, podemos observar

¢ Sobre la evolucién histérica de los protocolos que desembocaron en Internet, véase:

Kim (2005). Para una perspectiva politica de este desarrollo, véase Alonso (2015).
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que el principal objetivo del protocolo TCP/IP era procurar una arquitectura
abierta que garantizase la interoperabilidad de las distintas redes de datos, por
lo que entre sus prioridades no estaba, ni tampoco entre la de los primeros
desarrollos de ARPANET, la idea de garantizar el secreto de las comunicacio-
nes’. Todos los paquetes que transitan por la red hasta llegar a su destino son
susceptibles de ser duplicados por cualquiera de los nodos que participan en
la transmisién, por lo que en el momento que el secreto se hace bit, la repro-
ducibilidad digital hace que se pierda el control sobre su circulacién, ya que
no existe mecanismo que impida duplicar lo que ha sido almacenado. De ahi
que en el ciberespacio la publicidad sea el estado por defecto, la situacién que
se repite por omisién, y tan solo sea posible invertir su condicién —hacerlo
secreto— mediante una accién que ofusque y haga ininteligible aquello sobre
lo que no se puede controlar su circulacién. «Si tienes un secreto, no lo guar-
des en ARPANET»® (Harvey, 1975) porque todo lo que ahi habita se hace

publico irremediablemente.

Esta publicidad generalizada, sin embargo, no es simétrica ya que no
todos los nodos ocupan el mismo lugar en la circulacién de paquetes y, por
tanto, no todos tienen la misma capacidad de observar sus contenidos. Depen-
diendo de la forma de la red, su topologia, habrd nodos que acumulen un
mayor trafico por servir de puntos estratégicos para la interconexién. La asi-
metria de esta publicidad generalizada hace que la informacién no circule ante

7 Sobre la falta de confidencialidad por disefio en los primeros protocolos de la red

resulta muy esclarecedor el trabajo de Sandra Braman (2012). Aunque su intencién es
demostrar que si existia esta preocupacién, una lectura atenta de los RFC (sistema de
toma de decisiones y documentacién sobre los protocolos que operan en Internet) que
la autora estudia dibuja una situacién distinta. Lo que se aprecia es que en el disefio
de estos protocolos la confidencialidad no era una prioridad, sino una reaccién ante
situaciones en las que algunos técnicos entendian que se podia suscitar una intromisién
ilegitima en la intimidad de los usuarios. Asi, las discusiones que se analizan se refieren
a: 1) si ante la situacién X debe 0 no proponerse una medida que impida tal situacién
(ya que bastantes de los integrantes no contemplaban tales situaciones como
problemdticas), y 2) una vez consensuado que la situacién X no es deseable, qué tipo
de medidas se pueden adoptar para solucionarla. Y de aquellos polvos, estos lodos;
pues de la ausencia de una preocupacién por la seguridad y confidencialidad en el
disefio de estos protocolos, se han heredado lo que hoy son los problemas de la
privacidad.

La falta de privacidad por defecto queda perfectamente ilustrada en el REC 686, en el
que su autor, al respecto de los problemas con los que se encuentra como usuario para
mantener un cierto estindar de seguridad, comenta con cierta resignacién que si
alguien tiene un secreto, es mejor que no lo aloje en ARPANET.
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el publico, sino Gnicamente ante quienes tienen la capacidad de acumular la
suficiente influencia sobre los nodos estratégicos, esto es, un reducido niimero de
Estados. De ahi que esta publicidad ya no sea una cuestién relativa al honor
de las personas —pues no hay publico ante el que se pueda poner en entredi-
cho el buen nombre de nadie— sino a su libertad, a su autonomia individual,
pues lo que estd en juego no es que se sepa mucho de alguien, sino que se
pueda seguir reproduciendo la distincién publico/privado, y con ella la capa-
cidad de establecer un limite al poder politico.

Cuando la frontera entre lo publico y lo privado desaparece, siguiendo a
Hannah Arendt (2003 [1958]: 73 y ss.), se abren dos posibilidades: que lo
publico se disuelva en lo privado o que lo privado se disuelva en lo pablico. La
primera opcién nos devuelve a un estado en el que el ejercicio del poder poli-
tico era un asunto personalisimo y los ciudadanos eran sibditos. La segunda
totaliza la politica y convierte a los ciudadanos en sujetos administrados: sin la
posibilidad de mantener el secreto ante lo publico, la libertad —en su sentido
negativo— deja de ser un ejercicio de autodeterminacién para convertirse en
una concesién, un derecho tutelado, en la que la autonomia no es ¢jercida por
derecho propio, sino gracias al permiso del administrador. Si esta administra-
cién se lleva a cabo con publicidad, estarfamos mds cerca de la tirania de la
opinién mayoritaria que describié J. S. Mill. Si la administracién, en cambio,
se produce en secreto, estarfamos ante un poder politico que se ejerce despé-
ticamente y mds cerca de las experiencias totalitarias del siglo xx.

Sin hacer referencia a una posible tirania de la opinién mayoritaria, ni
tampoco un recuerdo manifiesto de la experiencia totalitaria, el ciferpunk’

?  El término original proviene de la lengua inglesa (cypherpunk) y se trata de un juego de

palabras entre cyberpuntk, el género literario de ciencia ficcidn, y cipher, nombre que se le
da a un algoritmo empleado en criptografia. Con la llegada al mercado hispanohablante
del libro de Julian Assange «Cypherpunks: Freedom and the Future of the Internew,
publicado en 2012, este término ha sido traducido como «criptopunk» por dos
editoriales. La editorial Deusto (2013b) ha mantenido el término sin traducir en el titulo
y utiliza la traduccién «criptopunk» en el cuerpo. Marea Editorial emplea esta traduccién
tanto en el titulo como en el cuerpo y su traductor, Nicolds Lerner, defiende que aunque
la traduccién no es exacta mantiene el sentido de la palabra inglesa (2013a, p. 7 nota 4).
Discrepo de esta opinién por lo siguiente: Atendiendo a c6mo se castellanizé la palabra
cyberpunk (ciberpunk) considero mds adecuado emplear el término ciferpunk. Ademds,
este término mantiene mejor el juego de palabras original por dos motivos: 1) cypher se
traduce por cifra, cuya articulacién fonética se asemeja mds a «cifer» que al prefijo cripto,
el cual debe reservarse para traducir crypto; 2) se mantiene una clara y univoca intencién
de hacer referencia a la palabra ciberpunk, por tener ambas pronunciaciones muy
similares, como en inglés, cuestién que se pierde al usar «criptopunk».
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politiza la privacidad como un temor ante el despotismo politico. Este movi-
miento, surgido en la década de 1990 (Levy, 1993), toma como referencia la
figura del hacker, entendida esta como una versién actualizada de la figura del
hombre hecho a si mismo, el cual es capaz de dominar un nuevo espacio
social, el ciberespacio, gracias a su capacidad para desarrollar herramientas que
le permitan dominar un lugar que es visto como si fuese salvaje. Un espacio
social que por su novedad, y gracias al uso de metdforas como la del salvaje
oeste o el paraiso anarquista, es comprendido como totalmente auténomo, en
el que no pueden regir las normas juridicas del Estado nacién, sino unas pro-
pias y en el que la autorregulacién de sus habitantes a través la participacién
politica directa sustituye a cualquier intento de regulacién que no cuente con
esta nueva comunidad cosmopolita (véase a titulo ilustrativo Barlow, 1996;
Blankenship, 1986).

A tal fin, juzgan que el primer paso necesario para lograr la autonomia
politica del ciberespacio consiste en acabar con el panéptico digital. Fin que
solo es posible mediante la utilizacién y generalizacidn de la criptografia, pues
solo gracias a estas técnicas es posible que las comunicaciones que se desenvuelven
en las redes de datos puedan ser auténticamente confidenciales, ya que si bien
los usuarios carecen de capacidad para influir sobre el disefio de los protocolos
que rigen la conectividad de red, si pueden desarrollar aplicaciones criptografi-
cas que vuelvan inservibles las capacidades de escucha global de dicho panép-
tico (véase Philip Zimmermann, 1991; May, 1994: seccién 3.4.9).

Si el desarrollo de esta capacidad de escucha global a través de las redes de
datos ha sido posible, argumentan, ha sido gracias a una colaboracién publi-
co-privado al servicio de unos intereses sin clarificar. Una colaboracién que puede
mantenerse en el tiempo porque, debido a su cardcter secreto, escapa al escrutinio
publico de la opinién publica. De ahi que su principal objetivo politico sea inver-
tir el régimen de publicidad del ciberespacio, esto es, invertir las condiciones de
posibilidad de su secreto (véase Assange, 2006). A tal fin, es necesario, por un
lado, instaurar un secreto fuerte y generalizado a través de la criptografia y, por
otro, establecer mecanismos que permitan denunciar de manera anénima ante la
opinién publica las caracteristicas y el funcionamiento de esta colaboracién
publico-privada en la que se basa el sistema de escucha global, y devolver asi la
publicidad que le corresponde al dmbito de lo publico, la cual ha visto mermada
su visibilidad desde el momento en el que se sustrae al pablico informacién cri-
tica sobre el funcionamiento de lo ptblico en este espacio social.

La politizacién de la privacidad del ciferpunk estd orientada a instaurar el
secreto y permitir el desarrollo de sociedades secretas que no solo devuelvan la
publicidad al 4mbito de lo publico, sino que, ademds, permitan la aplicacién
del ideario libertarista, a saber: el desarrollo de un sistema socioeconédmico
basado exclusivamente en la autorregulacién del mercado y en el que papel del

Revista de Estudios Politicos, 185, julio/septiembre (2019), pp. 139-167



152 CARLOS FERNANDEZ BARBUDO

Estado sea reducido a su minimo imprescindible o directamente eliminado. La
conjuncién de comunicaciones cifradas y el uso de monedas digitales cripto-
gréficas permitirfan finalmente desarrollar esta utopia politica criptoanarquista
sin que el Estado pueda hacer nada al respecto, ya que la instauracién de un
secreto fuerte y generalizado reducird el dmbito de visibilidad desde lo publico,
volviendo a la autonomia individual impenetrable, invisible, y con ello impo-
sibilitando el ejercicio del poder politico en todos aquellos dmbitos donde rige
el secreto perfecto (criptogrifico), reduciéndose, asi, el dmbito sobre el que
puede operar la Administracién publica, ya que no se puede administrar lo que
no se ve (véase May, 2001 [1992]).

En consecuencia, la privacidad del criptoanarquismo es, a la vez, un
espacio de experiencia en el que la ausencia de privacidad amenaza a la liber-
tad individual por efecto de un poder politico despédtico, y un horizonte de
expectativa en el que la autonomia individual logrard emanciparse de cual-
quier tipo de control colectivo gracias a la generalizacién del secreto. Esta poli-
tizacién es una radicalizacién del problema de los datos, asunto que
inicialmente se tematizé en la cultura anglosajona como informational privacy
y en la europea como proteccidn de datos (que puede considerarse una exten-
sién del derecho a la intimidad basado en la proteccién del honor). No obs-
tante, con el desarrollo de la economia de la vigilancia —sobre la que mds
adelante me detendré— y la extensién de la vigilancia politico-estatal se desa-
rrolla un nuevo concepto de privacidad: el derecho a la intimidad al que se
referfa el problema de acumulacién de datos tenfa un 4mbito de actuacién que
se acababa cuando desaparecia su fundamento del derecho al honor. Sin
embargo, el problema de la privacidad conceptualiza ahora una experiencia
distinta, aunque su base material siga siendo la acumulacién de datos, pues
esta acumulacién ha experimentado un salto cualitativo que excede la expe-
riencia conceptualizada bajo el derecho a la intimidad-honor. De este modo,
al perder esta limitacién conceptual del honor, el nuevo concepto de privaci-
dad puede recoger una experiencia que reconfigura el espacio publico.

2. PUBLICIDAD Y RECONOCIMIENTO

La publicidad generalizada y asimétrica que busca invertir el criptoanar-
quismo nos dice cémo es el régimen de publicidad-secreto del ciberespacio,
pero no nos dice nada sobre cémo son las instituciones sociales que desarro-
llan los usuarios en él. No obstante, si nos da claves sobre su disefio y, en con-
secuencia, sobre el sistema de ofrecimientos (affordances) que permite, pero
sobre este mismo sistema de ofrecimientos se pueden desarrollar distintas ins-
tituciones intermediadoras de la accidn social, lo cual me lleva a diferenciar la
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configuracién del espacio publico digital (EPD) de su infraestructura tecnolé-
gica, el ciberespacio.

De este modo, distingo tres etapas en el desarrollo del EPD. La primera
de ellas comienza antes de que se popularizase el acceso a Internet, gracias a las
primeras conexiones de datos que estuvieron a disposicién del pablico a través
de la infraestructura telefénica, como las BBS o Usenet, las cuales se desarro-
llaron en paralelo a las primeras interredes de datos durante finales de la
década de 1970 y mediados de 1980 (Jones, 2003: 45-47). A este periodo le
corresponde la formacién ideoldgica del ciberespacio como un nuevo mundo
en busqueda de sus propios cédigos de conducta y la idea de que es posible
entender el conjunto de mdquinas que dan acceso a este nuevo espacio social
como una frontera electrénica ficilmente identificable.

El EPD correspondiente a esta etapa estd caracterizado por tener una
accesibilidad baja y, en consecuencia, reunir a un publico de tamafio reducido.
Razén por la cual se le pueden adscribir los elementos mds significativos que
J. Habermas identificé para la esfera de lo publico de la época burguesa, a
saber: 1) una significativa homogeneidad social y una particular concurrencia
de intereses materiales y culturales de los miembros del publico, lo cual les
hacia compartir una particular cosmovisién del mundo y unos cédigos cultu-
rales similares; 2) unas instituciones sociotécnicas que permitian una interac-
cién directa entre los usuarios sin apenas necesidad de elementos mediadores,
y 3) ausencia de una explotacién comercial generalizada. Gran parte de la
reflexién posterior sobre las posibilidades politicas de Internet se desarroll6
siguiendo la idea de que estas caracteristicas son parte consustancial de la
infraestructura tecnoldgica de las redes de datos y tomé este momento dorado
de la desintermediacién como su figura arquetipica'’.

La segunda etapa del EPD arranca cuando, entre principios y mediados
de la década de 1990, la penetracién de Internet en los hogares de las econo-
mias desarrolladas experimenta un fuerte crecimiento y finaliza con el esta-
llido de la conocida como burbuja de las puntocoms. La ampliacién del publico
del EPD que se produce con la extensién de Internet corre en paralelo a la
busqueda de un modelo de explotacién comercial de la red de redes, el cual se

0 La bibliografia que defiende las capacidades desintermediadores de Internet es

amplisima. A titulo ilustrativo cabrian destacar los trabajos de Manuel Castells (2007),
Richard Davis (2001 [1999]), Jeffrey S. Juris (2014) o Pekka Himanem (2002). Para
una perspectiva histérica véase el trabajo de Giorgio Grossi (2011) y para una
sistematizacién de las distintas propuestas acerca de cémo transformar el sistema
politico a través del uso de Internet: Langdon Winner (2003), Jan van Dijk (2000),
Joan Subirats (2002) o Juan Pecourt Garcia (2015).
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caracterizd inicialmente por dos légicas: replicar a través de servicios web acti-
vidades econédmicas que ya se estaban realizando sin este soporte (como el
comercio electrénico) y la venta de espacio publicitario. De este modo, la
abundancia informativa que se encuentra dispersa entre diversos servicios web
experimenta un proceso de centralizacién gracias al impulso de dos procesos
distintos pero estrechamente relacionados, a saber: por un lado, la extensién
del modelo de negocio basado en la comercializacién de espacio publicitario,
el cual genera fuertes incentivos contra la dispersion; y por otro, economia de
la atencién mediante'!, la demanda por parte de los usuarios de servicios que
les permitan maximizar el rendimiento de un recurso escaso como es su capa-
cidad de atencién. Una atencién por la que compiten los proveedores de ser-
vicios para asi poder aumentar el valor del espacio publicitario y que los
llamados portales de Internet consiguieron gracias a que ofrecieron a los usua-
rios un tipo de utilidad ausente hasta el momento: dotarles de una experiencia
en Internet sencilla y ordenada, procurdndole todos los servicios que pudiera
necesitar sin necesidad de indagar dénde y cémo encontrarlos (véase Dahl-
berg, 2007; Dahlgren, 2005). En definitiva, los portales compitieron por con-
vertirse en la principal (y Gnica) puerta de acceso a Internet de los usuarios.

Asi, la concentracién informativa y de servicios protagonizada por los
portales trajo consigo la fragmentacién del EPD, ya que esta centralizacién no
se produjo en unos términos que buscasen la integracién de la pluralidad de
voces, sino a través de un proceso competitivo en el que la seleccién de los
prestadores de servicio obedecia a los criterios comerciales, logrando asi que la
experiencia en Internet de cada usuario dependiera de la seleccién, jerarquiza-
cién y vertebracién de los contenidos que hiciera su portal de referencia (Pate-
lis, 2000). Esto afectaba estructuralmente a la configuracién del EPD ya que,
en tanto que principales puertas de acceso a la experiencia web de Internet, su
influencia en la circulacién informativa era determinante. Ademds, esta selec-
cién y jerarquizacion de los contenidos informativos se producia bajo un for-
mato con apariencia de neutralidad, pues a diferencia de otras empresas de
comunicacién de masas sus marcas no pivotaban en torno a un criterio edito-
rial concreto, sino que se presentaban como meros intermediarios que facili-
taban al usuario aquella informacién que querfa encontrar y que, en su
ausencia, debia haber encontrado por sus propios medios.

La tercera etapa del EPD estd caracterizada por una hiperfragmentacién
que es efecto de la generalizacién del proceso de personalizacién automatizada,
el cual abarca tanto a los contenidos a disposicién de los usuarios como a la publi-
cidad que reciben. Siguiendo la senda abierta por la fragmentacién de la etapa

1T Véase Terranova (2012); Goldhaber (1997); Roberts (2012).
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anterior, el proceso de centralizacién de los proveedores de servicios web se basa
también en la misma légica de, por un lado, competir por la atencién de los
usuarios de cara a la venta de publicidad y, por otro, de la gestién de los conte-
nidos a disposicién de los usuarios; pero ahora sobre una base distinta, en la
que la vertebracién y jerarquizacién de los contenidos no se produce de manera
general sino que es llevada a cabo atendiendo a las preferencias de cada usuario.
De este modo se consigue un doble objetivo: 1) que la publicidad mostrada
goce de una mayor efectividad, gracias a que las posibilidades para definir el
publico objetivo de una campana se vuelven mucho mds precisas, y 2) que los
usuarios pasen un mayor tiempo en cada uno de los servicios, ya que la funcién
utilidad de la personalizacién permite que los usuarios encuentren con mayor
rapidez y facilidad aquellos contenidos en los que estdn interesados e incluso
que el servicio les descubra nuevos contenidos que, gracias a la agregacién de
reacciones de usuarios similares, desconocia pero que coinciden con las prefe-
rencias e intereses manifestadas a través del uso del servicio.

A diferencia de la fragmentacién de la etapa anterior, esta hiperfragmen-
tacién se consolida a través de un proceso de centralizacién que elimina la
multiplicidad de instituciones intermediadoras del EPD. Si la fragmentacién
era consecuencia de una multiplicidad que, por su cantidad y diversidad, frag-
mentaban el EPD, ahora la hiperfragmentacién no es fruto de una multiplici-
dad cuantitativa, ya que el nimero de instituciones que producen la
hiperfragmentacién es muy reducido'?, sino cualitativa porque por efecto de
la personalizacién una misma institucién puede albergar y generar publicos
diversos con poca o nula interrelacién entre ellos, un fenémeno que fue popu-
larizado por Eli Pariser en el libro 7he filter bubble (2011) y que puede enten-
derse como una continuacién de los trabajos de Cass Sunstein (2003 [2001])
y Marshall Van Alstyne y Erik Brynjolfsson (1996).

12 El hecho de que las tres paginas web mds visitadas a nivel mundial, Google, YouTube

y Facebook, por este orden (Fuente: Alexa Internet (2015) y Quantcast (2015) se
sirvan de la personalizacién de contenidos para estructurar la experiencia de usuario,
nos da un dato muy significativo sobre el funcionamiento de esta etapa del EPD.
Estos servicios, al igual que los portales, no ofrecen contenidos propios y nuevos, sino
que su funcién es ordenar y presentar al usuario una seleccién y jerarquizacién de
contenidos que han sido generados por otros medios o por sus usuarios, convirtiéndose
asi en la principal o tnica puerta de acceso al EPD para muchas personas. Situacién
que les otorga un gran peso en tanto que instituciones mediadoras y, por consiguiente,
configuradoras del EPD. Una configuracién en la que la personalizacién de contenidos
se vuelve el rasgo distintivo mds significativo, comparado con las etapas anteriores, y
que genera lo que denomino como hiperfragmentacidn, por ser sustantivamente
distinta a la fragmentacién anterior.
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Esta personalizacién no podria llevarse a cabo sin la existencia de una
economia de la vigilancia que la posibilita y que, gracias a su rendimiento eco-
némico, se radicaliza y extiende més alld de los limites de la actividad web en
la que se originé. De este modo, la multiplicacién de dispositivos con conec-
tividad de red y capacidad para generar y captar datos sobre el comporta-
miento humano'® se comprende mejor desde la funcién que desempenan para
esta economia, pues sin informacién cuantificable sobre el comportamiento
de los individuos no seria posible llevar a cabo la personalizacién ni, por ende,
el perfilado que posteriormente es explotado con fines publicitarios. Sin datos
fidedignos no hubiera sido posible aumentar la precisién con la que se disefian
los publicos objetivos, de ahi que se desarrolle una industria del seguimiento
orientada a la produccién y mercantilizacién de esta informacién. No en
vano, es posible entender la actividad captada de los usuarios como una forma
de trabajo, ya que si los datos que generan tienen un valor econémico es
porque durante su creacién se genera plusvalia (Fuchs, 2012).

Esta economia de la vigilancia encuentra su condicién de posibilidad
material en la inversién del régimen de publicidad-secreto que trae la conecti-
vidad de red, ya que sin esta no hubiera sido posible el desarrollo de herra-
mientas de seguimiento que captasen la actividad de los individuos', y su
condicién de posibilidad ideolégica en el ideal moderno de autenticidad, pues
no basta con la posibilidad de captar el comportamiento; es necesario, ademds,
que se de una situacién tal que los individuos estén dispuestos a realizar esta
actividad-trabajo para que los datos tengan un valor econémico.

Me refiero a la idea, formulada por Charles Taylor (2006 [1991]), segtin
la cual todo individuo es capaz de alcanzar, a través de la introspeccién
reflexiva, una gufa de conducta moral. Una suerte de voz interior que consti-
tuye una forma tnica e irrepetible de medida del mundo y que hemos de tra-
tar de descubrir con el fin de ser verdaderos y plenos seres humanos. Asi, se
convierte, en su versién secular moderna, en un deber autoimpuesto de auto-
descubrimiento de la diferencia, de aquello que es original en mi con respecto
a los demds, y que me obliga a ser fiel a mi mismo, a mi propia originalidad,
ya que de no hacerlo estarfa perdiendo de vista lo fundamental de la vida, lo

La multiplicacién de dispositivos orientados a la generacién y captura de datos para su
posterior procesamiento y el hecho de que cada vez mds aparatos gocen de capacidades
de conectividad de red, aunque no sean necesarias para su funcién principal, han
llevado a acufiar el término de Internet de las Cosas (Internet of Things). Véase: «Internet
of Things (IoT) Ecosystem Study» (IEEE, 2015).

Para conocer el estado del arte a fecha de 2009 de las herramientas de seguimiento,
véase: Gomez et al. (2009). Este informe fue actualizado parcialmente en 2011 por
Ayenson ez al. (2011).
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que significa ser humano en cuanto tal y que es distinto en cada uno, ese
potencial que de no desarrollarse me haria no ser auténticamente humano.
Este deber de ser fiel a2 uno mismo, a su propia originalidad o autenticidad, es
explotada por la economia de la vigilancia de dos maneras: por un lado,
poniendo a disposicién del usuario las herramientas necesarias para que
explore esa autenticidad, ofreciéndole contenidos adaptados a sus preferencias
personales y, sobre todo, ddndole la opcién a que siga ahondando en sus dife-
rencias mostrdndole contenidos similares a aquellos por los que mds interés
muestra, facilitindole, asi, entrar en una espiral diferenciadora que le acerque
a sf mismo a través de aquello que atin no conoce pero que, gracias a la agre-
gacién de las preferencias de otros individuos similares, podrd descubrir. La
premisa de esto es, paraddjicamente, que nadie es tan original como cree serlo.

Por otro, permitiendo que esa originalidad propia encuentre su lugar de
expresion, ofreciendo un lugar disefiado para que esa capacidad tnica e irre-
petible encuentre acomodo y el usuario pueda asi compartir su autenticidad
con el mundo. Si bien esa capacidad de expresién habia estado limitada por
las condiciones materiales de produccién y distribucién de la obra en si, el
cardcter digital de estos medios de expresién permite eliminar esta barrera,
haciendo que cualquier usuario disponga de un medio con el que darse a
conocerse a si mismo. Ni siquiera debe superar algtn filtro previo de calidad,
ya que lo que estd en juego no es el juicio del critico, el cual resulta irrelevante
para medir la autenticidad de uno, sino satisfacer el deber moral moderno de
diferenciacién porque lo importante es que exista, que se haga publico: lo que
no se exhibe no existe, por efimero que sea, y la necesidad de comunicar al
mundo cudn auténtico se es parece la Gnica manera de sortear la angustia exis-
tencial de haber perdido el sentido del mundo.

Ahora bien, esta autenticidad requiere de un reconocimiento que, para que
pueda darse, ha de desarrollarse en un régimen de visibilidad que permita que se
constituya un publico en el que todos los implicados se vean y oigan mutua-
mente, de tal modo que puedan establecer qué cuestiones son significativas.
Esta significatividad de la diferencia, en tanto que se refiere a las cualidades
propias y originales del individuo, esto es, a su autenticidad, comparte ele-
mentos con la significatividad de la excelencia, pues ambas necesitan de la
concurrencia de unos pares libres e iguales que se reconozcan entre si la capa-
cidad de juicio. Sin embargo, se separa de esta en tanto que el juicio publico
que produce el reconocimiento no busca sancionar una excelencia —la cual
necesita de un juicio critico—, sino una autenticidad individual que, por su
inconmensurabilidad, es acritica, ya que lo que se juzga no es la vida publica
de un individuo, aquella que busca escapar de la natural ruina del tiempo. Al
contrario, lo que obtiene reconocimiento proviene de la mds absoluta intimi-
dad, de la introspeccién propia que aspira a encontrar aquello que es original
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e irrepetible en uno y, por tanto, queda fuera del 4mbito de la critica, pues
carece de cualquier tipo de relevancia publica, mientras que aquello que busca
el juicio de la excelencia debe someterse a los pardmetros que la critica esta-
blece para otorgar el reconocimiento. De ahi que cuando la autenticidad se
confunde con excelencia y trata de obtener un reconocimiento que no lo es
propio, el juicio critico desvela impasible la falta de originalidad de esta auten-
ticidad descentrada.

3. MUNDO COMUN, HIPERFRAGMENTACION Y VERDAD

Encontramos, de este modo, que en el EPD se produce un mundo
comun en el que conviven indiferenciados el juicio critico y el acritico, es
decir, tanto aquel que busca reconocer la excelencia como el que sanciona la
autenticidad de la diferencia, lo cual hace que ambos lleguen a confundirse
cuando la publicidad de la autenticidad excede los limites de las intimidades
reunidas y se adentra en el dmbito que histéricamente le corresponde a la cri-
tica, momento en el que los lenguajes de la autenticidad y la excelencia coli-
sionan. Una colisién que proviene de la falta de elementos para distinguir con
claridad el tipo de publicidad a la que se aspira, pues ambas, la critica y la acri-
tica, se producen en las mismas instituciones de este EPD.

Un EPD que, por efecto de la hiperfragmentacién, facilita el reconoci-
miento. Efectivamente, ya en las primeras reflexiones sobre Internet encontra-
mos enunciada la posibilidad de que los usuarios empleen este medio para
sortear las limitaciones geograficas a la hora de establecer contactos entre per-
sonas afines, de modo que puedan encontrar una mayor diversidad de opinio-
nes o cosmovisiones de las que tendrian a disposicién en su comunidad local
y construir, asi, publicos con un alto grado de homogeneidad a pesar de su
dispersién geografica (véase Licklider y Taylor, 1968; Rheingold, 1993; Boyd
y Ellison, 2007). Sin embargo, dada la multiplicidad de voces disponibles en
el EPD, la capacidad de un usuario para encontrar aquel ptblico que maxi-
mice sus afinidades electivas serfa muy reducida de no ser por la hiperfrag-
mentacion, ya que esta, precisamente, se basa en la generacién de publicos
concretos en torno a las expresiones de diferencia que generan los usuarios,
facilitando asi que los usuarios se encuentren entre pares muy concretos por
afinidad y se reconozcan mutuamente. No obstante, este tipo de utilidad no
deja de ser una forma de retribuir la actividad-trabajo con la que se genera la
plusvalia del dato en la economia de la vigilancia, ya que cada servicio esta-
blece unos ofrecimientos que codifican su forma propia de recompensa (véase
Gerlitz y Helmond, 2013). Dicho de otro modo, el tipo de reconocimiento de
la autenticidad que el usuario encuentra en el EPD hiperfragmentado por la
economia de la vigilancia estd altamente codificado y planificado, ya que este
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sirve, antes que nada, al doble objetivo de retener su atencién y maximizar la
informacién explotable econémicamente, de ahi que los servicios que se basan
en este modelo de negocio desarrollen sus propios mecanismos de reconoci-
miento privado.

Esta hiperfragmentacién no solo se refiere al juicio acritico de la origina-
lidad, sino que también es aplicable al juicio critico de la opinién publica, ya
que el punto de referencia para la discusién no es ya un medio o lugar de reu-
nién, sino un conjunto de nodos significativos en torno a los cuales se articula
el publico. Un publico que es igual de efimero como la discusién en torno a la
cual se ha articulado, pues uno de los efectos de la personalizacién consiste en
la que la configuracién del publico se da a nivel individual y no ya colectivo:
si los procesos de personalizacién consideran que puedo estar interesado en un
debate concreto, mi EPD hiperfragmentado se configurard en torno a los
agentes que estdn participando en esa discusién, pudiendo ser radicalmente
diferentes de aquellos que participen en la siguiente conversacién en la que me
vea involucrado.

Asi, la hiperfragmentacién del EPD se produce hacia el interior de las
pocas instituciones mediadoras que se constituyen como puertas de acceso al
mismo, por lo que no es posible, a diferencia de lo que ocurria con la fragmen-
tacion del espacio ptblico de masas, sortear la hiperfragmentacién mediante
la consulta de diversos medios o accediendo a través de instituciones diferen-
tes, ya que lo que se estd negando es la posibilidad de acceder en igualdad de
condiciones al mismo EPD, pues este es distinto para cada usuario. Dicho de
otro modo, la configuracién personalizada del EPD supone una fragmenta-
cién superior imposible de evitar porque los servicios que emplean la persona-
lizacién de contenidos impiden que se pueda replicar un EPD dado mds alld
de los dispositivos mediante los que un usuario concreto accede al mismo.

De este modo, la hiperfragmentacién muta la visibilidad publica del
EPD, cuestién que afecta particularmente a las condiciones en las que se pro-
duce la pluralidad, pero no tanto por efecto de lo que temia Arendt; a saber,
que el encierro moderno sobre la vida privada provoque el desmantelamiento
del mundo comtn y destierre a las personas a vivir en soledad (porque estin
condenadas a vivir la misma experiencia singular repetida innumerables
veces), sino mds bien porque: primero, en condiciones de hiperfragmentacién,
la razén publica del juicio critico y la razén exhibicionista del juicio acritico
conviven y llegan incluso a confundirse, lo cual menoscaba la credibilidad del
juicio critico ya que se erosiona el cardcter compartido de los criterios en los
que se basa su capacidad de juzgar, y sin unos criterios compartidos para enjui-
ciar algo, el mismo juicio deja de ser comun. Esto se debe a que la razén exhi-
bicionista, por basarse en la bisqueda y manifestacién de una autenticidad
individual que es inconmensurable, niega legitimidad al juicio critico para
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juzgar su originalidad, ya que los criterios en los que se basa este juicio —la
razén publica— nada pueden decir sobre aquello en lo que se basa la intimi-
dad de uno. Y cuando esto se da de manera indiferenciada en el mismo espa-
cio publico, hace imposible que se de una discusion critica sobre la pluralidad
del mundo porque la inconmensurabilidad de la intimidad se extrapola a la
razén publica y acaba exigiéndose la misma inmunidad para el juicio critico
que para la expresion de autenticidad (la razén exhibicionista). La pluralidad
del mundo comun desaparece, asi, por el rechazo a confrontar las diferentes
perspectivas que se dan encuentro.

Segundo, por basarse la hiperfragmentacién del EPD en una personali-
zacién que busca reunir a los que se reconocen como iguales en la diferencia,
los publicos asi articulados se encuentran expuestos a unos niveles muy bajos
de pluralidad, lo cual obliga a replantear su cardcter pablico, pues la premisa
de la médxima visibilidad queda aqui en entredicho, ya que lo que ahi se
exponga deja de ser visible por todos, o lo que es lo mismo: su publicidad deja
de ser comun para convertirse en particular. Efectivamente, el principio de visi-
bilidad general de lo publico queda ciertamente suspendido por efecto de la
hiperfragmentacidn, ya que el todos de cada publico varia y el cardcter comin
de la exposicién publica se disuelve, especialmente por el cardcter individual
de la articulacién de cada EPD. Corresponderia, entonces, hablar de mundos
comunes, en plural, que se dan sobre articulaciones efimeras de cardcter semi-
publico, pues un mundo comun sin casi pluralidad se parece mds a un dmbito
privado que a uno propiamente publico.

Situacién que, en definitiva, debe llamarnos la atencién por sus posibles
efectos a medio y largo plazo sobre la seguridad ontolégica del mundo porque
si la publicidad general era lo que permitia que las cosas del mundo pudiesen
verse desde la variedad de perspectivas sin por ello cambiar su identidad, es
decir, que los reunidos supiesen que hablaban de lo mismo aunque fuese desde
la diversidad, esta nueva publicidad particular quiebra el cardcter compar-
tido de las experiencias publicas e imposibilita que la pluralidad del mundo sirva
de asidero epistémico para dotar de objetividad al mundo humano. Sin un
mundo compartido en el que poder dotar de elementos comunes a las expe-
riencias, se pierde la capacidad para ver y pensar la realidad en cuanto tal.

Desde esta perspectiva, lo que recientemente ha sido denominado muy
vagamente como posverdad no serfa mds que un problema de desinformacién
o de lucha propagandistica radicalizado por las condiciones de hiperfragmen-
tacién del EPD, problema que encuentra en lo anterior su condicién estruc-
tural de posibilidad, ya que la eliminacién de la pluralidad trae consigo la
imposibilidad de juzgar en términos de verdad/mentira aquello que solo se da
de multiples maneras y perspectivas. Se sustituye, asi, la discusién critica por
un ejercicio generalizado de relaciones publicas en el que lo que prima no es
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ya la persuasién —como Habermas identificé para la esfera piblica de la
sociedad de masas—, sino la reafirmacién de posiciones, pues, en definitiva,
la razén exhibicionista lo que persigue es una constante reafirmaciéon de la
diferencia desde la indiferencia, esto es, la satisfacciéon de no estar solo, de sen-
tirse acompafado por los iguales, aunque esa compania implique una nueva
forma de soledad. Efectivamente, sin la compania de otros iguales que permi-
tan reconocer la identidad en la diferencia no es posible escapar del hecho de
estar solo, ya que solo gracias a la compafia de otros puedo confirmar tanto
mi identidad como las experiencias del mundo que comparto. El problema
aparece cuando esa igualdad de los otros se asemeja mds a la repeticién de una
particularidad concreta que a la diversidad del mundo, es decir, que la igual-
dad sea mds de cardcter identitario que de capacidad de juicio. Es entonces
cuando el mundo comdn que presuponfamos compartir se vuelve angosto y
chato, la compania se vuelve cacofonia y la pluralidad matiz.

De ahi que al abandonar este espacio semipublico de reconocimiento
aparezca una cierta sensacion de irrealidad, de ausencia de confianza en el sen-
tido que tiene el mundo y las experiencias que ahi se desarrollan, pues todo
aquello que tenfa una coherencia y una unidad se desvanece en el aire, y todo el
reconocimiento acumulado se devalta igual que las acciones de un inversor
tras el desplome de la bolsa, pues lo que era estar solo pero en compania se
revela como una forma completa de soledad. Y esto se aprecia con claridad en
la ruptura del significado de las palabras: desparecida la comunidad en la que
mi lenguaje tenia sentido, me descubro como extranjero en mi propia comu-
nidad nacional, y todo aquello que tenia un peso y un reconocimiento se
vuelve liviano e irrelevante. Nada queda de ese espacio publico en el que yo
era el centro de toda atencién y mis convicciones la medida del sentido comun.

Y asi la ideologia de los datos o dataismo (véase van Dijck, 2014), que
también podriamos llamar ideologia de la transparencia, puede arraigar con
facilidad, pues su legitimidad radica en dotar de una luz comdn a aquello que
no estd completamente visible para todos. La capacidad de conviccién del
dataismo proviene, precisamente, de la esperanza por encontrar un lenguaje
compartido que permita reconstruir un mundo comdn, pero invirtiendo la
relacién entre identidad y diferencia, esto es, no gracias al hecho de que las
cosas puedan verse en su variedad de aspectos sin cambiar su identidad, sino
anulando la diversidad —gracias al cardcter aséptico del dato— para asi per-
suadir de su identidad. El dato pretende sustituir a la cosa en si y, de este
modo, evitar al pablico la pesada tarea de encontrarse en la diferencia.

Gracias a la publicidad general y asimétrica del ciberespacio se ha podido
alimentar el deseo de una sociedad transparente en la que la informacién de lo
que ocurre, independientemente de su relevancia publica, pueda fluir sin res-
tricciones, fundando, de este modo, un doble escenario utépico: por un lado,
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de cardcter econémico, pues gracias a la aplicacién de las técnicas de aprendi-
zaje automdtico se podrdn anticipar las demandas de los consumidores, lo cual
conllevard una planificacién mds eficiente de la produccién y distribucién de
bienes y servicios (véase Whelan, 2012; Frawley ez al., 1992; Chen ez al.,
2012). Por otro lado, de caricter politico, pues se entiende que el principal
freno para el progreso de las sociedades y la eliminacién del conflicto social
proviene de un sistema politico que encuentra fuertes incentivos partidistas en
la generacién de conflictos artificiales que solo benefician a los politicos pro-
fesionales. Los datos serdn los que permitan poner fin a esta situacién, ya que
su objetividad logrard acabar con la interesada mentira politica, trayendo con-
sigo una nueva forma de gestionar las sociedades en la que el conflicto politico
desaparezca gracias al papel director de las voces expertas (véase Ju ez al., 2018;
Rathore ez al., 2017; Barocas y Selbst, 2016; Giest, 2017).

En consecuencia, la privacidad del dataismo es un espacio de experiencia
en el que la imposibilidad del secreto permite una cuantificacién total del
mundo, pero al contrario de lo que ocurria con el criptoanarquismo, esta
situacién no es interpretada en términos negativos, ya que sobre esta experien-
cia conciben un horizonte de expectativa en el que el vector del tiempo se
invierte (anticipacién) y la teoria, siempre conflictiva por su diversidad, se vuelve
innecesaria gracias a la capacidad de los datos para dar cuenta de la realidad por
si mismos (antipolitica): la acumulacién de datos promete, gracias a la aplica-
cién del aprendizaje automdtico, nuevas cuotas de conocimiento sobre el fun-
cionamiento de la sociedad y el comportamiento humano, un conocimiento
en el que el conflicto politico se convierte en un problema de eficiencia, pues
en la construccién de los modelos predictivos se prescinde del ejercicio critico,
ya que ejercitarlo implicaria reintroducir la politica y su conflicto en el
ambiente pacificado por el dataismo. La decisién correcta deja de ser un
asunto politico para convertirse, en el mejor de los casos, en un problema de
relaciones publicas y de ética empresarial, hurtdndose asi la capacidad de auto-
determinacién a la comunidad politica, la cual queda como una masa admi-
nistrada por las voces expertas; y, en el peor de las situaciones, deja de ser una
decisién en si para convertirse en una prediccién basada en un modelo cuyo
funcionamiento queda oculto bajo la proteccién de la propiedad intelectual

del desarrollador.
4. EL CARACTER REACTIVO DE LA PRIVACIDAD

Por tltimo, me gustaria desatacar brevemente lo que considero un rasgo
estructural del concepto de privacidad, a saber: su cardcter reactivo. Efectiva-
mente, una de las principales constantes que se pueden apreciar en el uso del
concepto de privacidad es que este es empleado por los hablantes para dar
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cuenta de una situacién sociotécnica que produce una amenaza, esto es,
cuando se interpreta que a/go que debe ser protegido deja de estarlo. Solo cuando
existe esa amenaza, el /go objeto de la proteccidn se hace presente, pues mds
que pensarse como un bien social en términos positivos este solo parece poder
plantearse en términos negativos: por rechazo a lo que acontece.

Lo que sea ese algo que hay que proteger es justamente lo que ha ido
cambiando histéricamente, y de ahi la existencia de distintos significados his-
toricos y culturales. Si la privacidad no es lo mismo a este lado del Atldntico
que al otro, ni ahora que a mediados del siglo x1x, es precisamente porque lo
que estd en juego, ese bien social que intuitivamente las distintas comunidades
de hablantes defienden que ha de protegerse, varia. No solo varfa porque lo
que consideramos como ese dmbito social de la intimidad cambie en si, sino
porque al evolucionar los factores que la amenazan —y debido a su cardcter
reactivo— nos obliga a tomar partido por qué es la privacidad.

Dicho de otro modo: la privacidad se piensa a través de los limites que
se marcan ante las distintas injerencias; es por esto que ha sido y sigue siendo
reactiva. Esto es una caracteristica que comparte con el honor que queda
bajo el paraguas de la intimidad, pues si se observa el desarrollo del derecho
a la intimidad, este comparte un mismo esquema de reaccién: primero fue
la prensa, luego la fotografia y, finalmente, la informacién circulante sobre
las personas. Una informacién que primero es comprendida como un pro-
blema relativo a los datos de cardcter personal, ya que el riesgo lo configura
el desarrollo de las bases de datos, y que después, en condiciones de conec-
tividad de red global, es conceptualizado como privacidad. Momento en el
que tanto el algo objeto de proteccién como la fuente sociotécnica de ame-
naza desbordan al concepto de intimidad y es entonces, gracias a la aparicién
de la privacidad como una pérdida irrecuperable, que podemos proclamar
su existencia.

IV. A MODO DE CIERRE

El nuevo concepto de privacidad que aqui ha sido expuesto es fruto de
una serie de cambios sociotécnicos que han transformado estructuralmente el
modo en que se produce la distincién puablico/privado. En particular, esta
transformacién opera sobre las condiciones de posibilidad del secreto en el
ciberespacio y, economia de la vigilancia mediante, genera un nuevo tipo de
visibilidad que: 1) condiciona la configuracién del EPD, y 2) redefine los
limites del 4mbito privado y, con ello, el alcance de aquello que es y no es
administrable por parte de las autoridades ptblicas. De este modo, la relacién
entre privacidad y publicidad aqui seguida ha permitido constatar la hiper-
fragmentacién del EPD vy sefalar alguna de las consecuencias que tiene sobre
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la vida politica esta nueva forma de articular el debate publico. La experiencia
colectiva de esta nueva visibilidad es la que queda recogida en el nuevo con-
cepto de privacidad y, por tanto, aquello que la diferencia de otros conceptos
limitrofes o anteriores. A este respecto han sido identificadas dos formas ideo-
16gicas de movilizar politicamente este concepto de privacidad que pueden ser
consideradas antagdnicas, aunque es de esperar que aparezcan nuevos posicio-
namientos a medida que estos debates permeen otras ideologias politicas de
mayor alcance.
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