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1. INTRODUCCION

En los primeros pasos liberalizadores del sector de las telecomunicaciones
las Directivas comunitarias contemplaron la necesidad de restringir la libre pres-
tacion de servicios en los casos en que fuera necesario para preservar los datos
personales. Este limite se denominaba tradicionalmente un «requisito esencial»
para la provisién del servicio. En otras palabras, en caso de que las redes de
telecomunicaciones no ofrecieran las suficientes garantfas para la proteccién y
tutela de los datos personales, las autoridades internas podian fijar trabas para el
ejercicio y desarrollo de la prestacion del servicio.

Las citadas medidas tenian por objeto no sélo prevenir las posibles viola-
ciones a la intimidad, sino también crear instrumentos suficientes para evitar
que las innovaciones tecnoldgicas en el sector se convirtieran, en dltimo térmi-
no, en una forma mas sutil de control social sobre los ciudadanos. Tanto la doc-
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trina (1) como la jurisprudencia (2) han puesto de manifiesto los nuevos retos
que plantea la revolucidn de las que se han venido en llamar Tecnologias de la
Informacién y Comunicacion con respecto al derecho de los ciudadanos a con-
trolar sus datos de cardcter personal. Hoy dia constituye un argumento comun
que la ya practicamente consolidada Sociedad de la Informacion plantea nuevas
formas de amenaza para la intimidad y el derecho a la proteccion de los datos
personales (3). La ampliacion de la memoria de los ordenadores, la rapidez con
la que fluye la informacidn a través de la red y la diversidad de operadores que
gestionan los datos de las comunicaciones se muestran como factores que im-
piden un efectivo control por parte del ciudadano de toda la informacion que
discurre a través de la red (4).

Piénsese que una sola llamada, un inico mensaje de correo electronico, ya
contiene informacion que afecta a la vida privada de los ciudadanos que inician
las comunicaciones por estos medios. Por ejemplo, el lugar desde donde se ha
llamado (localizacion), quién ha iniciado la comunicacién y quién la ha recibido
(identificacion) y la fecha y hora de la transmisidn de las sefiales. Cada llamada
realizada o mensaje de correo electrénico enviado portan el nimero telefénico
de quien la inicia o recibe o, en el caso de los correos electronicos, la direccion
de los que se comunican. En este punto cabe plantear numerosas cuestiones,
como cudl es el periodo de tiempo mdximo que los operadores pueden retener
todos los datos relativos a nimeros de teléfono o direcciones, qué operador
puede tratarlos, gestionarlos o conservarlos y, lo que es mds importante, en qué
medida el usuario del servicio puede controlar la informacién de que dispone la
compaiiia que le provee el servicio.

La Unién Europea, en plena cruzada contra el terrorismo a escala interna o
internacional, y con motivo de los cruentos acontecimientos sucedidos el 11 de
septiembre, ha decidido emplear las tecnologfas necesarias para la prevencién
y, en su caso, represion de los delitos relacionados con organizaciones armadas
con ese fin. Mds alld de concederles a los gobiernos facultades para conservar
los datos personales, se evita la inseguridad juridica de los operadores encarga-
dos de tratar y almacenar aquéllos, estableciendo un catdlogo de los datos que
pueden ser objeto de retencion.

(1) GOMEZ NAVAJAS (2005): 33.

(2) STS de 3 de noviembre 1997, RA 8251, fundamento juridico 10.°
(3) Por todos, TONIATTI (1996): 223, y PEREZ LUNO (1996): 567.
(4) MOLES PLAZA (2004): in toto.
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La Directiva 2006/24 (5) tiene por objeto paliar de algiin modo la inse-
guridad juridica de los operadores, teniendo en cuenta la disparidad de legis-
laciones internas que tratan esta cuestion. La transferencia constante de datos
de trdfico en el ambito de la Unidn, relativos a llamadas o a conexiones a In-
ternet, exige que los operadores se sometan a una normativa homogénea en la
materia y, como se examinard mds adelante, se modulen de alguna manera el
consentimiento informado del usuario y muchos de los principios relativos a la
proteccién de datos, especialmente la calidad o la proporcionalidad, a efectos
de alcanzar una mayor eficacia en la lucha contra la criminalidad en general y
el terrorismo en particular. A tenor de la exposicién de motivos de la Directiva,
dado que la conservacién de datos se ha acreditado como una herramienta de
investigacion necesaria y eficaz para aplicar la ley en diferentes Estados miem-
bros, en particular en asuntos de gravedad como la delincuencia organizada y
el terrorismo, «es necesario garantizar que los datos conservados se pongan
a disposicion de las fuerzas y cuerpos de seguridad durante un determinado
periodo de tiempo».

A continuacion se aborda el estudio de la proteccion de datos, tras la inte-
gracion de las comunicaciones telefonicas, por Internet e inaldmbricas o movi-
les en el mismo paquete regulador. Se analizardn, por tanto, los datos personales
transmitidos a través de redes publicas de comunicaciones electronicas. La Ley
General de Telecomunicaciones las define como los sistemas de transmision vy,
cuando proceda, los equipos de conmutacién o encaminamiento y demds re-
cursos que permitan el transporte de sefiales mediante cables, ondas hertzianas,
medios dpticos u otros medios electromagnéticos, con inclusion de las redes
de satélites, redes terrestres fijas (de conmutacién de circuitos y de paquetes,
incluida Internet) y moviles, sistemas de tendido eléctrico, en la medida en que
se utilicen para la transmision de sefiales, redes utilizadas para la radiodifusion
sonora y televisiva y redes de television por cable, con independencia del tipo
de informacion transportada (6). Posteriormente, se examinan las obligaciones
que recaen sobre los operadores tras la entrada en vigor de la Directiva y, por
dltimo, el régimen de responsabilidades en caso de violacién de las normas
sobre proteccidn de datos personales.

(5) Directiva 2006/24/CE, de 15 marzo, del Consejo, por la que se regula la conservacion de
datos generados o tratados en relacion con la prestacion de servicios de comunicaciones electréni-
cas de acceso publico o de redes ptiblicas de comunicaciones y modifica la Directiva 2002/58/CE,
de 12 de julio de 2002, DOL, nim. 105, de 13 de abril de 2006, pag. 54.

(6) Anexo a la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones, BOE,
nim. 264, de 4 de noviembre de 2003.
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2. PROTECCION DE LOS DATOS DE CARACTER PERSONAL:
RASGOS GENERALES

El Tribunal Europeo de Derechos Humanos ha reiterado en diversas senten-
cias que la proteccion de los datos personales pertenece al dmbito de aplicacion
del derecho a la vida privada y familiar, reconocido por el Convenio Europeo
de proteccién de los Derechos Humanos (7). Del mismo modo, la Carta de los
Derechos Fundamentales de la Unién Europea recoge explicitamente esta cir-
cunstancia (8). En el dmbito interno, pese a que la Constitucién omite toda re-
ferencia a la proteccion de datos, el Tribunal Constitucional la ha considerado
un derecho fundamental auténomo respecto a la intimidad (9). De esta forma
corrobora la ya plenamente asentada doctrina acerca de la autonomia del dere-
cho a la proteccion de datos (10). El legislador, por su parte, ha contribuido a
esclarecer, mediante una Ley Orgdnica, los contornos y las garantias especificas
inherentes a la proteccién de datos (11).

Los datos personales objeto de tutela son todos aquellos que identifican o
permitan identificar a cualquier persona (12). Con arreglo a la jurisprudencia
constitucional:

«El objeto de proteccion del Derecho Fundamental a la proteccion de datos
no se reduce sélo a los datos intimos de la persona, sino a cualquier tipo de dato
personal, sea o no intimo, cuyo conocimiento o empleo por terceros pueda afectar
a sus derechos, sean o no fundamentales, porque su objeto no es sélo la intimidad
individual [...], sino los datos de cardcter personal» (13).

Se trata de proteger, por lo tanto, «cualquier informacién», incluso aquella
que en un inicio podria considerarse como irrelevante, pero que poniéndola en

(7) STEDH 28341/1995, de 4 de mayo de 2000, Rotaru contra Rumania, ap. 43.

(8) Articulo 8 de la Carta de Derechos Fundamentales de la Unién Europea, de 7 de diciem-
bre de 2000, DOC, nim. 364, de 18 de diciembre de 2000. Al respecto, véase LUCAS MURILLO DE
LA CUEVA (2003): véase www.madrid.org/comun/datos personales.

(9) STC 292/2000, de 30 de noviembre, fundamento juridico 6.°

(10) LUCAS MURILLO DE LA CUEVA (1990): 23, y PEREZ LUNO (1991): 37.

(11) LO 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Personal, BOE,
nim. 298, de 14 de diciembre de 1999. A partir de ahora LOPD.

(12) STEDH 27798/1995, de 16 de febrero de 2000, Amann contra Suiza (ap. 65). STC
292/2000, de 30 de noviembre, fundamento juridico 6.° Al respecto, véase también SAN de 24
de enero de 2003, Rec. 400/2001, fundamento juridico 5.°, que se fundamenta en la sentencia
constitucional aludida.

(13) STC 292/2000, de 30 de noviembre, fundamento juridico 6.°
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relacion con otro tipo de datos puede dar un perfil completo de la persona (14).
El derecho a la autodeterminacién informativa, por tanto, se erige en la facultad
de controlar todos los datos que se refieren a cada uno. Acoge tanto la potes-
tad de imponer a terceros el deber de abstenerse de intromision alguna en esta
esfera, como la facultad positiva de controlar lo que ocurre con dichos datos,
mediante el ejercicio del derecho de acceso, de rectificacion, de cancelacion, de
informacion, de consentimiento y de oposicion (15). En ese sentido, la informa-
cién que se protege puede servir para confeccionar el perfil ideoldgico de la per-
sona, racial, sexual, econdmico o de cualquier otra indole que, en determinadas
circunstancias, puede constituir una amenaza para el individuo. La proteccion
de los datos de cardcter personal, como derecho auténomo, le permite a la per-
sona controlar sus datos, para lo que se precisa su consentimiento para cualquier
modificacién o alteracidn de la finalidad para la que se emplean.

Esa amplia definicién permite acoger todos los formatos en los que aparece
la informacion y no es imprescindible que identifiquen clara e inequivocamente
a su titular, sino que pueden ser datos que sirvan como medio para identificarlo.
La identificabilidad aparece cuando de unos datos no se pueda deducir directa-
mente la identidad de un sujeto, pero pueda resultar de una puesta en comun o
de la interrelacion de dichos datos con otros. El criterio de la identificabilidad
hay que entenderla como «razonablemente identificable», de tal manera que los
supuestos en que la vinculacion entre el titular de los datos y la informacion que
se dispone para identificarlo requiera esfuerzos desproporcionados, no se podra
decir que se estd ante datos personales estrictamente (16).

El afectado, como titular de los datos objeto de tratamiento (17), es la per-
sona que se halla en condiciones de ceder los datos y acceder a la informacion
acerca de su almacenamiento, tratamiento o transferencia (18). Todo ciudada-
no puede autorizar el tratamiento de sus datos personales mediante una mani-
festacion de voluntad inequivoca, libre, especifica e informada aquel de dere-
cho (19). Esta es la principal manifestacién del principio de autodeterminacién
informativa o habeas data (20). Estas garantias incluyen el derecho a controlar
su uso, aunque se inserten en un programa informatico, o afecten a la salud de

(14) TELLEZ AGUILERA (2001): 64.

(15) STC 292/2000, de 30 de noviembre, fundamento juridico 6.°

(16) Conclusiones y recomendaciones de la APD, en la inspeccion sectorial de oficio de
«Concursos, juegos y sorteos de Television», http://www.agpd.es/.

(17)  Articulo 3.¢) LOPD.

(18) VIZCAINO CALDERON (2001): 72.

(19)  Articulo 3 LOPD.

(20) MESSIA DE LA CERDA BALLESTEROS (2003): 21.
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los trabajadores (21). En cualquier caso, se exige que el ciudadano pueda cono-
cer la existencia y los rasgos de esos ficheros y, sobre todo, el tratamiento que
les dan las entidades ptiblicas o privadas que los posean (22).

El derecho a la proteccion de los datos personales puede definirse como
el poder de disposicién sobre los mismos, y una de las facultades principales
que compone dicho derecho, que consiste en conocer quién o quiénes los po-
seen, consiste en conocer cudl es la finalidad de su tratamiento y, en funcién de
todo ello, la facultad de facilitarlos, modificarlos y eliminarlos (23). De aqui
se desprende que, en un inicio, s6lo mediante el consentimiento informado del
ciudadano sus datos personales pueden ser tratados, conservados, modificados
y eliminados. El Tribunal Europeo de Derechos Humanos ha exceptuado la ne-
cesidad de ese consentimiento en ciertos supuestos que han de preverse por
Ley, siempre que esa medida sea estrictamente necesaria en una sociedad de-
mocrdtica. Ademads, el contenido de esa norma ha de ser previsible y fijar unas
garantias adecuadas y suficientes contra los abusos (24). Asi, como una de las
excepciones, la Ley presupone que la firma de un contrato comporta la cesion,
conservacion y tratamiento de ciertos datos personales (25).

Una vez recabados los datos mediante cesion voluntaria u obligatoria, la
entidad publica o privada que los posee (tenedor) ha de tratarlos conforme al
principio de proporcionalidad. Eso significa que no pueden ser empleados para
finalidades distintas de aquéllas para las que hubieran sido recogidos (26). Serdn
cancelados cuando los datos no sean necesarios para cumplir con la finalidad
que motivé la recogida de los mismos. La vulneracién de este principio conlleva
la cancelacién automdtica de los datos (27). Con cardcter general, se prohibe
el tratamiento de los datos personales, cuando no exista una justificacion que
permita mantener los datos en el fichero, o cuando se estdn utilizando en contra
del consentimiento manifestado por el afectado (28).

(21) STC 202/1999, de 8 de noviembre, fundamento juridico 5.° Citense, por todas, SSTC
30/1999, de 8 de marzo, fundamento juridico unico; 223/1998, de 24 de noviembre, fundamento
juridico dnico, y 198/1998, de 13 octubre, fundamento juridico tnico.

(22) STC 254/1993, de 20 de julio, fundamento juridico 7.°

(23) STEDH 23224/1994, de 25 de marzo de 1998, Kopp contra Suiza, ap. 53.

(24) STEDH 28341/1995, de 4 de mayo de 2000, Rotaru contra Rumania, ap. 59.

(25) Articulo 11 LOPD.

(26) Articulo 4.2 LOPD. Véanse SSTC 254/1993, de 20 de julio, fundamento juridico 7.°, y
94/1998, de 4 de mayo, fundamento juridico 4. °

(27) Articulo 4.5 LOPD.

(28) SAN (S. 3.%) de 11 de mayo de 2001, Rec. 12/2000, y SAN de 6 de julio de 2001,
Rec. 314/2000. Véase al respecto RUIZ CARRILLO (2001): 83.
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La aplicacion del principio de proporcionalidad implica siempre una ponde-
racioén de los bienes juridicos en presencia. Por un lado, piénsese que la cesién o
utilizacién de datos personales sin el consentimiento de su titular puede suponer
un beneficio para facilitar, por ejemplo, la persecucion de la criminalidad; por
otro, ese sacrificio del derecho a la intimidad deber{a evitar un mal mayor que la
violacion del derecho del ciudadano a proteger sus datos personales (29). Este
juicio valorativo resulta determinante para examinar si cualquier norma juridica
estd privando de derechos a sus titulares mds de lo estrictamente necesario para
proteger intereses generales predominantes (30).

En el momento de resolver esos conflictos de bienes juridicos, la Adminis-
tracion, el legislador o los jueces han de emplear numerosos criterios relaciona-
dos con las nuevas tecnologias, tal y como sucede cuando estdn involucradas la
vida, la salud de las personas o los derechos de defensa en un procedimiento pe-
nal o sancionador (31). Dado el amplio margen de discrecionalidad para decidir
caso por caso, ha de examinarse a fondo y de forma prudente el razonamiento
l6gico-juridico que exponga la entidad responsable del tratamiento y conser-
vacion de los datos para permitir su tratamiento. Le corresponde a la Agencia
de Proteccion de Datos inscribir en el Registro General el almacenamiento y
archivo de datos, asi como recibir las notificaciones relativas a las cesiones o su
cambio de configuracién (32).

3. PROTECCION DE LOS DATOS PERSONALES EN EL SECTOR
DE LAS COMUNICACIONES ELECTRONICAS

3.1.  Servicios telefonicos

Cada conexion a la linea telefonica y la correspondiente llamada es sus-
ceptible de registro en los nodos o conmutadores instalados por los operadores,
a efectos de facturar los servicios a los usuarios o, en su caso, los servicios de
interconexidn ofrecidos y recibidos por otras compaiiias que explotan redes.
Los mimeros marcados, los destinatarios de las llamadas, la identificacion del
nimero al que llama asi como la fecha y la hora de la comunicacién son datos
que se almacenan y retienen por los proveedores de redes y servicios para el

(29) STC 202/1999, de 8 de noviembre, fundamento juridico 5.° Al respecto, MARROIG POL
(2003): 542.

(30) ARZOZ SANTISTEBAN (2004): 267.

(31) ORTI VALLEJO (1994): 127.

(32) Articulo 26 LOPD.
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pago de las contraprestaciones correspondientes, lo que incide en la proteccion
de los datos y la intimidad de los clientes (33). Asfi se desprende de la juris-
prudencia del Tribunal Europeo de Derechos Humanos, en virtud de la cual,
cuando se empleen mecanismos técnicos que permitan registrar cudles han sido
los nimeros telefonicos marcados sobre un determinado aparato, sin que medie
el consentimiento previo del titular de los mismos, puede violarse su derecho a
la vida privada y familiar (34).

Tan s6lo puede accederse a los datos referidos a una llamada telefénica en el
supuesto en que una Ley asf lo precise claramente y siempre que sea una medida
estrictamente necesaria en una sociedad democrdtica. Este tltimo requisito se cum-
ple, a tenor del Tribunal Europeo de Derechos Humanos, siempre que «se rodee
el sistema de vigilancia adoptado de garantias suficientes contra los abusos» (35).
En los registros de las llamadas, efectuados con el objeto de facturar los servicios,
se contienen informaciones —en especial, los nimeros marcados— que son parte
de las comunicaciones telefénicas. La obtencidn de todos esos datos puede en-
contrar su justificacién en la persecucion de presuntos criminales. Sin embargo, al
tratarse de aspectos que afectan a la intimidad de las personas, deberia solicitarse
la preceptiva autorizacion judicial. La Corte Europea ya declaré que facilitar las
informaciones acerca de los nimeros llamados, sin el consentimiento del que rea-
liza la llamada implica una violacién de la vida privada y familiar, salvo que se
rodee de las garantias suficientes (36), como la autorizacion judicial. El Tribunal
Constitucional, de hecho, ha incluido en el &mbito del secreto de las comunicacio-
nes «la identidad subjetiva de los interlocutores o corresponsales» (37).

Conforme al principio de proporcionalidad, el operador tan sélo podria ce-
der, modificar y, en general, emplear los datos relativos a las llamadas, unica-
mente con la finalidad de realizar gestiones propias del servicio, como la re-
clamacién del pago, la emision de las facturas o la reparacién del mismo (38).
Asf se desprende de la normativa comunitaria (39), que exige informar a los

(33) STC 114/1984, de 29 de noviembre, fundamento juridico 7.° Véanse sobre el particular
R. MARTIN MORALES (1995): 57, y RODRIGUEZ RUIZ (1998): 68.

(34) STEDH de 2 de agosto de 1984, As. 8691/1979, Malone contra Reino Unido, ap. 81.
Véase al respecto ARZOZ SANTISTEBAN (2004): 318.

(35) STEDH de 2 de agosto de 1984, As. 8691/1979, Malone contra Reino Unido, ap. 83.

(36) STEDH de 2 de agosto de 1984, As. 8691/1979, Malone contra Reino Unido, ap. 86.

(37) STC 114/1984, de 29 de noviembre, fundamento juridico 7.°

(38) SAN de 18 de enero de 2002, Rec. 1096/2000, fundamento de derecho 2.°

(39) Directiva 2002/58, del Parlamento Europeo y del Consejo, de 12 de julio de 2002, re-
lativa al Tratamiento de los Datos Personales y a la Proteccion de la Intimidad en el Sector de las
Comunicaciones Electrénicas (Directiva sobre la Privacidad y las Comunicaciones Electrénicas),
DOL, nim. 201/37, de 31 de julio de 2002.
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afectados acerca de los datos de trdfico y la duracién de su tratamiento (40). La
Ley de Telecomunicaciones se remite, con cardcter general, a la Ley Orgdnica
de Proteccion de Datos (41).

Con arreglo a lo declarado por la Agencia de Proteccion de Datos, la conser-
vacion de los datos referidos a las telecomunicaciones puede prolongarse hasta
que no recaiga resolucion definitiva en los litigios pendientes por impagos o, en
su caso, hasta que no transcurran los tres meses que exige la legislacién, como
plazo para impugnar las facturas telefonicas por parte de los usuarios (42).
Cuando se trate de datos de trafico con fines de promocion comercial o para la
prestacion de servicios de valor afiadido, los operadores podrdn hacer uso de
aquéllos durante el tiempo necesario para ello, siempre que medie el consenti-
miento informado por el usuario del servicio (43). El cliente dispone de un mes
para prestar su consentimiento o negativa por via postal o telefénica. Transcu-
rrido ese plazo sin respuesta, se entiende que ha aceptado la utilizacion de sus
datos para aquellos fines, siempre que la compaiifa le hubiera hecho constar este
hecho.

El consentimiento tdcito ha sido una figura muy controvertida, aunque pa-
rece que en ultima instancia ha tenido aceptacidn por la doctrina (44). Parece
que la Ley Orgdnica de Proteccion de Datos da también amparo a este tipo de
consentimiento (45). Sin embargo, desde aqui no se entiende cdmo se ha dado
carta de naturaleza a una prdctica que atenta contra el derecho a la proteccion de
datos. Hay que tener en cuenta que el consentimiento tdcito invierte la carga de
actuacion a la hora de requerir el consentimiento. Si bien la prictica obligatoria
deberfa consistir en que el responsable del fichero tenga que actuar solicitando
al titular de los datos su autorizacidn, el consentimiento tdcito hace que el que
tenga que actuar para evitar que sus datos sean tratados sea el titular de los
datos.

No es aceptable que el silencio juegue a favor del responsable del fichero.
Si el derecho a la autodeterminacion informativa supone el control del titular de
los datos sobre los mismos, parece que el hecho de que el silencio juegue a favor

(40) Articulo 6 de la Directiva 2002/58.

(41) Articulo 34 de la Ley 32/2003.

(42) BRAVO-FERRER DELGADO (2000): 83, y DAVARA RODRIGUEZ (2000): 29.

(43) Articulo 65.3 RD 424/2005, de 15 de abril, por el que se aprueba el Reglamento sobre
las condiciones para la prestacion de servicios de comunicaciones electrénicas, el servicio uni-
versal y la proteccion de los usuarios. BOE, nim. 102, de 29 de abril de 2005. A partir de ahora
RCSU.

(44) DEL PESO NAVARRO (1998): http://www.iee.es/.

(45) El hecho de que en algunos articulos la LOPD exija el consentimiento expreso, articu-
lo 7, hace pensar que en los demds casos cabe el consentimiento ticito.

Revista Espariola de Derecho Constitucional
ISSN: 0211-5743, nim. 83, mayo-agosto (2008), pags. 175-197 183



PROTECCION DE LOS DATOS PERSONALES... JOSE I. CUBERO MARCOS Y UNAI ABERASTURI GORRINO

del responsable del fichero puede suponer una minoracion de las garantias que
salvaguardan dicho derecho. La propia Audiencia Nacional ha entendido que el
consentimiento tdcito ha de ser interpretado con mucha cautela (46). Si se admi-
te el consentimiento tdcito, tendrd que ser con todas las garantias posibles para
que el titular de los datos sepa cudles son las consecuencias de su silencio. De
acuerdo con la legislacién de telecomunicaciones, los abonados deben disponer
de un proceso sencillo y gratuito para retirar su consentimiento en cualquier
momento (47).

Con la entrada de las nuevas tecnologias, los aparatos pueden disponer de
mecanismos de identificacion de llamada, es decir, pueden mostrar el nimero
desde el que procede la llamada. En esos casos, se permitird a los usuarios re-
chazar la identificacion de las llamadas que se reciben o que se inician de forma
temporal, y para cada conexion a la red o transmisién de una comunicacién, me-
diante un procedimiento sencillo y gratuito (48). La normativa exige en todos
esos casos a los proveedores de red que proporcionen la informacion necesaria
a los abonados sobre la implantacion de estos mecanismos de identificacion, y
que adviertan de la posibilidad de suprimir por el operador la identificacion de
llamada mediante procedimientos transparentes, cuando se trate de llamadas
molestas o para atender situaciones de urgencia. Esta comunicacién informativa
se someterd a informe de la Agencia de Proteccion de Datos (49).

3.2.  Transmision de datos: el problema de las conexiones a Internet

La interdependencia entre servidores y redes pertenecientes a diferentes
operadores y la posibilidad de que cualquier usuario se conecte con aquéllos
comporta numerosos problemas de cara a una efectiva proteccion de los datos
personales. El intercambio constante de flujos de informacion entre ordenado-
res puede suponer una cesién de los datos del usuario sin su constancia (50).
En este punto cabe abordar el fenémeno de las cookies. Pueden definirse como
archivos en los que figuran los datos del equipo que se conecta a la red. De
este modo, al acceder a las pdginas web o portales, cada ordenador transfiere a
los servidores y a los sitios de almacenamiento (hosting) todos aquellos datos,
con lo que los perfiles de la personalidad del usuario quedan perfectamente

(46) SAN de 21 de enero de 2004, fundamento juridico 4.°
(47) Articulo 65.3 RCSU

(48) Articulos 8 de la Directiva 2002/58 y 70 RCSU.

(49) Articulos 10 de la Directiva 2002/58 y 71.2 RCSU.
(50) SANCHEZ BLANCO (2000): 36.
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reflejados mediante los sucesivos recorridos que realiza a través de los sitios
web (51).

Esta informacion resulta de enorme interés para las empresas, pues les per-
miten elaborar estudios de mercado o campafias de marketing (52). No obstante,
todas esas informaciones se obtienen en franca vulneracion de la Ley Orgédnica
de Proteccion de Datos, siempre que los usuarios no emitan un consentimiento
informado. Tan s6lo deberian utilizarse estos mecanismos con fines legitimos y
con el conocimiento de los usuarios afectados (53). Los servidores introducen
en los equipos aplicaciones especificas, preparadas para detectar los movimien-
tos que realiza el usuario, ya que su direccion IP lo identifica automdticamente,
quedando registrados los datos de cada visita a la pagina web. El archivo cookie
puede contener la IP del usuario, que lo identificard inmediatamente, en caso de
que haga uso de una IP fija. Estos registros de visitas son datos que se conservan
por parte del que gestiona el sito web, sin que probablemente este dltimo les
haya notificado nada a los usuarios que han navegado a través de esas pdginas.
Si las direcciones IP permiten identificar a los usuarios, son datos personales
que no pueden sustraerse a la Ley (54).

Las cookies dindmicas operan de forma diferente. Los archivos, transferi-
dos a través de correos electrénicos o como consecuencia del acceso a paginas
web o a portales, se instalan en el disco duro del ordenador del usuario, sin
que medie el previo consentimiento de éste. De este modo, el archivo cookie
almacena los sitios que ha visitado aquél (55). Algunos autores han calificado la
informacién que circula por la red como «auténtica mercancia de datos», en su
mayoria extraida sin el consentimiento de sus titulares. A las dificultades antedi-
chas se aflade el cardcter global de Internet, lo que impide un control efectivo de
las actividades de los servidores tanto por los usuarios como por la Administra-
cién encargada de la proteccidn de los datos. La informacidn no se almacena en
ficheros localizados espacialmente, sino que se transfiere simultineamente y en
décimas de segundo a multitud de servidores y ordenadores, con lo que detectar
el lugar y autores concretos que registran los datos constituye una misién muy
complicada (56).

(51) ALVAREZ-CIENFUEGOS SUAREZ (1999): 151.

(52) SANCHEZ BLANCO (2000): 36, y LANZOS SANZ (2003): hitp://publicaciones.derecho.
orglredi.

(53) PRIETO ANDRES (2002): www.laley.net/diario/diario_laley.html, y RIBAS ALEJANDRO
(2000): 165.

(54) OLIVER LALANA (2002): www.laley.net/diario/diario_laley.html.

(55) LLANEZA GONZALEZ (2000): 267.

(56) SANCHEZ BRAVO (2001): www.laley.net/diario/diario_laley.html.
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Las violaciones de la legislacion en materia de proteccion de datos pueden
quedar impunes, ante la imposibilidad de localizar no ya la terminal, sino el ser-
vidor que almacena todas las informaciones. Esta circunstancia puede provocar
que el usuario crea estar facilitando sus datos personales a una entidad cuando,
en realidad, es otra, no identificada y radicada en otro territorio, la que estd
obteniendo aquéllos (57). Las compaiiias de software han introducido medios
tecnoldgicos eficaces para contrarrestar los posibles defectos o agujeros que
presenta la red. Sin embargo, no todos los usuarios que se conectan a Internet
conocen la posibilidad de conseguir esos programas ni el modo de instalarlos.
Al margen de ello, las aplicaciones informdticas evolucionan a marchas forza-
das y la constante actualizacion de los programas antiespia también conlleva un
considerable coste econdmico (58).

La problemadtica se agrava especialmente cuando los ataques a los ordena-
dores trascienden al mero espionaje y conllevan la comision de delitos, como
el acceso a la informacidn estrictamente confidencial y el robo de nimeros de
tarjetas de crédito (59). El debate se sitda en torno a la necesidad de que los
usuarios dispongan de los medios tecnoldgicos mds cualificados para preservar
su intimidad, teniendo en cuenta que cualquier persona con conocimientos de
usuario de Internet tiene a su alcance una legion de programas capaces de hacer
estragos en equipos (60). Algunos virus pueden obtenerse en algunas paginas
web (61). Una vez descargados, se manejan con la misma facilidad que cual-
quier otra aplicacion (62).

En la actualidad la solucidn pasa por introducir mecanismos de autorregula-
cidén entre las empresas del sector y la firma de Acuerdos Internacionales, basa-
dos en el principio del puerto seguro (63). Las diferencias entre las legislaciones
de los Estados, especialmente en el dmbito de la Union Europea, contribuyen a
demorar una regulacién uniforme, sobre todo cuando los intereses empresaria-
les transnacionales ejercen una notable influencia en las economfas de Occiden-
te. Aquéllas se benefician de estas transferencias ocultas acerca de los perfiles

(57) OLIVER LALANA (2002): www.laley.net/diario/diario_laley.html.

(58) SANCHEZ BRAVO (2001): www.laley.net/diario/diario_laley.html.

(59) El Pais de 6 de julio de 2005.

(60) MARTIN-RETORTILLO BAQUER (2004): 553.

(61) Dictamen del Comité Econémico y Social de 28 de junio de 2005: «Internet. Crea un
programa comunitario plurianual para el fomento de un uso mds seguro de Internet y las nuevas
tecnologias en linea», DOC, ndim. 157, de 28 de junio de 2005, pdg. 136.

(62) ZAFRA (2004): www.elpais.net.

(63) MUNOZ MACHADO (2000): 187, y ARRIBAS LUQUE (2002): www.laley.net/diario/dia-
rio_laley.html.
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de cada usuario que accede a sus pdginas web. La informacion puede resultar
enormemente til para sus estrategias empresariales (64).

3.3.  La Ley 25/2007 (65), relativa a la conservacion de los datos
personales en las comunicaciones electronicas

El texto legal tiene por objeto la transposicion de la Directiva 2006/24 (66),
que modifica el articulo 15 de la Directiva 2002/58, que contenia las garantias
bdsicas en materia de proteccion de datos en el sector de las telecomunicacio-
nes. Segtin el precepto mencionado, los Estados miembros pueden limitar el
alcance de los derechos y obligaciones de los operadores de telecomunicacio-
nes, que se basan en los principios de consentimiento informado y de propor-
cionalidad. Tales restricciones deben constituir medidas necesarias, apropiadas
y proporcionadas en una sociedad democrdtica para fines especificos de orden
publico, como proteger la seguridad del Estado, la defensa, la seguridad pu-
blica, la prevencion, investigacion, deteccion y enjuiciamiento de delitos o la
utilizacion no autorizada del sistema de comunicaciones electrénicas. Como ya
se menciond en la introduccion, la existencia de un mercado unico en el sector
de las telecomunicaciones en el dmbito de la Union requiere la aplicacion de re-
glas uniformes por parte de las compafifas para el almacenamiento de los datos
personales de los usuarios (67).

Los Estados, no obstante, disponen de normativas muy diferentes, que per-
miten limitar el principio de consentimiento informado, en caso de preservar
los fines de orden publico antedichos. La Directiva 2006/24 tiene por objeto
promover la seguridad juridica entre los operadores, sin que éstos puedan verse
sorprendidos por actuaciones sancionadoras de Estados en los que prestan sus
servicios. Las previsiones comunitarias, en consecuencia, se destinan a fijar unas
reglas precisas y uniformes en torno al tratamiento de los datos personales.

(64) PEREZ LUNO (1998): 729.

(65) Ley25/2007, de 18 de octubre, de Conservacion de datos relativos a las comunicaciones
electrénicas y a las redes publicas de comunicaciones, BOE, nim. 251, de 19 de octubre de 2007.

(66) Directiva 2006/24, de 15 de marzo, del Consejo, DOL, nim. 105, de 13 de abril de
2006, que regula la conservacion de datos generados o tratados en relacion con la prestacion de
servicios de comunicaciones electrénicas de acceso publico o de redes ptiblicas de comunicaciones
y modifica la Directiva 2002/58/CE, de 12 de julio de 2002.

(67) HATZOPOULOS (1994): 85.

Revista Espariola de Derecho Constitucional
ISSN: 0211-5743, nim. 83, mayo-agosto (2008), pags. 175-197 187



PROTECCION DE LOS DATOS PERSONALES... JOSE I. CUBERO MARCOS Y UNAI ABERASTURI GORRINO

A) Datos objeto de conservacion

A tenor de la Directiva, se incluyen en su dmbito de aplicacion los datos
relativos a las llamadas infructuosas, que se generan, tratan o conservan por
operadores que estén bajo la jurisdiccion de un Estado miembro (68). Se enten-
derd por llamada infructuosa aquella comunicacion en el transcurso de la cual se
ha realizado con éxito una llamada telefénica pero sin contestacion, o en la que
ha habido una intervencion por parte del operador u operadores involucrados en
la llamada (69). Los datos que han de ser conservados, tanto por operadores de
redes como de servicios de comunicaciones electronicas, se refieren al rastreo e
identificacion del origen de una comunicacién tanto en redes fijas como movi-
les. En concreto, los nimeros de teléfono y el nombre y direccion del abonado o
usuario registrado. En el caso de que la sefial proceda de Internet, los datos que
resultan de obligada conservacion son los siguientes, tanto para correos electrd-
nicos como para llamadas telefénicas empleando el protocolo IP (70):

a) Laidentificacion de usuario asignada.

b) La identificacién de usuario y el nimero de teléfono asignados a toda
comunicacién que acceda a la red publica de telefonfa.

¢) Elnombre y la direccion del abonado o del usuario registrado al que se
le ha asignado en el momento de la comunicacién una direccién de Protocolo
Internet (IP), una identificacion de usuario o un nimero de teléfono.

En cuanto a la identificacion del destino de la llamada, los operadores han
de conservar los nimeros y los nombres y direcciones referidos a las llamadas
telefénicas. En el caso de que se establezca una comunicacién por Internet o se
realice una llamada telefonica a través de este medio, se conservaran la identifi-
cacion de usuario o el nimero de teléfono del destinatario o de los destinatarios
de una llamada telefénica por Internet y los nombres y direcciones de los abo-
nados o usuarios registrados y la identificacion de usuario del destinatario de la
comunicacién. También se registra la informacidn relativa a la fecha y hora de
la llamada o mensaje. En estos casos se obliga a retener los datos relativos a la
fecha y hora del comienzo y fin de la comunicacidn.

Cuando se utilice el correo electrénico o la telefonfa vocal por Internet: a) la
fecha y hora de la conexién y desconexion del servicio de acceso a Internet,

(68) Articulo 3.2 de la Directiva 2006/24.
(69) Articulo 4.2 de la Ley 25/2007.
(70) Articulo 3 de la Ley 25/2007.
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basadas en un determinado huso horario, asi como la direccion del Protocolo
Internet, ya sea dindmica o estdtica, asignada por el proveedor de acceso a Inter-
net a una comunicacién y la identificacién de usuario del abonado o del usuario
registrado, y b) la fecha y hora de la conexién y desconexion del servicio de
correo electrénico por Internet o del servicio de telefonfa por Internet, basadas
en un determinado huso horario. En consecuencia, la Ley incluye en su dmbito
de aplicacidn los datos necesarios para identificar el tipo de comunicacion, que
se refieren al servicio telefonico y al servicio de Internet utilizados.

Por otro lado, han de conservarse los datos necesarios para identificar el
equipo de comunicacion de los usuarios o lo que se considera ser el equipo de
comunicacion:

1) Con respecto a la telefonfa de red fija: los nimeros de teléfono de ori-
gen y destino.
2) Con respecto a la telefonfa mdvil:

a) Los nimeros de teléfono de origen y destino.

b) La identidad internacional del abonado mévil (IMSI) de la parte que
efectia la llamada.

c) La identidad internacional del equipo mdévil (IMEI) de la parte que
efectda la llamada.

d) LalIMSI de la parte que recibe la llamada.

e) LalIMEI de la parte que recibe la llamada.

f)  En el caso de los servicios anénimos de pago por adelantado, fecha y
hora de la primera activacion del servicio y la etiqueta de localizacién (el iden-
tificador de celda) desde la que se haya activado el servicio.

3) Con respecto al acceso a Internet, correo electronico por Internet y te-
lefonia por Internet:

a) El ndimero de teléfono de origen en caso de acceso mediante marcado
de nimeros.

b) La linea digital de abonado (DSL) u otro punto terminal identificador
del autor de la comunicacion.

A efectos de llevar a cabo una investigacion criminal han de tenerse en
cuenta los datos necesarios para identificar la localizacién del equipo de comu-
nicacion mévil:

1) La etiqueta de localizacion (identificador de celda) al comienzo de la
comunicacion.
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2) Los datos que permiten fijar la localizacion geografica de la celda, me-
diante referencia a la etiqueta de localizacién, durante el periodo en el que se
conservan los datos de las comunicaciones.

Se pretende distinguir entre los datos del trdfico (ndmeros, direcciones de
correo electronico, fechas, horas, etc.) y localizacion respecto al contenido de
los mensajes, de modo que la Ley prohibe la conservacion de cualquier dato
que revele el contenido de la comunicacién (71). Asimismo, la conservacién de
todos ellos no puede resultar ilimitada en el tiempo, por lo que la Directiva fija
un plazo minimo de seis meses y uno mdximo de dos afios, contados a partir
de la fecha de la comunicacién (72). La decision acerca del periodo preciso les
corresponde a los Estados (73).

B) Consecuencias de la nueva normativa

Conforme a la Ley, la obligacion de conservacidn de datos impuesta cesa a
los doce meses computados desde la fecha en que se haya producido la comuni-
cacion. Reglamentariamente, previa consulta a los operadores, se podrd ampliar
o reducir el plazo de conservacion para determinados datos o una categoria
de datos hasta un maximo de dos afios o un minimo de seis meses, tomando
en consideracion el coste del almacenamiento y conservacién de los datos, asi
como el interés de los mismos para los fines de investigacidn, deteccion y enjui-
ciamiento de los delitos (74). Ese plazo coincide con lo dispuesto en la Ley de
Servicios de la Sociedad de la Informacion, que permite a los operadores retener
hasta un mdximo de doce meses los datos necesarios para la localizacion del
terminal empleado por el usuario para transmitir cualquier comunicacién por
via electrénica a titulo oneroso (75). En otras palabras, la utilizacién de Internet
para transmitir mensajes de texto o de voz.

No obstante, aquella Ley ha de ser objeto de modificacién, dado que la
nueva Ley recoge con precision todos los datos que han de conservarse por los
operadores. No se limita a la localizacion del terminal, sino a su propietario, su
nuimero, la fecha y hora de la comunicacidn, etc., tal y como ya se ha aludido
anteriormente. De hecho, la Ley, que transpone aquellos preceptos comunita-

(71)  Articulo 3.2 de la Ley 25/2007.

(72) Articulo 6 de la Directiva 2006/24.

(73) DINIS NASCIMIENTO (2007): 73-90.

(74) Articulo 5.1 de la Ley 25/2007.

(75) Articulo 12 de la Ley 34/2002, de 11 de julio, BOE, nim. 166, de 12 de julio de 2002.
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rios, contempla en su disposicion derogatoria unica la supresion del articulo 12
de la Ley de Servicios de la Sociedad de la Informacidn, que versaba sobre la
retencion de datos.

Acerca de la conveniencia de la medida, se han escuchado voces contrarias
a la conservacidn de los datos de trafico por un plazo superior al estrictamente
necesario para facturar las llamadas. Podria investigarse a personas que no ha-
yan sido sospechosas previamente de ninguna actividad delictiva (76). Por otra
parte, se ha afirmado que deberd tenerse en cuenta los enfoques menos invaso-
res de la intimidad, por ejemplo, el procedimiento de quick freeze o congelacién
rdpida (77). Mediante este mecanismo, ni los proveedores de comunicacion ni
los prestadores de servicios de Internet estdn obligados a almacenar datos re-
lativos al trdfico. Por ejemplo, en casos justificados, las autoridades policiales
consultan a las empresas y piden que se almacenen ciertos datos. Después de
que éstos se hayan guardado, las autoridades tienen algunas semanas para reco-
ger pruebas a fin de obtener una orden judicial. Posteriormente, con esta orden,
pueden acceder a los datos.

Mas alld del cldsico debate que subyace en torno al dilema entre libertad
y seguridad, la conservacion de datos por los operadores durante un afio puede
entrafiar un riesgo, no solo para la intimidad de las millones de personas que
se comunican por la red, sino también para la utilizacion de datos relativos a
secretos comerciales u otro tipo de informacion confidencial (78). A fin de im-
pedir que se cometan abusos en la conservacion de los datos, se ha propugnado
establecer unas garantfas especificas. Entre ellas cabe citar la aplicacion del
principio de proporcionalidad, es decir, que la conservacion de los datos se des-
tine exclusivamente a la persecucién de la delincuencia organizada y los delitos
de terrorismo (79). Eso excluye que el tratamiento y la extraccion de toda la
informacién contenida en ellos se refiera a personas que se hallan al margen de
cualquier sospecha sobre la participacion en esos actos. De lo contrario podria

(76) Dictamen del Supervisor Europeo de Proteccion de Datos sobre la propuesta de Direc-
tiva del Parlamento Europeo y del Consejo sobre la retencion de los datos procesados en conexion
con la prestacion de servicios publicos de comunicacion electrénica y por la que se modifica la
Directiva 2002/58/CE [COM (2005) 438 final], DOC, nim. 298/1, de 29 de noviembre de 2005,
pag. 4.

(77) Dictamen 4/2005, de 21 de octubre de 2005, sobre la propuesta de Directiva sobre la
conservacion de datos tratados en relacién con la prestacion de servicios ptiblicos de comunicacién
electrénica y por la que se modifica la Directiva 2002/58/CE [COM (2005) 438 final, de 21 de
septiembre de 2005].

(78) Dictamen 4/2005, pag. 6.

(79) Dictamen 4/2005, pag. 9.
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atentarse contra su intimidad (80). Por otro lado, los datos conservados solo
podrdn ser cedidos previa autorizacidn judicial (81).

Sin embargo, ;,cémo pueden las autoridades policiales o de investigacion
distinguir entre las diferentes llamadas, si precisamente una investigacién con-
siste en plantear todas las hipdtesis? La nueva Directiva puede desembocar en
una peligrosa espiral. Si se admite que cualquier pista en una investigacion pue-
de resultar necesaria para la persecucién de un tipo determinado de delincuen-
cia, entonces inevitablemente la conservacidon puede salpicar a personas que
simplemente han mantenido un contacto, aunque sea casual o inesperado, con
miembros o presuntos integrantes de bandas armadas o terroristas. Al margen
de que ello puede entorpecer la investigacion, se podrian causar dafios y per-
juicios a la imagen y reputacion de personas que simplemente aparecen en un
listado de llamadas o en un directorio de correo electronico.

Las facultades de conservacién otorgadas a los operadores de comunicacio-
nes electronicas conllevan la aplicacion de la Ley de Proteccidn de Datos y, en
concreto, los principios de consentimiento informado y proporcionalidad. En
cuanto al primero, los operadores deberfan sefialar en las cldusulas contractua-
les que todos los datos mencionados serdn objeto de conservacién durante el
plazo establecido por la Ley, a los efectos que en ella se contemplan, es decir,
la persecucién de la criminalidad. Asimismo, han de notificar fehacientemente
a todos sus clientes actuales el periodo de tiempo del almacenamiento de esos
datos, a efectos de que puedan ejercer un control sobre los mismos.

En cuanto al segundo, la compaiifa de servicios de comunicaciones elec-
tronicas de que se trate no puede cederlos o utilizarlos para fines distintos a la
persecucién de aquellos delitos, lo que plantea el nada desdefiable debate acerca
de la definicién de criminalidad organizada o bandas terroristas. Esta cuestion
queda fuera del alcance del ciudadano medio, puesto que los pardmetros para
precisar la existencia de aquel tipo de delincuencia se encuentran a disposicion
de los cuerpos especializados en investigacion policial. Ademds, la cesion ha de
ser requerida por las autoridades publicas previstas en la Ley. En concreto, po-
drén solicitar esa informacion, con arreglo a la Ley, los miembros de las Fuerzas
y Cuerpos de Seguridad del Estado cuando desempefien funciones de policia
judicial, los funcionarios de la Direccion Adjunta de Vigilancia Aduanera en el
desarrollo de sus competencias como policia judicial y el personal del Centro
Nacional de Inteligencia en el curso de las investigaciones de seguridad sobre

(80) PEREZ LUNO (2005): 22.
(81) Articulo 6.1 de la Ley 25/2007.
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personas o entidades, siempre que dispongan de la preceptiva autorizacion ju-
dicial (82).

En otro orden de consideraciones, la Ley incluye en su dmbito de aplica-
cion a los operadores de redes (83). Ello se debe a que éstos también registran
todos los datos relativos a los nimeros marcados, las direcciones, la fecha de
las llamadas, su localizacién y duracidn, a fin de facturar los servicios de in-
terconexion que puedan prestar a otros operadores. El problema se presenta
en el momento en que el usuario desconoce que el recorrido de su mensaje
puede atravesar redes explotadas por operadores a los que no se halla vinculado
por ninguna relacién contractual. Eso significa que también ignora que existen
datos almacenados por diferentes compaiiias, con lo que se quiebra de alguna
forma el principio de autodeterminacion informativa.

Asi, el usuario no podrd disponer y vigilar el uso de sus datos, lo que puede
provocar que los proveedores de redes y servicios cedan o utilicen aquéllos
sin conceder al ciudadano la posibilidad de conocer que los datos, referidos a
las comunicaciones que realizan, pueden ser almacenados por operadores de
red diferentes al que le presta el servicio telefénico. Tampoco dispondrédn de la
capacidad para identificar el responsable de la correspondiente infraccién ad-
ministrativa. Idéntica problemdtica se suscitaria en las comunicaciones por In-
ternet o correo electrénico, cuyos datos de identificacion del remitente y del re-
ceptor del mensaje son conservados en diferentes servidores. La tnica solucion
consiste en que los abonados sean informados acerca de todas estas cuestiones,
ya sea mediante la inclusién de alguna cldusula contractual, ya sea mediante la
notificacion personal a los que ya han suscrito el contrato.

4. CONCLUSIONES

El constante flujo de datos en las comunicaciones electrénicas encierra con-
troversias no poco relevantes en la aplicacion de la legislacion sobre proteccion
de datos. Al encaminar la sefial o facilitar la conexion a los usuarios, los ope-
radores registran toda la informacion esencial a efectos de facturar las tarifas
del servicio a los usuarios o los precios de interconexion al resto de operadores.
Por ejemplo, la identidad del que origina la llamada, el destinatario, la localiza-
cion, etc. Por si pudieran suscitarse dudas en torno a la tutela de todos estos
datos al abrigo del derecho a la vida privada y familiar, el Tribunal Europeo de

(82) Articulo 6 de la Ley 25/2007.
(83) Articulo 2 de la Ley 25/2007.
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Derechos Humanos ya se ha pronunciado en el sentido de que una cesién de
todos ellos sin el consentimiento de sus titulares o afectados puede suponer la
violacién del derecho humano mencionado. Postura ésta que ha acogido el Tri-
bunal Constitucional, en relacion con el derecho fundamental a la intimidad.

La limitacién de estos derechos tan sélo puede emanar de una Ley lo su-
ficientemente precisa como para establecer garantias que eviten su utilizacién
abusiva. La legislacion de telecomunicaciones debe complementarse con la Ley
Orgénica de Proteccion de Datos, de modo que cada uno de los operadores debe
confeccionar un fichero y registrar los datos correspondientes a cada uno de los
abonados, ademds de poner en marcha un registro de las llamadas efectuadas
por los usuarios, a efectos de facturar los pagos referidos a la prestacion de ser-
vicios y a la interconexion. Los operadores pueden almacenar y tratar toda esa
informacién en la medida necesaria para exigir las prestaciones derivadas del
servicio. Los usuarios, por su parte, han de conocer la existencia de esos fiche-
ros, que almacenan tanto sus datos personales como los relativos a las llamadas
efectuadas. De este modo, podrian hacerse efectivos los principios de propor-
cionalidad y de consentimiento informado.

La Ley 25/2007 ha exceptuado la aplicacion de estas normas propias de la
proteccidn de datos en los supuestos en que €stos sirvan para la persecucién de
delitos graves, de la criminalidad organizada o de grupos terroristas. Ademds,
los operadores de redes y de servicios se ven obligados a conservar los datos
que circulan por la red, relativos a los ndmeros o direcciones electrénicas, la
duracién de las comunicaciones, identidad de los que inician la comunicacién y
los destinatarios e, incluso, datos referentes a la localizacion de los mismos. El
periodo durante el que han de almacenarse oscila, en funcién de la legislacion
interna de cada Estado, entre seis meses y dos afios. Eso significa que los ope-
radores deben advertir a los usuarios que toda esa informacién serd almacenada
durante ese periodo de tiempo, a fin de que aquéllos puedan comprobar que no
se utilizan para fines distintos a la investigacion criminal del corte ya aludido.
La principal problemadtica en este punto se halla en que la extraccién o transfe-
rencia de datos puede salpicar a personas que han mantenido contactos espord-
dicos y sin ninguna relacién con el delito que se pretende perseguir.

Al interconectarse redes explotadas por distintos operadores, las llamadas
pueden discurrir por diferentes redes, con lo que aquéllos son los encargados del
registro y el tratamiento de los datos mencionados. Esta cuestion ha de advertirse
a los abonados, a efectos de que puedan ejercer sus derechos de cancelacion, recti-
ficacidn, consulta y control de aquéllos. Del mismo modo, podrian comprobar que
todos los operadores de red han adoptado las medidas necesarias para el cumpli-
miento de la Ley. El incumplimiento del deber de advertir a los usuarios la posibi-
lidad de que aquellos datos pueden ser almacenados por operadores a los que no ha
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otorgado expresamente el consentimiento constituye una infraccion de las normas
sobre proteccion de datos. Por tanto, seria conveniente incluir esta informacion en
las cldusulas contractuales de las polizas, a efectos del cumplimiento de la Ley.
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RESUMEN

Este trabajo tiene por objeto profundizar en las consecuencias juridicas que produ-
cen las nuevas tecnologfas en la proteccion de datos personales en el dmbito de la Unidn
Europea. Por un lado, diversos operadores de telefonia pueden conservar los datos de los
usuarios, relativos al sujeto que realiza la llamada, al destinatario, la localizacidn, la fe-
cha y la hora de la misma. Esto se debe a que toda esta informacion se almacena por las
compaiiias, a efectos de exigir los pagos por interconexidn entre sus redes. Los usuarios
deberian conocer qué operadores poseen todos aquellos datos, cudles son y para qué los
emplea. De lo contrario, se estaria infringiendo la legislacion de proteccion de datos. Por
otro lado, los mecanismos tecnoldgicos que permiten almacenar una enorme cantidad de
informacidn se han convertido en medios para burlar la legislacion sobre proteccién de
datos. Por ejemplo, las cookies son archivos que se introducen en los ordenadores de los
usuarios, sin su consentimiento, a fin de controlar los hdbitos de navegacién. Todo ello
con efectos comerciales, como la preparacion de estrategias de marketing.

PALABRAS CLAVE: nuevas tecnologias, Internet, proteccion de datos, llamadas tele-
fonicas, correo electrénico, consentimiento de los usuarios, conservacion de los
datos.

ABSTRACT

This article has the purpose of studying the impact of new technologies in data pro-
tection in the European Union. On one hand, many operators can use data which refer to
the people who call by phone, that’s to say, who receives those calls and when are made.
Taking account these operators manage a net that is interconnected with others, users
should know different companies must retain data during a period of time. On the other
hand, Internet and new technologies, that allow hosting much information, are ways to
breach the legislation on data protection. For example, cookies are files that are intro-
duced in computers to control and view the web pages visited by the users. In this way,
companies and operators can manage personal data without affected citizens’ consent.
User can’t exercise the right to change and remove their data. Data protection legislation
states that holders of particulars have the right to supervise the objective for using data.

KEY WORDS: new technologies, Internet, data protection, telephone calls, electronic
mail, users’ consent, retain data.
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