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La privacidad en el ambito deportivo: una discusion desde la captura y tratamiento de datos sensibles a
través de wearables
Privacy in sports: a discussion from the capture and processing of sensitive data through wearables

Ivan Vargas-Chaves
Universidad Militar Nueva Granada (Colombia)

Resumen. La creciente adopcion de dispositivos wearables en el deporte genera preocupacion por la privacidad de los datos y la transpa-
rencia en su recoleccion y procesamiento. En este sentido, el articulo tiene por objetivo analizar la privacidad en el deporte como un interés
juridico tutelado, a la luz del creciente uso de estos dispositivos que capturan y procesan automaticamente informacion sensible relacionada
con los deportistas. El estudio emple6 un enfoque exploratorio, utilizando el analisis documental de informacion especializada como técnica
de recoleccion de datos. Se utilizaron métodos hermenéutico y correlacional para vincular elementos de las aproximaciones teoéricas y
normativas sobre la privacidad y la gestion de datos personales en este contexto. Como aportes, se presentan algunas reflexiones que dan
cuenta de que el manejo de datos sensibles en wearables deportivos debe basarse en marcos juridicos solidos y principios éticos que salva-
guarden la autonomia y la privacidad de los atletas. El texto concluye que la privacidad constituye un interés juridico superior para el
deportista; por lo tanto, la integridad de la informacion y la privacidad del deportista prevalecen sobre cualquier tratamiento que se pretenda
realizar.
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Abstract. The increasing use of wearable devices in sports raises concerns about data privacy and transparency in their collection and
processing. This article analyzes whether privacy in sport can be considered a legal interest, given the growing use of these devices that
automatically capture and process potentially sensitive information about athletes. The study employed an exploratory approach, utilizing
documentary analysis of specialized information for data collection. Hermeneutic and correlational methods were used to connect elements
of theoretical and normative approaches to privacy and personal data management in this sporting context. The article contributes by
presenting reflections on how the management of sensitive data in sports wearables should be based on robust legal frameworks and ethical
principles that safeguard athletes' autonomy and privacy. The text concludes that privacy constitutes a paramount legal interest for athletes;

therefore, the integrity of the information and the athlete's privacy take precedence over any intended data processing.
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Introduccion

En el ambito deportivo, los deportistas, en su calidad de
usuarios, poseen el derecho a ser informados de manera com-
pleta sobre el manejo de sus datos personales. Por lo anterior,
las politicas que implementan las organizaciones y clubes,
como responsables del tratamiento de datos personales, se en-
marcan en el cumplimiento del régimen vigente de proteccion
de datos personales, asi como en adoptar medidas para salva-
guardar los derechos individuales, garantizando que el trata-
miento de los datos personales se realiza en concordancia con
los principios de lealtad y transparencia (Montero Ramos,
2021).

Dentro de este mismo contexto, se ha masificado el uso
de dispositivos tecnologicos de medicion y captura de datos
en tiempo real, o wearables, que se han equipado a deportistas
de alto rendimiento, permiten que entrenadores, clubes,
equipos médicos y, en general, organizaciones deportivas me-
diante el procesamiento de informacion instantanea sobre su
desempefio, permitiéndoles optimizar su entrenamiento y
técnica con mayor precision (Moncada Jiménez et al., 2021).
Estos aparatos, que se integran como ropa o accesorios, pro-
porcionan una amplia gama de informacion y datos sobre la
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salud, la actividad fisica y el rendimiento de sus usuarios
(Shahmiri, 2016; Karkazis & Fishman, 2017; Jia & Fan, 2021).

Al mismo tiempo, esta creciente adopcion de dispositivos
wearables en el contexto deportivo genera preocupacion por el
volumen de datos que se recopilan (Bai & Bai, 2021). Por ello,
resulta valido cuestionar la transparencia y el consentimiento
en la captura de datos sensibles desde estos dispositivos, ya
que no siempre queda claro si los usuarios estan plenamente
informados de que su informacion se esta recabando y remi-
tiendo a terceros cada vez que se utilizan.

El presente documento, que es producto resultado del
ejercicio académico del autor como profesor de la Universi-
dad Militar Nueva Granada, tiene por objetivo analizar la pri-
vacidad en el ambito deportivo como un interés juridico tute-
lado en el régimen de proteccion de datos, a la luz del cre-
ciente uso de wearables que capturan automaticamente y pro-
cesan informacion sensible relacionada con el deportista.

Como aporte, el articulo planteara que es fundamental
que el manejo de datos sensibles en wearables deportivos se
sustente en solidos marcos juridicos y principios éticos que
salvaguarden la autonomia y la privacidad de los atletas. Esto
implica obtener su consentimiento informado y explicito, o
basarse en una relacion contractual previa, para garantizar un
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tratamiento responsable y respetuoso de su informacion per-
sonal.

Ademas, se concebira a lo largo del texto que la privacidad
constituye un interés juridico tutelado superior para el depor-
tista; de alli que la obligacién de informar por parte de las en-
tidades deportivas sea independiente del consentimiento otor-
gado por el deportista, y en todo caso, la integridad de la in-
formacion y la privacidad del deportista prevalecen sobre
cualquier tratamiento que se pretenda realizar.

Metodologia

Esta investigacion tuvo un alcance exploratorio, por ello,
se empled el analisis documental de informacion especiali-
zada como técnica de recoleccion de datos. De este modo,
para la elaboracién del presente documento, se recurrieron
a los métodos hermenéutico y correlacional, de tal modo
que se pudieran vincular elementos de las aproximaciones
tebricas y normativas sobre la privacidad y la gestiéon de da-
tos personales en este contexto. Para ello, se consultaron
bases de datos indexadas en el Scimago Journal Rank (SJR)
y el Journal Citation Reports (JCR), entre otras. En las re-
feridas bases, la busqueda se perfilo inicialmente utilizando
palabras clave como ‘privacidad AND deportista’, ‘recolec-
cion AND automatica AND datos’, ‘datos AND personales’,
‘wearables’ y ‘dispositivos AND deportivos’, entre otros.

La basqueda inicial en las bases de datos arroj6 72 docu-
mentos relevantes. Para ampliar el corpus de estudio, se
realiz6 una consulta adicional en catalogos de bibliotecas, lo
que permitio obtener un total de 95 fuentes bibliograficas.
Posteriormente, se filtraron estos resultados por afinidad te-
matica, enfocandose en el derecho deportivo y la proteccion
de datos personales. De esta manera, se logro reunir la base
teorica necesaria para cumplir con los objetivos de la inves-
tigacion.

Desde un enfoque general, la bisqueda de informacion
permiti6 caracterizar dos nucleos tematicos para sistemati-
zar la informacion. El primero, correspondio a la relacion en-
tre privacidad y deporte, donde se ubicaron textos relacionados
a la recoleccion de datos en deportistas y sus implicaciones
en el ambito de su privacidad, especialmente en el contexto
de los wearables y dispositivos deportivos. El segundo, se
centré en el ciclo de vida de los datos capturados, desde la reco-
leccion automatica de datos hasta su almacenamiento y uso
en estos dispositivos.

Desde un diagrama prisma, la estructura tuvo como eje
vertical el nivel de abstraccion —desde conceptos generales
como "privacidad" hasta mas especificos como "wearables"
—, y como ejes horizontales las diferentes dimensiones del
problema de investigacion identificado, atendiendo no solo
a aspectos juridicos, sino también éticos (Page et al, 2020).
En cuanto a los registros excluidos, se respet6 el enfoque
propuesto desde el objetivo, por lo que no se incluyeron las
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publicaciones sobre el impacto en los deportistas por la expo-
sicion de datos personales, o sobre aspectos meramente téc-
nicos en el uso de wearables.

En el marco de esta investigacion, para la elaboracion del
presente documento, los autores se basaron en los métodos
hermenéutico y correlacional (Ballén Ariza, 2007). Estos mé-
todos permiten vincular elementos de las aproximaciones
normativas sobre la privacidad y la gestion de datos personales
en el ambito deportivo. De esta manera, se busca presentar
aportes y reflexiones propias sobre el "deber ser" de la cap-
tura automatica de datos sensibles en este contexto.

Resultados

La privacidad en el dmbito deportivo

Los deportistas, como titulares de datos personales, tienen
la posibilidad de ejercer un control sobre su informacion, pu-
diendo decidir en el marco normativo vigente como se usa y
a donde se envia. Esta es la esencia del derecho fundamental a
la proteccion de datos, consignado en la Ley 1581 de 2012 de
la Republica de Colombia, que establece que, desde este de-
recho, se debe garantizar que las personas controlen el uso de
sus datos para evitar su uso ilicito y lesivo (Buitrago Botero,
2016; Upegui Mejia, 2020; Remolina Angarita, 2015).

Sin embargo, este control es inttil si el deportista no tiene
suficiente informacion sobre qué datos se comparten con ter-
ceros, quién los procesa y con qué propésito. Por lo tanto, es
fundamental que el deportista pueda dar su consentimiento o
no a un tratamiento especifico. Para ello, debe ser informado
de antemano sobre todas las circunstancias que rodean cada
procesamiento previsto (Montero Ramos, 2021).

El deber de informacion es fundamental para el derecho a la
proteccion de datos y para los principios de lealtad, legalidad y
transparencia (Gonzalez Del Rio, 2022). Aunque este deber
puede tener excepciones o limitaciones en funcién de otros bie-
nes prevalentes, sigue siendo un pilar fundamental para garan-
tizar el control de los deportistas sobre su informacion personal
(Monzén Pérez, 2022).

En el ambito de la gestion deportiva y en lo que respecta a
la privacidad de los deportistas, todos los actores que intervie-
nen en la organizacion y en el negocio deportivo que manejan
sus datos personales deben prestar especial atencion a dos as-
pectos fundamentales, a saber, por una parte el cumplimiento
del deber de informacion, y por la otra, la justificacion legal y
la rigurosidad en su tratamiento (Arnold & Sade, 2017).

Asi, es clave que al deportista le informen de forma previa,
clara y detallada sobre el propésito del tratamiento de sus datos
personales, asi como sobre la entidad responsable de este pro-
ceso (Beloff & Kerr, 1999). La transparencia en este aspecto es
necesaria para garantizar el derecho de los deportistas a ser in-
formados (Rodriguez Ayuso, 2022). En cuanto a la justificacion
legal y la rigurosidad en el tratamiento, las organizaciones de-
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ben contar con una base legal valida que justifique el trata-
miento de los datos personales de los deportistas; pero tam-
bién, deben contar con una infraestructura transparente, ro-
busta y organizada para garantizar que el consentimiento ex-
plicito del deportista en el tratamiento de sus datos, responda
una obligacion legal o contractual que adquiere quien trata es-
tos datos para cumplir con sus fines legitimos (Gonzalez Del
Rio, 2022; Monzon Pérez, 2022).

Por otra parte, el principio de transparencia en el trata-
miento de datos cobra especial relevancia cuando se presentan
ciertas circunstancias, por ejemplo, que el tratamiento de da-
tos personales afecte a menores de edad deportistas, algo muy
comin en este ambito, especialmente por parte de las federa-
ciones deportivas'. Lo mismo aplica para datos sensibles rela-
cionados con el estado médico de los deportistas (Montero
Ramos, 2021).

Por lo tanto, la exigencia de transparencia no se limita a
proporcionar informacién mas detallada, sino que busca al-
canzar un objetivo de comprensién sobre lo que realmente
implica tratar los datos personales captados (Newman, 2015;
Martinez Velencoso & Sancho Lopez, 2022). Volviendo al
caso de los menores deportistas, las organizaciones deportivas
deben adaptar la informaci6n a la capacidad de comprension
de los menores, utilizando un lenguaje claro, sencillo y acce-
sible, y empleando métodos que faciliten su comprension’,
como recursos visuales o ejemplos practicos.’

Recoleccion y captura automdtica de datos personales:
una aproximacion desde el dmbito deportivo

De acuerdo con la Ley 1581 de 2012 de la Republica de
Colombia se exige que los responsables y encargados cumplan
con unos estandares de legalidad, transparencia, limitacion de
la finalidad y del plazo de conservacion, lealtad y exactitud
(Ley 1581 de 2012, art. 4). De ahi, que sea obligatorio infor-
mar al titular sobre las caracteristicas del tratamiento de sus
datos personales, especialmente cuando estos se obtienen di-
rectamente de ¢l (Newman et al., 2020).

Asi, cuando se recopilan datos personales de un individuo,
el responsable debe proporcionarle, en el momento de la re-
coleccion, toda la informacion pertinente al caso especifico,
donde co6mo minimo se incluya la identidad y datos de con-
tacto del responsable del tratamiento y, en su caso, del dele-
gado de proteccion de datos; las finalidades del tratamiento de

! En estos casos, un tratamiento de datos adecuado debe considerar las circunstancias
especiales que los caracterizan. Esencialmente, existe una falta de comprension evi-
dente por parte de los menores sobre el contenido de los tratamientos, las conse-
cuencias de sus comportamientos y los resultados que pueden acarrear ciertas accio-

nes.

? Ademas, se deben implementar mecanismos para garantizar que los menores com-
prendan la informacion proporcionada y puedan ejercer sus derechos de manera efec-
tiva. Esto puede incluir la participacion de padres o tutores, la creacion de canales de
comunicacion especificos para menores, o la implementacion de medidas de apoyo

para facilitar el ejercicio de sus derechos (Monzoén Pérez, 2022).
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los datos y la base juridica del tratamiento; los destinatarios o
las categorias de destinatarios de los datos personales; el plazo
previsto para la conservacion de los datos personales o, en su
caso, los criterios de determinacion de dicho plazo; y por al-
timo, la posibilidad de ejercer el derecho a acceder a sus datos
personales (Monzoén Pérez, 2022; Gonzalez Fuster, 2014).

En suma, el individuo goza de amplios derechos sobre sus
datos personales, incluyendo el acceso, rectificacion, supre-
sion, limitacion del tratamiento y oposicion al mismo. Ade-
mas, tiene derecho a la portabilidad de sus datos, lo que le
permite transferirlos a otro responsable (Upegui Mejia,
2008). En caso de que el tratamiento se base en su consenti-
miento, puede retirarlo en cualquier momento sin que ello
afecte a la licitud del tratamiento previo a su retirada
(Newman, 2015). En otras palabras, tiene la libertad de revo-
car su consentimiento en cualquicr momento.

En el ambito deportivo especificamente, el deportista en
el momento en que suscribe un acuerdo comercial o firma un
contrato de vinculacién con un club, una marca u organiza-
cion, debe contar con la informacién pertinente para ejercer
su derecho a presentar una reclamacioén ante la correspon-
diente autoridad de control, en caso de que considere que sus
derechos sobre su privacidad o datos personales han sido vul-
nerados (Monzoén Pérez, 2022).

De igual forma, si para la obtencion de estos datos perso-
nales la fuente es accesible al ptiblico, y también dependiendo
de qué datos personales se trata, por ejemplo las imagenes
captadas en un camerino tras una celebracion, o durante un
entrenamiento, el deportista debe saber de donde y como se
obtienen y procesan sus datos (Arnold & Sade, 2017). No en
vano, el responsable de esa informacion tiene el deber de ga-
rantizar la transparencia del tratamiento y, asimismo, utili-
zarla de tal modo que guarde relacion con las finalidades es-
pecificas del tratamiento en cuestion (Remolina Angarita,
2015).

A modo ilustrativo, la Union des Associations Européen-
nes de Football, por sus siglas UEFA, como organismo rector
del fatbol europeo, tiene la responsabilidad de garantizar la
integridad, la ¢tica y la justicia en sus competiciones. Para
ello, se encarga de llevar acciones de vigilancia y control con-
tra el dopaje, lo que implica la implementacion de una estricta
normativa antidopaje. Esta normativa, sin embargo, conlleva
la recoleccion y el tratamiento de datos personales sensibles

3 En este sentido, el Reglamento General de Proteccion de Datos de la Union Euro-
pea constituye un marco juridico integral para garantizar el ejercicio de los derechos
fundamentales en relacion con el tratamiento de datos personales, incluyendo a los
menores de edad. De manera puntal, el Reglamento establece la exigencia del con-
sentimiento parental para el tratamiento de sus datos, fijando la edad minima en 16
afios (Reglamento 2018/1725 del Parlamento Europeo y del Consejo, de 23 de oc-
tubre de 2018). A su vez, la Ley de Proteccion de la Privacidad de los Nifios de Es-
tados Unidos, si bien persigue objetivos similares, establece un umbral de edad infe-
rior, requiriendo el consentimiento parental para los menores de 13 afios (Children's
Online Privacy Protection Act of 1998, 15 U.S.C. §§ 6501-6506).
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de los jugadores, lo que plantea importantes cuestiones en
materia de proteccion de datos (Conde Colmenero, 2017).

El apartado 3.3 de la normativa antidopaje de la UEFA
describe los tipos de datos personales que se recopilan y pro-
cesan para diversos fines relacionados con el control del do-
paje. Estos datos incluyen informacion personal, profesional,
médica y deportiva®. La UEFA justifica la recoleccion y el tra-
tamiento de estos datos en sus intereses legitimos de organizar
y dirigir las competiciones de manera efectiva y legal, eliminar
el dopaje del fatbol y cumplir con las obligaciones de salud y
seguridad (ver figura 1).

Figura 1. Labores contra el dopaje en el Campeonato 2010 de Europa Sub-19 de la
Union des Associations Européennes de Football. Fuente: UEFA (2010)

En la labor de recopilar y procesar estos datos personales
sensibles, la UEFA debe garantizarle a los deportistas un tra-
tamiento acorde a la medida estrictamente necesaria para
cumplir con los fines mencionados (UEFA, 2022). De igual
forma, seglin se estipula en su reglamento de privacidad del
jugador y personas relacionadas, debe implementar las medi-
das de seguridad técnicas y organizativas adecuadas para pro-
teger estos datos contra el acceso no autorizado, la alteracion,
la divulgacion o la destruccion (Conde Colmenero, 2017).

Por ello, de forma previa a la captura de datos relaciona-
dos con la salud, —por ejemplo aquellos que se obtienen de
muestras de orina o de sangre— la UEFA primero obtiene el
consentimiento explicito del deportista. Este consentimiento
debe ser libre, especifico e informado, y el jugador debe tener
la posibilidad de retirarlo en cualquier momento. Ademas,
cuando se traten datos sensibles, como informacion médica,
se debe obtener el consentimiento explicito del jugador
(UEFA, 2022).

Volviendo al eje de la discusion, y desde una perspectiva
mas amplia, la obligacion de informar a un deportista sobre
sus datos personales no depende tnicamente del consenti-
miento que este otorgue para su tratamiento —si bien este

* La base legal para este tratamiento se basa en los intereses legitimos de la UEFA en
organizar las competiciones de manera efectiva, combatir el dopaje y cumplir con las

obligaciones de salud y seguridad. La UEFA solo debe recopilar y procesar los datos
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consentimiento es obligatorio—, esta obligacion debe cum-
plirse incluso cuando el tratamiento no se base en el consen-
timiento del afectado.

Efectivamente, la informacion es una garantia importante
para el deportista. Le permite saber como se utilizan sus datos
y le da la posibilidad de defenderse ante las autoridades admi-
nistrativas o judiciales si considera que el tratamiento no se
ajusta a los fines para los que se recopil6 la informacién. En
otras palabras, la obligacién de informar es independiente del
consentimiento, y en cualquier caso, prevalece la integridad
de la informacién y la privacidad del deportista respecto al

tratamiento que se pretende dar.

Los wearables o dispositivos tecnolégicos de captura
automdtica de datos personales

La tecnologia ha revolucionado el mundo del rendimiento
deportivo, desde los rudimentarios cronémetros hasta los so-
fisticados dispositivos portatiles de hoy en dia. Esta evolucién
ha impulsado el analisis y seguimiento del rendimiento a nive-
les antes inimaginables (Moncada Jiménez etal., 2021; Seckin
etal., 2023). En este sentido, los dispositivos tecnolégicos de
captura de datos, también conocidos como wearables han trans-
formado el entrenamiento y la mejora del rendimiento depor-
tivo en los tltimos afios (Shahmiri, 2016; Jia & Fan, 2021).

Estos dispositivos han dotado a los deportistas, entrenado-
res, clubes, equipos medicos y, en general organizaciones de-
portivas, de informacion instantanea sobre su desempefio,
permitiéndoles optimizar su entrenamiento y técnica con ma-
yor precision (Jhajharia etal., 2014). Ademas, la capacidad de
recopilar y analizar datos a largo plazo ha brindado a los en-
trenadores una comprension mas profunda de las necesidades
de sus atletas y las estrategias para optimizar su rendimiento
(Bai & Bai, 2021).

Los dispositivos wearables se han convertido en elementos
cada vez mas presentes en la vida diaria, especialmente en el
ambito deportivo (Arrison, 2019). Estos gadgets, que se inte-
gran como ropa o accesorios, proporcionan una amplia gama
de informacion y datos sobre la salud, la actividad fisica y el
rendimiento de sus usuarios (Karkazis & Fishman, 2017). Por
ejemplo, Apple Inc. ha generado controversia con una re-
ciente solicitud de patente (USPTO 2023/0225659) que pro-
pone un dispositivo de biodeteccion integrado en sus auricu-
lares.

Este dispositivo, disefado para medir parametros de sefial
biologica, incluyendo ondas cerebrales, ha levantado serias
preocupaciones ¢ticas y de privacidad (ver figura 2). La tec-
nologia, que se ubicaria dentro del canal auditivo del usuario,
permitirfa el registro directo de la actividad cerebral mediante

estrictamente necesarios para estos fines e implementar las medidas de seguridad ade-

cuadas para protegerlos (UEFA, 2022).
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pequenos sensores (United States Patent and Trademark Of-
fice USPTO, 2023).

El dispositivo no solo registra las ondas cerebrales, sino
que también tiene la capacidad de rastrear otros indicadores
fisiologicos relevantes a las emociones. Puede medir la activi-
dad muscular para analizar expresiones faciales y movimientos

de la mandibula, los movimientos oculares para comprender
la atencion visual, la actividad cardiaca para evaluar el ritmo
cardfaco y la respuesta emocional a través de la conductancia
de la piel. Ademas, puede medir el pulso de volumen sangui-
neo para obtener informacion sobre la frecuencia cardiaca y

su variabilidad (USPTO, 2023).

RAW EEG CHAMNNEL DATA

FREQUENCY (HF)

Figura 2. US20230225659A1 Dispositivo de deteccion de biosenales mediante seleccion dinamica de electrodos. Fuente: USPTO (2023).

La patente de Apple busca recopilar una gran cantidad de
datos neurologicos y biométricos de los usuarios a traves de sus
auriculares. Sin embargo, existen dudas sobre la transparencia
y el consentimiento en esta practica. No queda claro si los usua-
rios estuviesen informados de que esta informacion se esta re-
copilando y enviando a Apple cada vez que usan sus auriculares.
Incluso si el contrato de licencia de usuario final de Apple lo
mencionara, ;qué tan probable es que los usuarios comprendan
el alcance y las posibles aplicaciones de estos datos?

Volviendo al contexto deportivo, la adopcién de wearables
ha experimentado un auge vertiginoso en los ultimos afios, es-
pecialmente en los deportes de alto rendimiento, o en los clu-
bes u organizaciones deportivas que cuentan con los recursos
para implementar estas nuevas tecnologias (Segkin etal., 2023;
Moncada Jiménez etal., 2021).

En estos casos, los deportistas deben dar su consentimiento
para que se puedan procesar sus datos de salud, rendimiento,
habitos o cualquier informacion sensible recopilada por dispo-
sitivos tecnologicos (Lowens et al., 2017). Este consenti-
miento, en principio, hace que el tratamiento de datos sea legal
(Martinez Velencoso & Sancho Lopez, 2022).

Sin embargo, el consentimiento solo puede usarse como
base legal para el tratamiento de datos si se ha dado previamente
en el marco de una relaciéon de dependencia o si no implica, ni
siquiera indirectamente, ninguna coercion que afecte a la liber-
tad que debe caracterizar cualquier consentimiento (Newman
etal., 2020). Por lo tanto, la publicacion de los datos genera-
dos por los wearables o dispositivos tecnologicos de captura de
datos sensibles no puede basarse en este fundamento juridico
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(Studnicka, 2020).

En cuanto a la base legal del tratamiento, el consenti-
miento del interesado puede brindar proteccion en casos
donde este fue la justificacion original para obtener los datos
que se obtienen con el uso recurrente de un wearable para me-
dir su salud o rendimiento. El consentimiento seguiria siendo
la base juridica para el tratamiento posterior, lo que significa
que el individuo puede impedir el tratamiento en cualquier
momento simplemente retirando el consentimiento inicial-
mente otorgado (Guasch Portas, 2014).

Por Gltimo, debe precisarse que, en el supuesto que la in-
formacion sensible obtenida del deportista se vaya a utilizar
para la elaboracion de perfiles a partir de la data generada por
estos dispositivos tecnologicos el consentimiento obtenido
previamente debera incluir expresamente este hecho. En este
caso, el deportista también debe ser informado de su derecho
a oponerse a la toma de decisiones automatizadas que le afec-
ten de forma juridica o significativa.

Discusion

Hasta este punto, en materia de tratamiento de datos per-
sonales, independientemente del método utilizado por el res-
ponsable para cumplir con la obligacion de informacion al in-
teresado, o en este caso el deportista de quien se recogen los
datos, como bien sefialan algunos autores en la materia, la in-
formacion de la recoleccion debe proporcionarse de manera
directa. No es suficiente con ponerla a disposicion en un lugar
especifico (Moncada Jiménez et al., 2021; Shahmiri, 2016;
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Fafoutis et al., 2016).

Existen casos excepcionales donde no es posible establecer
una relacion inmediata y personalizada con las personas cuyos
datos personales seran tratados (Upegui Mejia, 2020; Remolina
Angarita, 2015). Un ejemplo de esto es la grabacion de image-
nes en un recinto deportivo con fines de videovigilancia, donde
las camaras capturan a personas que, en principio, son indeter-
minadas y su identidad es desconocida para el responsable del
tratamiento.’

Por lo tanto, se considera admisible colocar un aviso o cartel
informativo en un lugar de facil acceso para el deportista, el pa-
blico o el personal, indicando que se estan recopilando datos
personales. Este aviso debe permitir conocer posteriormente el
resto de los detalles relacionados con el tratamiento (Gonzalez
Del Rio, 2022; Gonzalez Fuster, 2014). Adicionalmente, se
debe poner a disposicion de los interesados el resto de informa-
ci6n complementaria de manera paralela (Rodriguez Ayuso,
2022).

Sin embargo, surge la cuestion que convoca a este ejercicio
de investigacion, y es ;Qué ocurre si la informacion es recopi-
lada a través de dispositivos tecnologicos, y el deportista no sabe
cuales son los datos que se envian al fabricante cada vez que es-
tos utilizan? Incluso, si en el caso analizado de los auriculares
disenados por Apple Inc., se mencionan las medidas, fines y dis-
posicion final en la licencia de usuario final ;Cuantos usuarios
entenderian realmente las implicaciones o como podrian poten-
cialmente usarse estos datos?

En el mundo del deporte, los atletas como usuarios tienen
derecho a recibir informacion completa sobre el manejo de sus
datos. Es fundamental que las organizaciones y clubes, en su ca-
lidad de responsables del tratamiento de datos, proporcionen
esta informacion de manera clara, concisa y accesible. Esta ac-
cion representa un paso crucial para camplir con los principios
de proteccion de datos y salvaguardar los derechos de los indi-
viduos. Ademas de la informacion mencionada anteriormente,
las organizaciones deportivas deben informar a los atletas, al
momento de recopilar sus datos personales, sobre el plazo de
conservacion de estos. Sino es posible determinar un plazo es-
pecifico en ese momento, se deben explicar los criterios que se
utilizaran para determinarlo. Al proporcionar esta informacion
de forma clara, concisa y accesible, las organizaciones garanti-
zan que el tratamiento de los datos personales de los atletas se
realiza de acuerdo con los principios de lealtad y transparencia
(Remolina Angarita, 2015).

En cuanto a los criterios o lineamientos no juridicos para el
tratamiento de estos datos sensibles captados por wearables, es
necesario articular principios éticos de la neurotecnologia, a sa-
ber, principios de voluntariedad, uso limitado, uso transpa-
rente, autonomia y validez (Karkazis & Fishman, 2017; Hand,

* En estos casos, donde la seguridad de las personas, bienes y propiedades es el obje-
tivo principal, el cumplimiento de la obligacién de informacion inmediata y persona-
lizada al interesado no es compatible con la naturaleza del tratamiento (Upegui Mejia,

2020).
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2018; Krzysztofek, 2021; Martinez Velencoso & Sancho Lo-
pez, 2022)

En primer lugar, el principio de voluntariedad exige que la
participacion sca libre y sin coercion. Los participantes deben
tener la libertad de retirarse en cualquier momento. En se-
gundo lugar, el principio de uso limitado establece que los datos
solo pueden recopilarse para un proposito especifico, explicito
y legitimo, y deben almacenarse solo el tiempo necesario para
cumplir ese proposito. En tercer lugar, el principio de uso
transparente requiere obtener el consentimiento informado, lo
que implica que los participantes deben ser conscientes de la
recopilacion de datos, los riesgos involucrados y la posibilidad
de compartirlos con terceros.

Ademas de respetar la autonomia y la privacidad, el uso de
datos fisiologicos y neurologicos en el deporte debe basarse en
principios éticos que garanticen un uso responsable y basado en
evidencia cientifica (Karkazis & Fishman, 2017; Arnold & Sade,
2017). En cuarto lugar, el principio de autonomia exige que los
dispositivos no manipulen las decisiones de los participantes. En
quinto lugar, el principio de validez establece que el uso de da-
tos sensibles debe basarse en evidencia cientifica solida y estar
dirigido por personal con formacién cientifica y/o tecnologica
(Arnold & Sade, 2017).

Un altimo aspecto a tener presente, pero no por ello menos
importante, es que el tratamiento de datos sensibles en disposi-
tivos tecnologicos o wearables deportivos se debe basar en, al
menos, dos pilares: el vinculo contractual o laboral y el consen-
timiento expreso. No en vano, la existencia de una relacion
contractual o de negociaciones previas justifica el tratamiento
de dichos datos. Asi, el tratamiento de estos datos sera licito
cuando el deportista acepta la recopilacion de estos datos como
parte de un contrato o cuando se toman medidas precontrac-
tuales a su solicitud. Ademas, respecto al consentimiento ex-
preso, en algunos casos, como la publicacion de datos medicos,
se puede justificar el tratamiento si es necesario para formalizar
un contrato. Sin embargo, el deportista no puede verse obli-
gado a consentir el tratamiento de datos para fines no relacio-
nados con el contrato (Monzén Pérez, 2022). En suma, asi
como el tratamiento de datos sensibles en el ambito deportivo
debera basarse en un fundamento legal solido, ya sea contrac-
tual o basado en el consentimiento expreso del deportista; no
se podra condicionar la ejecucion de un contrato a la aceptacion
del tratamiento de datos obtenidos desde estos dispositivos para
fines no relacionados con el mismo.

Conclusiones

El panorama del rendimiento deportivo ha experimentado
una metamorfosis gracias a los avances tecnologicos, desde los

Retos, nimero 60, 2024 (noviembre)



2024, Retos, 60, 279-286

© Copyright: Federacién Espaniola de Asociaciones de Docentes de Educacién Fisica (FEADEF) ISSN: Edicidn impresa: 1579-1726. Edicion Web: 1988-2041 (https:/ /recyt.fecyt.es/ index. php / retos/ index)

primitivos cronémetros hasta los dispositivos portatiles de al-
tima generacion que hoy en dia pueblan el mercado. Esta evo-
lucion ha impulsado el analisis y el seguimiento del rendi-
miento a cotas antes inimaginables. En este contexto, los dis-
positivos tecnologicos de captura de datos, comunmente co-
nocidos como wearables, han transformado el entrenamiento y
la mejora del rendimiento deportivo en los ultimos afos.

Estos dispositivos han equipado a deportistas, entrenado-
res, clubes, equipos médicos y, en general, organizaciones de-
portivas con informacién instantanea sobre su desempefio,
permitiéndoles optimizar su entrenamiento y técnica con ma-
yor precision. Ademas, la capacidad de recopilar y analizar da-
tos a largo plazo ha brindado a los entrenadores una compren-
sion mas profunda de las necesidades de sus atletas y las estra-
tegias para optimizar su rendimiento.

El uso de tecnologia para recopilar datos fisiologicos y
neurologicos en el deporte debe basarse en principios éticos
solidos que respeten la autonomia y la privacidad de los de-
portistas. En este sentido, el procesamiento de datos de salud,
rendimiento, habitos o cualquier informacion sensible recopi-
lada por dispositivos tecnologicos requiere su consentimiento
previo. Este consentimiento, en principio, valida el trata-
miento de datos.

Sin embargo, el consentimiento solo es valido como base
legal para el tratamiento de datos si se otorga libremente, sin
coercion o presion, y dentro de una relacion de dependencia.
Por lo tanto, la publicacion de datos generados por wearables
o dispositivos de captura de datos sensibles no puede basarse
en este fundamento juridico.

El articulo concluye que el tratamiento de datos sensibles
en wearables deportivos debe basarse en dos pilares fundamen-
tales. De una parte, pilares juridicos que sustenten el uso de
estos dispositivos a partir de la existencia de una relacion con-
tractual o de negociaciones previas justifica el tratamiento de
dichos datos, previa aceptacion expresa de la recopilacion de
datos como parte de un contrato o en el marco de medidas
precontractuales. De otra parte, y adicionalmente a las consi-
deraciones netamente juridicas, ¢l manejo de datos sensibles
obtenidos por wearables en el ambito deportivo debe regirse
por principios éticos que protejan la privacidad y la autonomia
de los deportistas. Estos principios incluyen la voluntariedad,
entendida como la posibilidad de decidir sobre la recoleccion
de datos de sus datos, siendo libre y sin coercion, con la posi-
bilidad de retirarse en cualquier momento.

El uso limitado y uso transparente como principios exigen
que los datos solo deben recopilarse para un proposito espe-
cifico, explicito y legitimo, y almacenarse durante el tiempo
necesario para cumplir ese proposito, ademas, de garantizarse
que el consentimiento informado de los participantes, quienes
deben ser conscientes de la recoleccion de datos, los riesgos
involucrados y la posibilidad de compartirlos con terceros.

En cuanto a los principios de autonomia y validez se debe
partir del hecho de que los dispositivos no deben manipular
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las decisiones de los participantes, ademas de destinar el uso
de datos sensibles en funcion de evidencia cientifica solida que
justifique la recopilacion de esta informacion sensible, siendo
dirigido este proceso por personal con formacion cientifica
y/o tecnologica.

En suma, el manejo de datos sensibles en wearables depor-
tivos debe estar enmarcado en pilares juridicos y principios
¢ticos que garanticen el respeto a la autonomia y privacidad
de los deportistas, y debe basarse en un consentimiento infor-
mado y explicito, o en una relacién contractual previa. Por lo
demas, la privacidad constituye un derecho fundamental para
el deportista, de alli que la obligaciéon de informar por parte
de las entidades deportivas sea independiente del consenti-
miento otorgado por el deportista, y en todo caso, la integri-
dad de la informacién y la privacidad del deportista prevalecen
sobre cualquier tratamiento que se pretenda realizar.
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