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Resumen

Esta nota de investigacién presenta parte de los resultados del proyecto de investigacion
“Tecnologfa y control social: Fundamentos para la gobernanza democrdtica de la seguridad en
Andalucia”. En concreto, las preguntas a las que responde son: ;cudl es el grado de desarrollo
de las iniciativas de seguridad y emergencias en las ciudades inteligentes en Andalucia?, y
scémo creen los actores clave que serd la gobernanza de la seguridad en las ciudades inteligentes
para el afio 2035? Para darle respuesta se realizé una Revisidn Sistemdtica de la Literatura, un
andlisis de las iniciativas smart existentes en Andalucia y un panel e-Delphi con 30 expertos
andaluces. La investigacién muestra cémo la dimensién de seguridad y emergencias de las
ciudades inteligentes estd poco desarrollada en las ciudades andaluzas y muestra una falta de
consenso entre los expertos sobre el escenario en Andalucia para 2035. Los participantes mani-
fiestan un mayor consenso al referirse a los retos y riesgos para los derechos y libertades deri-
vados del uso de estas tecnologfas y un moderado consenso sobre cudles son los proyectos a
priorizar, algo que se incrementa cuando analizan las barreras para su implementacién.
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Abstract

This research note presents part of the findings from the research project “Tecnologia y control
social: Fundamentos para la gobernanza democrética de la seguridad en Andalucia”. Specifi-
cally, it addresses the following questions: What is the level of development of security and
emergencies initiatives in smart cities in Andalusia? And how do key stakeholders believe secu-
rity governance in smart cities will look by 2035? To answer these questions, a Systematic
Literature Review was conducted, along with an analysis of existing smart initiatives in Anda-
lusia, and a e-Delphi panel with 30 Andalusian experts. The research shows that the dimension
of security and emergency management in smart cities is underdeveloped in Andalusian cities,
with experts displaying a lack of consensus regarding the scenario for Andalusia in 2035.
However, there is greater consensus among participants when discussing the challenges and
risks to rights and freedoms posed by the use of these technologies, a moderate consensus on
which projects should be prioritized, and increased agreement when analyzing the barriers to
their implementation.

Keywords: Smart cities, Urban security, Emergency management, Local governance, Survei-
llance technologies, Andalusia, e-Delphi, Technology policy, Ethical dilemmas, Public services

INTRODUCCION

Aunque el concepto de “Smart City” fue introducido en 1990, no contamos atin
con una definicién unica debido a las diversas realidades y contextos que abarca (Cara-
gliu, Del Bo y Nijkamp, 2011; Neirotti ¢# /., 2014), como confirman las Gltimas
investigaciones (Han y Kim, 2024). La tltima década no ha producido avances en su
definicién, quizd debido a que el grueso de las investigaciones se ha centrado en sus
diferentes dimensiones y riesgos, asi como en realizar estudios de caso bien para evaluar
laimplementacién de las iniciativas, bien para comparar ciudades entre si. No obstante,
quiz4 la falta de conceptualizacién se deba a que la etiqueta “smart city” no sea mds que
un paraguas que busca dar coherencia a diferentes proyectos tecnoldgicos que se desa-
rrollan en las ciudades sin que, necesariamente, la ciudad inteligente sea un nuevo
modelo de ciudad (Prakash, 2025). A pesar de no existir definiciones consensuadas
—ni ser una preocupacion especifica de los investigadores— la inmensa mayoria de
definiciones de ciudad inteligente coinciden en que estos proyectos buscan un desa-
rrollo sostenible, mejorar la calidad de vida de los ciudadanos y optimizar infraestruc-
turas tanto nuevas como existentes (Reddy et al., 2017).

La Revisién Sistemdtica de la Literatura mds reciente confirma cémo las seis
dimensiones abordadas por los proyectos de smart city permanecen invariables desde
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los afnos noventa (Ulya ez al., 2024); esto es, economia, personas, medio ambiente,
gobernanza, vida en la ciudad (movilidad, salud...) y calidad de vida (deporte, cultura,
ocio) y, mds concretamente, el transporte, la gestién del agua, la gestién energética y
la recogida de residuos sélidos urbanos que suponen casi el 90% de estos proyectos
(Abrantes Baracho, Souza Teixeira y Mullarkey, 2020). Por tanto, a pesar de que
autores como Bourmpos et al. (2014), Hartama et al. (2017) y Wolniak y Grebski
(2023) subrayen la importancia de la seguridad y las emergencias como un compo-
nente bdsico de las ciudades inteligentes, estas iniciativas han sido una de las menos
abordadas en estos proyectos. Las razones serian diversas, pero podriamos centrarlas
en la monopolizacién realizada por las otras dimensiones, las distintas administra-
ciones implicadas, la falta de un claro retorno de la inversién como si existia en otras
dimensiones, la poca demanda ciudadana de estas iniciativas, asi como los problemas
éticos y de privacidad que la implementacién de esta tecnologia lleva implicitos
(Castelli e al., 2017; Pooja et al., 2022; Xia et al., 2023). Junto a estas razones mds
pragmidticas, otras mds conceptuales describirian a la dimensién de seguridad y emer-
gencias como una especie de “guinda en el pastel” y, en consecuencia, su abordaje se
produciria una vez que el resto de dimensiones estuvieran completadas (Alsaiari y
Ilyas, 2023).

El empleo de la tecnologia en el dmbito de la seguridad puede tener diferentes
empleos como la proteccién de las infraestructuras criticas, la seguridad nacional o
industrial. Sin embargo este proyecto se centra en la funcién de “security”, esto es, la
tecnologia empleada para ejercer una vigilancia y un control en el 4mbito de la ciudad
a través de tecnologias de vigilancia, policia predictiva o perfilamiento, asi como detec-
cién de comportamientos incivicos, ataques a infraestructuras urbanas, infracciones de
trafico o control de la seguridad en grandes eventos (Kitchin y Dodge, 2019; Marvin
et al., 2022), al tiempo que, por otra parte, en la de “safety”, esto es, la labor de los
servicios de emergencias, control de multitudes o socorro en caso de emergencia. En
resumen, cémo la tecnologia puede hacer mds seguras nuestras ciudades.

Sin embargo, el desembarco masivo de la tecnologia en la gestion de las ciudades
sin una suficiente reflexién ni suficiente conocimiento de la clase politica, y bajo el
exclusivo argumento de la eficacia, puede derivar en lo que se ha denominado como
“autoritarismo digital” (digital authoritarianism) o “capitalismo de vigilancia” (survei-
llance capitalism) donde la tecnologia es empleada para el control social y la represién,
y los ciudadanos tienen un escaso control sobre los datos que generan y se almacenan
sobre ellos (Couture y Toupin, 2019; Zuboff, 2019). Y, a diferencia del pasado, no
solo el Estado tendria ya esta capacidad, sino que el sector industrial de la seguridad
también habria desarrollado una inmensa capacidad para generar, almacenar y explotar
datos, lo que conocemos como “capitalismo de los datos” (West, 2019). Este papel de
las empresas engarza con una visién neoliberal de las ciudades inteligentes donde estas
se configuran bdsicamente como un nuevo modelo de negocio (Sadowski, 2020).
Como resultado de este enfoque, se asume que las ciudades no tienen otra alternativa
que no sea la de recopilar informacién personal o que permita la elaboracién de perfiles
de ciudadanos y actividades si estas quieren volverse “mds inteligentes” (Gali¢, 2022).

Revista Espafiola de Ciencia Politica. Ntim. 68. Julio 2025, pp. 159-189



162 Antonio M. Diaz-Ferndndez et al.

Al riesgo del desconocimiento de los gestores publicos se une el de la adquisicién
de tecnologias desarrolladas en paises no democriticos y de las cudles no conocemos
su capacidad para acceder a los datos de sus clientes en lo que se ha identificado como
un nuevo “caballo de Troya” (Atha ez al., 2020). Tenemos ya ejemplos en China del
resultado de un empleo masivo donde se integran todas estas tecnologias de cimaras,
centros de mando, videovigilancia inteligente, reconocimiento facial y de matriculas,
deteccién de objetos abandonados y monitoreo de redes sociales (Hillman y McCalpin,
2019) generando un casi absoluto control sobre la vida de los ciudadanos (Foth ez al.,
2021). Este riesgo es creciente, ya que el desarrollo tecnoldgico estd siendo més acele-
rado que la capacidad de reflexién en las ciudades; en concreto, lo poco que atn cono-
cemos es que nuevas tecnologias como Internet de las Cosas (IoT) o la Inteligencia
Artificial (Zhang et al., 2024; Ebadinezhad et al., 2024; Rafiq et al., 2023; Sharma y
Arya, 2023) pueden suponer la mutacién de la smart city en la city brain (Curran y
Smart, 2021) y aumentar el control sobre la ciudadania.

El bajo grado de desarrollo de estas iniciativas en seguridad y emergencias en
Andalucia, tal y como refieren los tltimos documentos elaborados por el gobierno
regional, suponian un escenario idéneo para poder realizar un diagndstico de cémo se
estaba produciendo esta fase inicial de desarrollo de estas iniciativas en Andalucia, al
tiempo que analizar de la mano de expertos cémo vislumbran un futuro préximo. El
proyecto “Tecnologia y control social: Fundamentos para la gobernanza democritica
de la seguridad en Andalucia” tenia tres objetivos (Figura 1), si bien en esta nota de
investigacién se desarrolla el primero, a saber, identificar el modelo de gobernanza de
la seguridad y las emergencias en las iniciativas de smart city de Andalucia en el hori-
zonte del ano 2035 y que responde a dos preguntas de investigacidn: ;Cudl es el grado
de desarrollo de la seguridad en las ciudades inteligentes en Andalucia?, y ;cémo creen
los actores clave que serd la gobernanza de la seguridad en las ciudades inteligentes en
el ano 2035?. Ambas preguntas se organizan en torno a cinco hipétesis de trabajo que
se detallan en la siguiente seccién.

METODO

La Hipdtesis 1 indica que el grado de inteligencia de la seguridad en las ciudades
andaluzas es bajo. El tnico estudio que conocemos sobre Espana que mide el peso de
estas iniciativas sostiene que entre los proyectos dentro de la dimensién “Smart
Living”, los relativos a la “Seguridad y emergencias”, solo conformaban el 9,2%
(Ministerio de Industria, Energfa y Turismo, 2015). Junto a este dato, la hipStesis se
construye a partir del hecho de que el Indice IESE Cities in Motion —que recoge 183
ciudades— solo incluye dos andaluzas: Sevilla (85) y Mélaga (98), mientras que el
Smart City Index no incluye a ninguna ciudad andaluza. Con esta residual presencia
no era, por tanto, esperable un desarrollo elevado en un drea especifica.

La Hipétesis 2 es que el grado de ‘inteligencia’ de las ciudades andaluzas depende
de tres variables que se corresponden a tres sub hipétesis. La primera es que el grado de
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inteligencia depende del tipo de tecnologias que emplea. Un andlisis comparativo de 35
ciudades chinas (Li et al., 2019) evidencié desarrollos desiguales por tipo de tecnologia
y cémo una falta de desarrollo en ciertos ejes clave limita el progreso general de la
ciudad. No contamos con datos especificos para la dimensién de seguridad, pero
podemos inferirlo de ese estudio. La segunda es el momento de la implementacién. Las
ciudades precursoras suelen alcanzar antes un alto grado de inteligencia urbana (y servir
de modelo a otras), mientras que las rezagadas corren el riesgo de quedarse atrds en
desarrollo digital (Herath y Mittal, 2022). La tercera es el nimero de tecnologias imple-
mentadas. Una mayor cantidad de tecnologias implementadas —especialmente cuando
abarcan distintos dominios— tiende a correlacionarse con un mayor nivel de desarrollo
smart. Las ciudades que multiplican sus proyectos digitales construyen un ecosistema
mis articulado y tecnolégicamente avanzado (Meijer y Thaens, 2018; Post, Ratan y
Hill, 2021; Verjel-Clavijo y Guerrero-Bayona, 2023; Ahmed ez al., 2024).

La Hipdtesis 3 indica que las ciudades mds pobladas tienen una seguridad mds inte-
ligente que aquellas menos pobladas. Los pocos estudios que conocemos ubican a las
smart cities en un rango de ciudades europeas de medio tamafio y con poblaciones de
entre 100.000 y 500.000 habitantes (Simoes Rocon y Engel de Alvarez, 2017; Tariq et
al., 2020), algo que en Andalucia s6lo cumplen 12 ciudades. La OCDE (2024) destaca
que las metrdpolis han sido tradicionalmente lideres de la transformacion digital urbana,
mientras que muchas ciudades pequefas y medianas carecen de capacidad técnica o
financiera para desarrollar estos proyectos al mismo ritmo, algo respaldado por la IHS
Markit y U.S. Conference of Mayors (2018). Por su parte, un estudio del Colegio
Oficial de Ingenieros de Telecomunicacién (2018) sefialaba que numerosas ciudades
medianas dependian de financiacién externa para sumarse a la ola smart y que de 398
municipios espanoles de mds de 20.000 habitantes, solo 41 habian conseguido financia-
cién para ejecutar proyectos de transformacién inteligente en los afios siguientes.

La Hipétesis 4 indica que los actores mds institucionales (decisores politicos y
cuerpos policiales) enfatizan la eficacia frente al riesgo para los derechos y libertades.
Las pocas evidencias que tenemos solo apuntan hacia la priorizacion de las fuerzas
policiales hacia técnicas mds eficaces (Allam, 2019; Joh, 2019); por este motivo, esta
hipétesis se planteé a modo exploratorio. La Hipétesis 5 indica que hay consenso
entre los modelos de ciudad para 2035 por parte de todos los tipos de actores. Algunos
estudios (Grupo Interplataformas de Ciudades Inteligentes, 2015; Penmetsa y Bruque
Camara, 2022) sugieren la convergencia de administraciones, industria tecnoldgica y
fuerzas del orden, sistemas de emergencia, si bien sin especial soporte empirico en
ninguno de los casos; por este motivo, esta hipdtesis se planteé a modo exploratorio

Para contrastar estas hipdtesis se emplean diferentes métodos (Figura 1). En primer
lugar, la Revisién Sistemdtica de la Literatura (RSL) sirvié para establecer el estado del
arte y para dar respuesta a preguntas de investigacién que no se han incluido en esta
nota; en concreto, buscaba identificar: (RQ1) ;Qué indicadores permiten medir la
inteligencia en seguridad y emergencias?, (RQ2) ;En qué dimensiones de las smart
cities se ubican estos KPI?, y (RQ3) ;Cémo se definen y cuantifican estos KPI? Esta
RSL se realizé siguiendo las directrices establecidas por la declaraciéon PRISMA 2020
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(Preferred Reporting Items for Systematic Reviews and Meta-Analysis) para garantizar
estdndares adecuados de replicabilidad, fiabilidad y transparencia. El protocolo dise-
fiado para llevar a cabo la revisién sistemdtica se registré previamente en la base de
datos del Open Science Framework del Center for Open Science (OSF) y puede consul-
tarse en el siguiente enlace: https://osf.io/8kfgz Siguiendo las directrices PRISMA, se
realizé una busqueda en las bases de datos Web of Science, Scopus e IEEE Xplore,
obteniéndose un total de 2.369 referencias. Al no ser parte de esta nota de investiga-
cién, apuntamos brevemente que, tras el proceso de cribado, se analizaron 38 estudios
en los cuales se identificaron 182 KPI tnicos, que se categorizaron en: prevencién y
control del delito (53), percepcién de seguridad (11), gestién de emergencias y desas-
tres (50), y ciberseguridad (68). La mayoria de los KPI se centran en resultados
urbanos, siendo menos frecuentes los que abordan funcionalidades tecnoldgicas
propias de las smart cities. Se observa una falta de consenso tanto en las definiciones
como en el objeto de la medicién. Esta revisién identifica lagunas relevantes en la
conceptualizacion y evaluacién de la seguridad urbana inteligente, sefialando la nece-
sidad de estandarizar los KPI e incorporar métricas especificas sobre el uso de tecnolo-
gias como lineas prioritarias para futuras investigaciones.

Ficura 1.

ESTRUCTURA INTERNA DEL PROYECTO Y METODOS EMPLEADOS

Objetive 2

Propuesta de
indicadores

Identificar
funciones y
tecnologias

Andlisis proyectos Smart city en Andalucia

Objetive 1

Fuente: Elaboracién propia

Por su parte, el andlisis de ciudades buscaba identificar cudles eran las iniciativas de
seguridad y emergencias que se estaban desarrollando en Andalucia (Tabla 1). Para ello,
se seleccionaron los veinte municipios mds poblados de Andalucia y aquellos que
formaran parte de la Red Espafiola de Municipios Inteligentes. Posteriormente, se realizé
una busqueda en Internet con el objetivo de evitar la exclusién de aquellos de menor
poblacién que si estuvieran desarrollando iniciativas de smart cizy. Para identificarlos se
realizaron busquedas sistemdticas en webs de ayuntamientos y diputaciones provinciales,
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portal de contratacién publica, publicaciones especializadas, documentos estratégicos y
medios de comunicacién. Para identificar las variables —funciones y capas (Figura 2 y
Figura 3)— que permitieran analizar las iniciativas se emplearon, de manera principal,
los estudios de Laufs et al. (2020), Fox (2022), Borrion et al. (2020) y Ekblom y Hirs-
chfield (2014). La inclusiéon conjunta de “Delito/problema” en la misma columna se
justifica porque el trabajo de las agencias policiales no se produce siempre sobre un tipo
delictivo y, ademds, permite englobar el trabajo de los servicios de emergencia.

Por otro lado, se llevé a cabo un panel e-Delphi en dos rondas con 30 expertos con
mis de diez anos de experiencia en ciudades andaluzas, y que incluia a jefes de policia, y
responsables de seguridad y emergencias. Su edad media era de 53,7 afios (DE = 8,8) y
el 96,7% (n = 29) poseia estudios universitarios. El e-Delphi estuvo compuesto de 17
escenarios organizados en torno a cinco dimensiones que se disefiaron a partir de la RSL,
entrevistas con expertos, revision de declaraciones publicas de politicos y en ferias tecno-
légicas, asi como en talleres internos del equipo de investigacién. En concreto, la
pregunta realizada a los expertos fue: “A continuacién le presentamos 17 escenarios.
Indique, en su opinién, cudnto de probable ve que estos escenarios se produzcan en
Andalucia hacia el afo 2035, siendo la escala: 0% de probabilidad de que se produzcan
y 100% de probabilidad de que se produzcan.” El software empleado fue Qualtrics XM,
en su mddulo de encuesta, y los expertos podian anadir comentarios a sus respuestas. Las
cinco dimensiones, cuyos resultados figuran en la Tabla 3, eran: i) Transparencia, ii)
Equidad, iii) Liderazgo y Estrategia, iv) Rol de las empresas, y v) Gobernanza de la
ciudad. La primera dimensién aglutina los escenarios donde se identifican medidas de
proteccién de los ciudadanos frente a estas tecnologfas; la segunda es la equidad, esto es,
riesgo de que iniciativas puedan generar guetos o trato desigual a algunos ciudadanos. La
tercera aborda cémo es liderado este proceso de cambio y la existencia de una estrategia
smart; la cuarta es el papel de las empresas en el diseno de estas ciudades al haberse iden-
tificado un claro efecto “industry driven” en la literatura y, finalmente, los escenarios que
describian el impacto en la gestién mds eficiente de la ciudad (Hromada ez al., 2023).

Junto a estos 17 escenarios que podian dibujar el escenario a 2035, era importante
conocer qué proyectos futuros consideraban como prioritarios en esta dimensidn, y
cudles eran las posibles barreras para su implementacién. El horizonte del afio 2035 lo
entendiamos como estratégico, permitiendo a los expertos proyectar cambios estruc-
turales, innovaciones tecnoldgicas y transformaciones institucionales, pero sin caer en
la especulacién extrema y evitando una visién cortoplacista. Por otra parte, muchas
tecnologias clave para las smart cities (IoT, IA, 5G/6G, gemelos digitales, etc.) se
encuentran en fase de consolidacién y este horizonte temporal permite su madura-
cién, adopcién a gran escala e integracion en los servicios publicos, incluyendo la
gestion de la seguridad y las emergencias. Esta misma fecha fue empleada también en
otros dos proyectos en materia de seguridad y ciberseguridad en los que participaron
investigadores del proyecto (Martinez y Durdn, 2024; Del-Real y Diaz-Ferndndez,
2025), asi como por otro reciente Delphi (Penmetsa y Bruque Camara, 2022).

Los 12 proyectos incluidos en el e-Delphi reproducian los mds habituales encon-
trados en la revisién de 36 ciudades junto a otros cuyo objetivo era la inclusién de las
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tres capas de tecnologia identificadas. Los expertos tuvieron que determinar la prio-
ridad de cada proyecto en una escala Likert de 7 puntos, donde 1 = “No es una prio-
ridad” y 7 = “Prioridad méxima”. Junto a esta priorizacién se les pregunté sobre cudles
serfan las barreras para su adopcién. En concreto, la pregunta que se les formulé fue:
“Indique, en su opinién, en qué medida las siguientes barreras reducen la probabilidad
de que se implementen proyectos de smart city en el campo de la seguridad y emergen-
cias, siendo 1 = “Nada” y 10 = “Mucho””, y, a continuacidn, las barreras: i) coste
econdmico de los proyectos, ii) restricciones legales, iii) falta de una estrategia, iv)
resistencia de la ciudadania, y v) inexistencia de la tecnologia necesaria. Las barreras se
extrajeron de la RSL y de los talleres, asi como de una investigacién previa de una de
las investigadoras del proyecto (Del-Real, Ward y Sartipi, 2023). Los investigadores
eran conscientes de que esta aproximacion era necesariamente muy limitada, puesto
que el estudio de Pezzutto, Fazeli y De Felice (2016) identifica mds de 500 barreras y
que dependen de la temdtica concreta que se analice en la investigacién. No obstante,
eran de utilidad al equipo investigador, dado su eminente cardcter exploratorio. Sin
espacio para un mayor detalle, podemos indicar que la barrera “Restricciones legales”,
si bien es amplia en su formulacién, quedaba clara para los expertos como se observé
a lo largo del trabajo preparatorio que estas eran aquellas que se relacionan con la
privacidad y el uso de datos. Respecto a “Resistencia de la ciudadania” valoramos
emplear “Aceptacién de la tecnologia”, pero era disonante con la formulacién de las
restantes barreras que estaban formuladas en negativo. Respecto a la posible variable
“Falta de voluntad politica” esta surgié durante el e-Delphi, pero no en los trabajos
preparatorios que apuntaban hacia el elemento econémico y el legal como las grandes
barreras. Se asumia que existia voluntad politica, dada la oportunidad de mejorar la
gestion de la ciudad que estas iniciativas suponian. No obstante, los resultados del
e-Delphi permitirdn perfilar mejor las barreras con vistas a futuros proyectos.

RESULTADOS
i) Andlisis de proyectos existentes.

La Tabla 1 nos muestra el resultado de la identificacién de los proyectos existentes
en seguridad y emergencias en Andalucia y que hemos estructurado, para identificar
las variables relevantes, en: i) delito/problema que busca resolver, ii) solucién/tecno-
logia empleada, iii) ciudad o provincia, iv) funcién principal, y v) funcién secundaria,
baséndonos, principalmente, en los estudios de Laufs et al. (2020), Fox (2022),
Borrion et al. (2020), Ekblom y Hirschfield (2014) y Del-Real y Diaz-Ferndndez
(2021). Observamos cémo hay tipos de delitos/problemas que son utilizados a la hora
de analizar otras iniciativas smart y que, si bien no hemos encontrado en Andalucia
(i.e., deteccién de tiroteos), mantenemos para mostrar las opciones atin posibles en la

regién. El informe completo puede consultarse en http://hdl.handle.net/10498/28914
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El andlisis de estos proyectos, segtin la funcién que se busca, se representa en la
Figura 2 y muestra c6mo la funcién “detectar” estd presente en 87 de las iniciativas y,
a mucha distancia, se encuentra “rastrear” (12), y “localizar/ubicar” (11). Puede llamar
la atencién la desproporcién del volumen de la funcién “detectar”, sin embargo, esto
es coherente con el hecho de que muchas de las iniciativas descansan sobre la capa de
sensores (Figura 3), siendo menos las iniciativas dirigidas a realizar actuaciones basadas
en la capa de mecanismo.

Ficura 2.
T1IPO DE FUNCIONES IDENTIFICADAS EN LOS PROYECTOS DE SMART CITY EN ANDALUCIA
Detectar 87
Rastrear 12
Localizar/Ubicar 11
Gestionar 8

Prevenir 6

Funcion

Autenticar 5
Informar

Perfilar

N w ~

Socorrer

0 20 40 60 80 100
Numero de iniciativas

Fuente: Elaboracién propia

Para profundizar en estas iniciativas, empleamos el estudio de Laufs et al. (2020),
y analizamos estas soluciones tecnoldgicas conforme a tres posibles capas de tecno-
logfa. La primera es la capa de sensores que es la que se encarga de obtener informa-
cién; la segunda es la capa de red que procesa y/o distribuye informacién y, por tltimo,
la tercera es la capa de mecanismo y que puede ser, por ejemplo, subir un bolardo o
enviar un mensaje al teléfono de un ciudadano (Figura 3).
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Figura 3.

NUMERO DE INICIATIVAS (POR CAPAS) EN LAS CIUDADES INTELIGENTES DE ANDALUCIA.

Cémaras CCTV | . 20
Sensor de luz | ©

Deteccién de movimiento | 4

Capa de sensores J Cremnlscaing spp . 2

(sensor layer) Micréfonos [gg 1

Stma. Identificacién por radiofrecuencia | g

Camara reconocimiento facial

0
Puntos de acceso Wifi | 0

Unidades de procesamiento y computacién |l 3
- . -

Capa de red ecnologia de transmision | 3

(network layer) Centro de coordinacion |l 2

Software de andlisis |l 2

Farolas/luminarias | 6
Respuesta policial | 4
Alarmas | 4

Sefalizacion adaptable
Capa de mecanismo P I 3

(actuator layer) Dron |l 3
Altavoces H:

Pantallas informativas | g

Barrera retractil | o

Fuente: Elaboracién propia

ii) Andalucia 2035: escenarios, proyectos y barreras

Una vez identificados y analizados los proyectos ya implementados en Andalucia,
el objetivo era identificar qué escenarios futuros identificaban los expertos para 2035,
asi como los proyectos que ellos consideraban prioritarios para ese escenario junto a las
potenciales barreras para su implementacidn.

Para calcular el consenso entre expertos se utilizé el rango intercuartilico (IQR),
una medida de dispersién en estadistica descriptiva que se obtiene restando el primer
cuartil del tercer cuartil (IQR = Q3 — Q1). Esta medida evalta la dispersién alrededor
de la mediana y abarca el 50% central de las observaciones (Sekaran y Bougie, 2016).
Un IQR pequefo indica una mayor concentracién de los datos, reflejando menor
dispersién en la distribucién de las respuestas. Segtin criterios establecidos en estudios
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previos, se determiné que, en una escala de 100 puntos, un IQR < 10 representa un
fuerte consenso entre los expertos, un IQR entre 10 y 20 indica un consenso mode-
rado, y un IQR > 20 senala la ausencia de consenso. Adicionalmente, se calcularon los
porcentajes de cambio en las medias y desviaciones estindar entre las rondas 1 y 2,
utilizando la siguiente fé6rmula:

M 0 DERondga2 — M 0 DERonda 1
M 0 DERronda1

Porcentaje de cambio en la media o DE = ( )x 100

Donde M 0 DEgronga1y M 0 DERongdq 2 son las medias o las desviaciones estdndar
de las rondas 1 y 2, respectivamente.

En 12 de los 17 escenarios (70,5%), no se obtuvo un IQR que permitiera concluir
la existencia de consenso (Tabla 2). Este hallazgo se ve reforzado al considerar las
puntuaciones minimas y méximas de las distribuciones de probabilidades reportadas
por los expertos para cada escenario, las cuales oscilan entre valores cercanos al esce-
nario imposible (0%) y el escenario cierto (100%). Es decir, algunos expertos conside-
raron ciertos escenarios como imposibles, mientras que otros les asignaron una
probabilidad muy alta de ocurrencia. Durante la Ronda 2, se facilit6 a los expertos que
pudieran anadir comentarios que explicaran sus estimaciones de probabilidad de
ocurrencia asi como las dudas y debates que se planteaban a la hora de asignar una
probabilidad y que fueron, de manera recurrente: i) posibilidad de garantizar equili-
brio entre la seguridad y la libertad, ii) aceptacién social condicionada a los beneficios
percibidos en términos de seguridad, iii) mantenimiento de las intervenciones tecno-
légicas dentro del marco legal, iv) falta de capacidad y recursos econémicos de las
administraciones publicas, v) implementacién progresiva de las nuevas tecnologfas, a
medida que la sociedad se adapte y acepte mds estas tecnologias, vi) aspectos éticos,
que incluyen la vigilancia, el uso de algoritmos en decisiones sensibles, y la recopila-
cién y manejo de datos personales, vii) resistencia natural de parte de la poblacién
frente a las tecnologias que impliquen un mayor control o que afecten la privacidad,
viii) necesidad de sopesar los beneficios de las nuevas tecnologias frente a los riesgos
potenciales, y ix) confianza en cémo las instituciones gestionardn y aplicardn las tecno-
logias.
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Los resultados mostraban cémo la mayoria de los 12 proyectos que se les propu-
sieron tenfan puntuaciones medias en torno a los 4 puntos, lo que denotaba que la
mayoria de los expertos los consideraban prioritarios para una ciudad inteligente, al
tiempo que existia una amplia disparidad en las opiniones de los expertos. Por esta
razén, decidimos calcular el ranquin de proyectos en funcién de la mediana ponde-
rada (MP) que es una medida robusta de tendencia central frente a la media que es una
medida muy sensible a las puntuaciones extremas. Al ponderar los resultados mediante
la siguiente férmula obtenemos un resultado mds refinado:

MP = Med + (fMed+ _fMed—)
30

Donde:

- fued+ es la frecuencia acumulada de las respuestas superiores a la mediana.

- fmed- es la frecuencia acumulada de las respuestas inferiores a la mediana.

- 30 es el numero total de respuestas.

Asi, observamos que los proyectos que un mayor nimero de expertos considera de
prioridad maxima son el 1, el 3, el 5 y el 8 (Tabla 3) y que identificamos como aque-
llos con una MP 2 5. Todos estos proyectos estin relacionados con la mejora de la
deteccién y la respuesta de las instituciones de seguridad y de servicios de emergencia
ante amenazas e incidentes. A su vez, los proyectos considerados menos prioritarios
eran el 6, el 7 y el 12, aquellos con una MP < 4,5. Empleando la MP obtenemos unos
resultados ligeramente distintos a si empleamos la media.

TasLA 3.
RESULTADOS DEL RANQUIN SEGUN LA MEDIA PONDERADA

Proyecto MP

25  Proyecto 1. Instalacién de cdmaras de videovigilancia que, durante la
celebracién de la Feria o la Semana Santa, informen en tiempo real a policia y
servicios de emergencia del niimero de transetintes, aglomeraciones, ruidos o
posibles bloqueos de salidas para vehiculos de emergencias.

5,53

25  Proyecto 3. Un sistema de comunicacién que permita a la policia y los servicios
de emergencia enviar a todos los teléfonos méviles de una zona de la ciudad o
municipio mensajes con incidencias que se estén produciendo en esa zona para
que, por ejemplo, el ciudadano coja una ruta alternativa para desplazarse.

5,13

>5  Proyecto 5. Un sistema de cdmaras de videovigilancia que monitoree
permanentemente el tréfico y que, junto a un programa informdtico decidird,
en caso de producirse un incidente, cudles son los medios mas adecuados a
enviar y qué ruta deben tomar.

5,07

>5 Proyecto 8. Un sistema de cdmaras y sensores en playas alejadas de la ciudad
que identifican a personas que se estdn ahogando y envian de manera 5,00
automdtica drones con un salvavidas mientras llegan las emergencias.
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Proyecto MP

5-4,5 Proyecto 2. Instalacién de farolas con sensores de movimiento que
incrementan su luminosidad cuando circulan vehiculos, ciclistas o
ciudadanos, o bien cuando los servicios de seguridad y emergencias tengan 4,97
que actuar para asf disuadir a posibles infractores, reducir accidentes, y
facilitar la actuacién de la policia y emergencias.

5-4,5 Proyecto 10. Sistema de cdmaras que permitan de manera permanente tener
localizada dentro de una ciudad a una persona que se considera una amenaza 4,97
como, por ¢jemplo, un terrorista.

5-4,5 Proyecto 11. Aplicaciones para descargarse en el teléfono mévil y a través de
las cuales cualquier ciudadano pueda alertar ficilmente a la policia o los 4,97
servicios de emergencias de una incidencia.

5-4,5 Proyecto 4. Instalacién de cdmaras de videovigilancia que permitan seguir de
forma permanente a un individuo sospechoso dentro de espacios que
concentren una gran cantidad de personas, como un estadio de fatbol,
estacion de metro o un aeropuerto.

4,83

5-4,5 Proyecto 9. Instalacién de un sistema de cdmaras de videovigilancia en zonas
alejadas, como poligonos industriales, para disuadir de robos o actos 4,80
vanddlicos.

<4,5 Proyecto 6. Instalacién de sensores e Inteligencia Artificial que analizan
continuamente los datos de la ciudad para identificar, por ejemplo, en qué
zonas se comenten mds robos, o si hay un patrén detrds de los incendios de
contendores de la basura de los tltimos meses.

4,50

<4,5 Proyecto 7. Un sistema de cdmaras que identifique las matriculas de los coches
o los rasgos faciales de las personas para, por ejemplo, autorizarles a entraren 4,50
una zona o un edificio.

<4,5 Proyecto 12. Sistema de monitorizacién electrénica (pulsera de tobillo o
mufieca) que rastrea la ubicacién de una persona a través de GPS indicando a 4,03
las autoridades dénde se encuentra en todo momento.

Fuente: Elaboracién propia

Las barreras para su implementacién estdn recogidas en la Figura 4. Dentro de los
comentarios que los expertos podian incluir en sus respuestas destacan las restricciones
legales, donde la proteccién de la privacidad y las multiples capas legislativas ralen-
tizan, en su opinidn, la adopcién de tecnologias avanzadas. Ademds, sostienen que la
falta de una estrategia clara y a largo plazo, agravada por la escasa planificacién muni-
cipal y la falta de voluntad politica, ponen en riesgo el éxito de estos proyectos. La
resistencia ciudadana, impulsada por preocupaciones sobre la privacidad y la falta de
informacion adecuada, también emerge para ellos como una barrera significativa.
Aunque para los expertos la tecnologia necesaria ya existe en el mercado, su implemen-
tacién se enfrenta a limitaciones econémicas, juridicas y de interconexién, senalando
los expertos que la verdadera barrera era la falta de recursos y una planificacién
adecuada, mds que la ausencia de tecnologia en si.
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FiGura 4.
BARRERAS A LA IMPLEMENTACION DE PROYECTOS DE CIUDAD INTELIGENTE PARA LA SEGURIDAD
Y LAS EMERGENCIAS

Inexistencia de tecnologia necesaria

Resistencia de la ciudadania

Barreras Falta de una estrategia

Restricciones legales

Coste econdémico de los proyectos

!

o
N
IS
o
©

Media

Fuente: Elaboracién propia

DISCUSION

En base a este andlisis de las iniciativas existentes confirmamos la Hipétesis 1 que
afirmaba que el grado de inteligencia de la seguridad en las ciudades andaluzas es bajo.
Los datos identifican 56 iniciativas diferentes en los 785 municipios y 9 diputaciones
provinciales existentes en la regién. Esto se produce a pesar de que el Marco Tecnol6-
gico para la Smart City en Andalucia proporcione una amplia definicién de la dimen-
sién de la seguridad, incluyendo a la proteccién civil, salvamento, socorrismo,
proteccién de la salubridad publica y proteccién contra la propiedad y la seguridad
publica. Nuestro resultado confirma lo que ya anticipaban el informe del Colegio
Oficial de Ingenieros de Telecomunicacién (2018) y el de la Escuela de Organizacién
Industrial (2015) que las sitda en el tltimo cuartil de las iniciativas analizadas.

Las variables que habfamos hipotetizado en el proyecto (Hip6tesis 2) para medir el
grado de “inteligencia” de una smart city eran: i) el tipo de tecnologfas que emplee, ii)
el momento de la implementacién vy, iii) el nimero de tecnologias implementadas. El
volumen de ciudades encontradas con estas iniciativas es de 25 de un total de 785
municipios andaluces y, en casi todas existe una dnica iniciativa, lo que este bajo
nimero no nos permite realizar una segmentacién en los términos planteados. El
andlisis muestra cémo las tecnologias empleadas en los primeros proyectos que se
implementan son muy parecidas y, esencialmente recae en la capa de sensores, por lo
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que podria potencialmente caracterizar a las smart cities en sus estadios iniciales. Esto
es coincidente con el estudio de Orején-Sdnchez et al. (2022) que sostiene que las
smart cities pasan por diferentes fases de construccion y, consecuentemente, de tipos
de tecnologias empleadas. Esto abre la opcién a que, en ulteriores fases, una vez
cubiertas las que podrian entenderse como “dimensiones centrales”, la dimensién de
seguridad sea incluida con mayor peso en estos proyectos de smart city.

La Hipétesis 3 indica que las ciudades mds pobladas tienen una seguridad mads
inteligente que aquellas menos pobladas. Los resultados muestran cémo, principal-
mente, son ciudades a partir de 69.000 habitantes, capitales de provincia y municipios
aglutinados en torno a proyectos auspiciados por las Diputaciones Provinciales las que
mayor nimero de iniciativas acaparan. La mayoria de las iniciativas nos las encon-
tramos en las ciudades de entre 136.000 (Dos Hermanas, Sevilla) y 684.000 habi-
tantes (Sevilla), estando concentrados muchos de estos proyectos en torno a los niicleos
de Sevilla y Mdlaga, bien por la traccién de la capital —que tienen sus propios
proyectos smart—, bien por el papel jugado por las Diputaciones Provinciales que
financian y auspician proyectos supramunicipales. Los pocos estudios identificados
ubican a las smart cities en un rango de ciudades europeas de medio tamafio y con
poblaciones de entre 100.000 y 500.000 habitantes (Simboes Rocon y Engel de
Alvarez, 2017; Tariq et al., 2020), algo que es consistente con nuestros resultados. Por
tanto, la Hipétesis 3 la damos por verificada, a expensas de contar en el futuro con un
mayor niamero de ciudades para incluir en la muestra.

La Hipétesis 4 indica que los actores mds institucionales (decisores politicos y
cuerpos policiales) enfatizan la eficacia frente al riesgo para los derechos y libertades.
Sin embargo, esta hipétesis se pudo testar directamente, ya que se optd por excluir a
los politicos del e-Delphi. Esto se debi6 a que durante los trabajos iniciales se observé
una gran disparidad de criterio entre diferentes colectivos, i.e., expertos, politicos,
ciudadanos, ONG y académicos. Si bien la falta de consenso entre los expertos es tan
relevante como su presencia (Scheibe, Skutsch y Schofer, 1975), y de hecho aporté
relevante informacidn, se concluyé que no era posible, conforme se habia disenado la
investigacién, comparar entre dos colectivos cuando ya internamente manifestaban
una dispersién tal elevada. Por tanto, no podemos confirmar que ambas elites prio-
ricen la eficacia en la gestion de la seguridad frente a las libertades, pero si que esta era
una preocupacion de los expertos tal y como obtuvimos del e-Delphi y de los comen-
tarios que incluian en sus valoraciones. En esta misma direccién, la Hipétesis 5 que
sostiene que para 2035 hay consenso entre los modelos de ciudad de todos los tipos de
actores tampoco se pudo testar al haber excluido a otros grupos de actores del andlisis.
No obstante, con los datos existentes, hipotetizamos que si no se generé un consenso
dentro de un grupo homogéneo como eran los expertos en seguridad, es dificil esperar
que se produjera entre diferentes grupos.
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FUTURAS LINEAS

Una futura linea es testar la hipétesis de si, a medida que avancen estas iniciativas,
estas ciudades desarrollarin un menor niimero de proyectos, pero con mayor profun-
didad — esto es, ocupando las tres capas de tecnologia—, y abandonando su focaliza-
cién en la capa de sensores. Por otro lado, incluir la visién que los ciudadanos y
comprobar si existe coincidencia en algunos de los escenarios y proyectos a priorizar
que dibuja esta investigacién para 2035, algo que podria desarrollarse a través de
encuestas y grupos focales.

Financiacion

Proyecto cofinanciado en un 80% por la Unién Europea, en el marco del Programa
Operativo FEDER Andalucia 2014-2020 «Crecimiento inteligente: una economia basada
en el conocimiento y la innovacién». Proyecto financiado por la Consejeria de Transfor-
macién Econdmica, Industria, Conocimiento y Universidades. Cédigo P20-00941
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