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En este articulo se presenta el desarrollo e implementacion de unos talleres educativos para adolescentes
que fomentan el uso adaptativo de Internet y de las redes sociales. El buen uso de las redes sociales sirve
como proteccion frente a los riesgos derivados de usos inadecuados de las tecnologias de la informacion
yla comunicacion. Asimismo, la orientacion pedagogica en etapas de vulnerabilidad como la adolescencia,
en la que hay una clara inmadurez emocional, social y contextual, es esencial para fomentar el desarrollo
de nuevas habilidades psicologicas. En este trabajo se pretende mostrar el proceso de elaboracion
interdisciplinar de unos talleres educativos sobre el buen uso de las redes sociales y su aplicacion piloto
en ocho centros educativos de secundaria y bachillerato. Los resultados muestran la importancia de
atender este tipo contenidos sociotecnologicos en estas etapas evolutivas con el fin de cubrir ciertos
déficits y dudas, sensibilizar sobre el concepto de identidad digital y hacer un uso ético, critico y responsable
de la tecnologia en general, y de las redes sociales en particular.

Palabras Clave: tecnologias de informacion y comunicacion, redes sociales online, talleres educativos;
adolescencia; educacion secundaria

This article presents the development and implementation of educational workshops for adolescents to
promote the adaptive use of the Internet and online social networks. The adaptive use of these applications
serves as a protection against the risks arising from inappropriate uses of information and communication
technologies. Likewise, pedagogical orientation in stages of vulnerability such as adolescence, in which
there is a clear emotional, social and contextual immaturity, is essential to foster the development of new
psychological skills. This paper aims to show the process of interdisciplinary elaboration of educational
workshops on the adaptive use of social networks and their pilot application in eight secondary and high
school education centers. The results show the importance of addressing this type of sociotechnological
content in these developmental stages in order to address certain deficits and doubts, and raising awareness
of the concept of digital identity in order to make ethical, critical and responsible use of technology in
general and of social networks in particular.

Key Words: information and communication technologies, online social networks; educational workshops;
adolescents, secondary education
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1. Introduccion.

Uno de los cambios sociales mas
destacables en las tltimas décadas ha sido el
desarrollo de las Tecnologias de la
Informacion y la Comunicacion (TIC). Su
impacto ha influenciado a niflos, adolescentes
y jovenes que utilizan las TIC como medio
para aprender, relacionarse y divertirse
(Alfaro etal., 2015; Carbonell & Oberst, 2015;
O’Keeffe & Clarke-Pearson, 2011), siendo
indispensables en la vida diaria de los
adolescentes que las usan con una alta
dedicacion de tiempo (Gonzalez et al., 2015).

Por ello, es importante prevenir los riesgos
que conlleva la red para los internautas mas
jovenes y propiciar una navegacion segura,
controlada y provechosa, ya que el uso puede
volverse desadaptativo (Smahel, Wright, &
Cernikova, 2015; Thege, Woodin, Hodgins,
& Williams, 2015). El reciente estudio de
Muiioz-Miralles et al. (2016) detecta que un
13,6% de los adolescentes presenta usos
problematicos de internet, un 2,4% un uso
problematico del moévil y un 6.2% un uso
problematico de los videojuegos.
Probablemente, el uso inadecuado esta mas
presente en la adolescencia, porque es una
etapa de mayor vulnerabilidad con un riesgo
elevado para sufrir trastornos psicologicos e
incurrir en conductas de riesgo (Castellana,
Carbonell, Graner, & Beranuy, 2007; Masten
& Garmezy, 1985; Steinhausen & Metzke,
2001). Algunas de estas caracteristicas
propias de esta etapa son la tendencia a la
labilidad emocional y la impulsividad
(Chambers, Taylor, & Potenza, 2003;
Crawford, Cohen, & Brooks, 2001a, 2001b;
Samuels etal., 2002).

Por ello, las escuelas y las familias deben
formar a los adolescentes en un uso adecuado
de la tecnologia pese a que frecuentemente

supone dificultad en la comunicacion entre
padres e hijos —y a veces entre maestros y
alumnos—, debido a que las escuelas y
familias, en ocasiones desconocen los
peligros y riesgos y carecen de herramientas
preventivas. El riesgo que con mayor
frecuencia perciben los padres es el uso
excesivo del Internet, del mévil, de las redes
sociales y de los videojuegos, pero existen
otros tipos de riesgos (véase tabla 1). La
exposicion a estos riesgos, en numerosas
ocasiones, se debe a la falta de informacion y
concienciacion para el buen uso.

De entre estas redes sociales, la que causa
mas impacto social es Facebook, que es la
red social de referencia con 1.18 millardos de
usuarios activos al dia y 1.09 billones de
usuarios activos diarios conectados a través
de moviles (Facebook, 2016). En Espaiia,
Facebook es la red social masusada (INTECO
& ONTSI, 2014).

(Por qué las redes sociales tienen tanta
repercusion en los adolescentes y jovenes?
Las redes sociales proporcionan ocio y
relacion social entre iguales, lo que satisface
multiples motivaciones (Ellison, Steinfield, &
Lampe, 2007; Nadkarni & Hofmann, 2012),
como por ejemplo la necesidad de
socializacion. La adolescencia es la etapa en
la se aumenta la necesidad de socializar y de
pertenencia a un grupo de iguales (Castillo,
2009; Renau, Carbonell, & Oberst, 2012).
Recientemente, Oberst, Chamarro, y Renau
(2016) encontraron que los adolescentes se
muestran en las redes sociales de forma mas
bien honesta, y se presentan en ellas de la
misma forma que en el contexto cara a cara.
Este dato nos hace pensar que los
adolescentes perciben las redes sociales
como una prolongacion de su identidad y no
cémo una identidad distinta. Ademas,
relacionarse significa iniciar procesos de
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RIESGOS DE LAS
REDES DESCRIPCION
SOCIALES

El riesgo presentar conductas adictivas viene predispuesto por una por
factores bio-psico-sociales vulnerables. Para detectar el uso adictivo de
forma temprana se debe prestar atencion a sefiales de alarma, como por
ejemplo, el aislamiento y las consecuencias negativas (Alfaro et al., 2015;
Echeburta, 2012).

Alertar a los adolescentes de que el acoso sexual puede aparecer a través de

Adiccién a las
nuevas tecnologias

. chats, redes sociales o internet. Concienciar sobre la importancia de evitar
Ciberacoso sexual

los temas sexuales y dar la alarma a los padres en caso de sospecha de acoso
(Alfaro et al., 2015; Echeburta, 2012; Tejedor & Pulido, 2012).

La busqueda de informacion sobre temas escolares o personales satisface la
Contenido poco curiosidad y la comodidad que esto presenta. Se debe sensibilizar que la
fiable informacion siempre debe ser contrastada con adultos o con otras fuentes de
informacion (Alfaro et al., 2015).

El ciberacoso implica dafio recurrente a través de las TIC. Se debe fomentar
que los adolescentes conozcan cuando son victimas o agresores del
Ciberacoso ciberacoso para dar alarma y buscar ayuda. Facilitar facilitando las leyes que
existen en este aspecto (Echeburtia, 2012; Giménez et al., 2015; Tejedor &
Pulido, 2012).

Malinterpretacion | Compartir informacion o mantener conversaciones virtuales ha provocado
de la informacién conflictos sociales a causa de mal entendidos, por ello se promover la

social comunicacion cara a cara para tratar algunos conflictos.
Compartir En ocasiones se comparte informacion personal de otras personas sin su
informacion de consentimiento (Alfaro et al., 2015). Es importante concienciar en el respeto

otras personas de hacia los demas, siempre que se quiera compartir informacion o fotos de
forma inadecuada | terceras personas se debe tener su consentimiento.
Todo lo que se publica en internet se puede compartir de forma inmediata,

. . una vez lo retiras no se garantiza que la informacion desaparezca. Por ello se
Publicar contenido

sin ser consciente
de los riesgos

debe pensar, antes de publicar, en las posibles consecuencias negativas
derivadas de compartir informacion personal o fotografias intimas, ya que,
en ocasiones, algunos contactos de los adolescentes son desconocidos o de
no confianza.

La seguridad es esencial mientras uno navega en internet y en sus redes

Mal sociales, por ello es necesario tener un software que proteja de virus, gusanos
alware . . .
o spyware con el objetivo de proteger la informacion personal (Alfaro et al.,
2015).

Internet y las redes sociales promueven la existencia de contenidos que

pueden ser peligrosos y nocivos para adolescentes. Por ejemplo, contenidos
sobre: pornografia, anorexia, bulimia, racismo, radicalismo, violencia, juegos
de apuesta online o drogas (Alfaro et al., 2015; Echeburtia, 2012)... La
exposicion deseada o accidental a estos sitios web produce en ocasiones

Informacion y
sitios web de riesgo

conductas alteradas, ansiedad por lo desconocido e incluso aprendizajes

inadecuados.

En internet es facil construir una identidad falsa en las redes sociales, en el
Riesgos por email o en chats, es esencial concienciar a los adolescentes sobre esto, ya
anonimidad que, los objetivos de las personas con anonimato o con identidades falsas

suelen ser nocivos (Echeburtia, 2012; Fernandez-Montalvo et al., 2015).

Tabla 1. Riesgos de las redes sociales e internet para los adolescentes y jovenes
(Ferndndez-Montalvo et al., 2015; Gonzdlez et al., 2015; Public Legal Education and
Information Service of New Brunswick, 2014; Tejedor & Pulido, 2012).
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aprendizaje social. En las redes sociales se
precipita este aprendizaje de forma accesible
y continuo, de modo que los adolescentes se
relacionan en linea debido a la necesidad de
socializacion como un proceso natural de
maduracion y desarrollo (Boyd, 2014).

1.2. Edad, desarrollo evolutivo y redes
sociales.

Shapiro y Margolin (2014) se interesaron
por la relacion entre las redes sociales y el
desarrollo psicosocial y afirmaron que: a) el
nivel de desarrollo evolutivo esta relacionado
con el uso de las redes sociales; b) una
persona con falta de habilidades sociales
podria hacer un uso excesivo de las redes
sociales para compensar esta habilidades,
pero este mismo hecho puede llevar a un
aislamiento social debido a la dificultad de
desarrollar amistades de calidad; c¢) las redes
sociales precipitan el desarrollo de la
progresiva identidad de uno mismo porque
al configurarse un perfil el adolescente tiene
que decidir como se quiere identificar y qué
quiere comunicar; y d) se pueden generar
identidades grupales basados en intereses
compartidos que aumentan el sentimiento de
pertenencia. La edad y el desarrollo evolutivo
presentan una relacion estrecha con la forma
de usar la tecnologia, por ello, por ello, es
necesario profundizar en la comprension de
la relacion entre ambas variables (véase tabla
2).

1.3. Educar y sensibilizar en relacion a
las TIC.

En el marco de las observaciones
anteriores, es esencial que la escuela tenga
un papel activo en la educacion de los
adolescentes para el uso adaptativo de las

TIC. La escuela es la institucion clave para
llevar a cabo programas de promocion de la
salud, siendo esencial intervenir en la
infancia, debido a que los comportamientos
que se adquieren en temprana edad tienden a
mantenerse en la etapa adulta (Organizacion
Mundial de la Salud, 1997). En este aspecto,
para promocionar una utilizacion saludable
de las TIC podemos considerar los factores
que se tienen en cuenta en la promocion de la
salud: garantizar que las actividades tiendan
a una mayor concienciacion en directivos,
docentes, alumnos y padres; estimular la
participacion de la comunidad escolar;
facilitar la formacion de docentes y otros
profesionales de la comunidad educativa para
la deteccion precoz de problemas
relacionados con la salud; fomentar el interés
y la participacion de docentes y alumnos
mediante metodologias atractivas y
adecuadas, y asi mismo poder atender a las
caracteristicas culturales, planeando
actividades que sean respetadas y valoradas
(Alfaro etal.,2015; Davoi & Ruiz, 2001).
Varios ejemplos muestran que los
programas psicoeducativos preventivos en
la escuela son eficaces para reducir el acoso
en las aulas (Newman-Carlson & Horne
(2004). Asimismo, la aplicacion de programas
de aprendizaje social y emocional ha
mostrado beneficios notorios en los
adolescentes en las siguientes areas:
habilidades sociales, comportamiento
antisocial, abuso de sustancias, la auto-
imagen positiva, el rendimiento académico,
la salud mental y 1a conducta prosocial (Sklad,
Diekstra, Ritter, Ben, & Gravesteijn, 2012). Por
ello consideramos que existe una necesidad
de nuevos programas educativos eficaces
para prevenir las conductas de riesgo de los
adolescentes en relacion a las TIC. En este
sentido, mostramos en la Tabla 3 un breve
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Caracteristicas de los adolescentes de entre 12 a 13 aiios

Internet y redes sociales: presentan sus primeros inicios en internet y las redes sociales como
sistema de sociabilidad y resolucion de la curiosidad. El objetivo es comunicarse entre ellos con
mayor fluidez que cara a cara, estar al tanto de las modas y compartir aspectos personales para
reafirmar la identidad. A lo largo de esta edad es cuando se empieza a aprender aspectos mas
complejos de las redes sociales e internet. Por ejemplo, se dan los primeros accesos a sitios web o
redes sociales a los que no pueden acceder debido a la edad, a pesar de ello, encuentran las formas de
saltarse estos filtros.

Desarrollo evolutivo: En la edad de 12 afios atin prevalece el ensayo error, es por ello que a menor
edad menor conciencia de las repercusiones negativas y mayor inmadurez para afrontar los
conflictos, por ejemplo, no ser consciente de que tener el perfil de Facebook sin privacidad puede
provocar consecuencias negativas y peligro. Asimismo, en esta edad atin se suele actuar de forma
impulsiva, primero realizando la conducta de riesgo y posteriormente, aprendiendo de las
consecuencias negativas. A pesar de ello, es a partir de los 12 afios cuando seglin Piaget y Inhelder
(2007) se empieza a iniciar el pensamiento abstracto y el pensamiento hipotético-deductivo que les
permite pensar antes de iniciar una accion de riesgo.

Caracteristicas de los adolescentes de entre 14 a 15 aiios

Internet y redes sociales: La finalidad de uso de las redes sociales es la socializacion y la necesidad
de pertenecer a un grupo, ya no es Unicamente explorar que se mueve en internet o las redes sociales,
sino que hay un uso activo pasando gran parte del tiempo y convirtiéndose en una actividad
gratificante e indispensable. Los Smartphones tienen un papel fundamental en el acceso a internet y
las redes sociales satisfaciendo la necesidad de formar parte de éstas permanentemente.

Desarrollo evolutivo: Es en esta edad cuando la independencia empieza a tener un peso importante
y la comprension de que ésta conlleva responsabilidad. Segun Erikson (1995), es a lo largo de la
adolescencia y la pubertad cuando el yo predominante (identidad) se desarrolla mediante la dualidad
de identidad y confusion, dependiendo del desarrollo psicosocial en relacioén con el grupo de amigos.
Es por ello que a lo largo de la adolescencia el uso de las redes sociales aumenta porque a su vez,
aumenta la necesidad de relacion con los iguales.

Caracteristicas de los adolescentes de entre 16 y 18a

Internet y redes sociales: Cada vez mas hay mayor concienciacion sobre la privacidad y los riesgos
en internet y redes sociales. Los adolescentes empiezan a dejar atras la inocencia y realizan la
necesidad de descubrir de forma mas controlada y segura.

Desarrollo evolutivo: Los adolescentes han aprendido del ensayo-error, de las propias experiencias
y de las experiencias de compafieros o amigos de la misma edad. En esta etapa se presenta un mayor
desarrollo psico-emocional que conlleva una actitud mas defensiva en las redes sociales.

Tabla 2. Caracteristicas de los adolescentes relacionadas con las TIC y su desarrollo
evolutivo.

Nota. Adaptado de diversas fuentes y guias preventivas (boyd, 2014; Erikson, 1995;
Merritt, 2008; Public Legal Education and Information Service of New Brunswick, 2014)

-115-

Pixel-Bit. Revista de Medios y Educacion. N° 52 Enero 2018. ISSN: 1133-8482. PIXE"If
e-ISSN: 2171-7966. doi: http://dx.doi.org/10.12795/pixelbit.2018.i52.08



Prats, M. A. & et al

Paginas 111 a 124

resumen de las principales recomendaciones
generales educativas del uso de las TIC en
nifios y adolescentes, asi como unas
recomendaciones particulares del buen uso
de redes sociales y que han servido de base
para el disefio e implementacion de los talleres
educativos.

2. Metodologia
2.1. Objetivos y desarrollo de los talleres.

Los talleres educativos sobre el uso
adaptativo de Internet y de las redes sociales
para adolescentes (talleres RedSocs) se
desarrollaron en el marco de un estudio
financiado por el Ministerio de Economia y
Competitividad (I+D+i), con el fin de dar
respuesta a la necesidad percibida de formar
y promover un buen uso de Internet y las
redes sociales.

El objetivo principal fue disefiar y aplicar
los talleres en las aulas de educacion
secundaria en diferentes tipos de escuelas
(publicas y privadas) con distinto contexto
territorial y social, ademas de proporcionar
una formacion para padres y madres y
profesorado. Los objetivos de los talleres
para los alumnos de las escuelas participantes
fueron: a) facilitar informacion sobre las TIC,
su funcionamiento y sus riesgos; y b)
incrementar su capacidad reflexiva y facilitar
estrategias de afrontamiento sobre los
riesgos, especialmente en relacion a la
privacidad de los perfiles y al compartir
informacion en linea. El objetivo de la
formacion para padres y profesores fue: a)
facilitar informacion sobre la forma de pensar
y de actuar de los adolescentes en las redes
sociales; y b) facilitar conocimientos sobre el
funcionamiento de las TIC y sus riesgos y

sobre formas de prevenir situaciones de
riesgo relacionadas con las TIC.

Los talleres educativos desarrollan
competencias de disefio o accidn, en
particular, en relaciéon a innovaciones y
reformas en las practicas sociales o de
servicio, asi como también para actividades
privadas que se llevan a cabo en el tiempo
libre. En el desarrollo de los talleres se tuvo
en consideracion las recomendaciones de
Tejedor y Pulido (2012) para orientar y
fomentar aprendizaje en padres, profesores y
adolescentes: a) focalizar en los contenidos
de las interacciones en linea, profundizar en
el tipo de interaccion, en el tipo de contenido
que hay de por medio y porqué sucede, a qué
ha sido debido; b) disefiar modelos de
prevencion que engloben familia, profesorado
y adolescentes; ¢) promover el protagonismo
de los menores en la aplicacion de los
programas; d) diseflar estrategias educativas
que incluyan la alfabetizacion mediatica.

Para el taller RedSocs se adaptaron las seis
fases recomendadas por Flechsig y
Schiefelbein (2000) para una correcta
aplicacion del modelo del taller:

1. Fase de iniciaciéon (F1), en que los
iniciadores fijan el circulo de invitados y
delimitan el marco teodrico y la organizacion;

2. Fase de preparacion (F2), los
organizadores informan a los participantes
sobre el proyecto y las diferentes tareas (o
metas de aprendizaje);

3. Fase de explicacion (F3), se presenta
a los participantes un esquema de los
aspectos que trabajaran.

4. Fases de interaccion (F4), se exponen
estrategias, se utilizan herramientas y se
formulan soluciones o propuestas;

5. Fase de presentacion (F5), los
alumnos presentan sus propios problemas y
se discute al respecto de las soluciones;
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1" etapa: hasta los 9 afios — Ensefiar a “navegar” por la red

e Las normas son necesarias para su desarrollo.

e La Academia Americana de Pediatria y la Sociedad Canadiense de Pediatria recomiendan que los
bebés de 0 a 2 afios no tengan contacto con pantallas, y que de los 3 a 5 afios se restrinja su uso a una
hora al dia.

e Antes de “sentarlos” delante de Internet, se ha de revisar previamente el area por el que los nifios van
anavegar y las APP’s que van a utilizar. Sélo se debe proporcionar entornos controlados y 100%
seguros en los que puedan jugar y descubrir sin ningin riesgo.

e Los padres o tutores son quien guian en esta etapa. Bajo ningun concepto debes dejarles que
naveguen a su libre albedrio por la Red: aun no estan preparados.

e En las tltimas edades de esta etapa es recomendable comenzar a hablarle de la importancia de las
contraseiias, del tiempo maximo de uso, de qué contenidos son adecuados a su edad y a
reconocer ¢ interpretar los codigos de edad indicados.

e En esta primera etapa se les procurara siempre experiencias ludicas y/o de aprendizaje.

2% etapa: nifos de 10 a 13 afios — Acompaiar: controlar y supervisar

e Esrecomendable empezar a conocer las primeras normas de uso seguro y saludable: no mas de 2
horas diarias de pantallas, a qué horas y en qué lugares de la casa pueden o no pueden conectarse, a
reconocer el codigo PEGI, a alternar lo digital con actividades offline, a no descuidar otros habitos
(estudio, deporte, tareas de casa, aseo personal, etc.) y a usar los dispositivos para una razoén concreta
y no para evadirse de los problemas, por ejemplo.

e Dar autonomia en aquellos entornos confiables y seguros, como las webs o juegos para nifios.

e Esel tiempo de hablarles de la importancia de establecer una contraseiia secreta para el resto del
mundo, pero que han de compartir con sus padres o tutores para auxiliarles en caso de problemas, de
la importancia de instalar un antivirus en todos los dispositivos, de crear el habito de no recordar la
contrasefia en equipos ajenos.

e Lo fundamental en esta etapa son dos cosas: que los adultos den ejemplo y que puedan hablar de
Internet con normalidad en familia.

e Los pre-adolescentes ya tienen edad de comprender que en Internet no todo el mundo es lo que
parece ser, por lo que toca empezar a hablarles de los riesgos que pueden encontrarse.

3% etapa: adolescentes de 14 a 17 aiios — Toma de conciencia: acompaiiar, poner criterios y limites

e Se recomienda que es mejor no decirles lo que tienen que hacer sino ayudarlos a ser creativos, a
buscar repuestas a sus preguntas y soluciones a los contratiempos por medio de la tecnologia.

e Muchos de ellos, ya disponen de dispositivo mévil por lo que tienen que empezar a tener cuidado del
aparato, asi como a valorar el esfuerzo de sus padres o tutores en costearlo.

e Es muy importante que reflexionen y piensen, antes de publicar cualquier imagen o texto. Sus
acciones en la red tienen consecuencias. Es necesario ensefarles que sus acciones en el ciberespacio
sean congruentes con sus objetivos.

e Hazles saber que con 14 afios cumplidos ya pueden ser responsables penalmente ante la Ley. Deben
conocer los limites que impone la Ley en el uso de Internet.

e Estar alerta ante posibles sintomas de ciberacoso (psicosomatica, insomnio, falta de atencion, etc.).

e Presta atencion a los cambios en los habitos en relacion con la comida, suefio y ocio. Limita el

tiempo que pasan delante de las pantallas y asegurate de que lo cumplen.

Tabla 3. Recomendaciones generales educativas del uso de las TIC en nifios y
adolescentes

Nota: Adaptado del documento sobre Las nuevas tecnologias en niiios y adolescentes.
Guia para educar saludablemente en una sociedad digital (Roca, 2015).
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6. Fase de evaluacion (F6), los
participantes discuten los resultados del taller
y sus perspectivas de aplicacion.

2.2. Contenido de los talleres

Los talleres se implementaron por el equipo
de investigadores multidisciplinar compuesto
por profesores universitarios, psicologos y
pedagogos, especialistas en nuevas
tecnologias. A continuacion presentamos de
forma detallada los mddulos del taller
RedSocs. (véase tabla 4).

Participantes

Los  participantes  fueron: a)
aproximadamente 1.200 alumnos de
enseflanza secundaria obligatoria (1°, 2°, 3%y
4° de ESO) y 1° de Bachillerato, procedentes
de ocho centros educativos de Cataluiia; y
b) los padres/madres y profesorado de estos
centros.

2.3. Material y procedimiento

Se ofrecia una primera aplicacion piloto de
los talleres que consistia en:

1) Conferencias de dos horas de
sensibilizacion-formacion sobre los riesgos
de un uso inadecuado de las redes sociales
en linea (especialmente Facebook) dirigidos
a las familias de los alumnos y al claustro de
los colegios participantes. Impartieron las
conferencias profesores universitarios
expertos en TIC y capaces de dar respuesta a
consultas especificas; asimismo, la
comunicacion resulto mas técnica y
especializada. En estos talleres dirigidos a las
familias y al profesorado se explicaban
herramientas de prevencion y de intervencion
en casos de situaciones de riesgo
relacionadas con las TIC.

2) Talleres educativos de 90 minutos
(normalmente en el espacio de tutoria de cada
grupo-clase) de sensibilizacion-formacion a
alumnos de educaciéon secundaria y
bachillerato sobre el uso adecuado y seguro
de las redes sociales. Para los adolescentes
se realiz6 un taller mas dinamico, con toques
de humor, con contenidos audiovisuales y
casos reales de malos usos de las TIC con el
proposito de generar una mayor
sensibilizacion. Los formadores de los grupos
fueron jovenes profesionales de la educacion
y la psicologia que usaron un discurso
coloquial para minimizar las distancias entre
experto-aprendiz. Estos talleres se aplicaban
de forma simultanea en todas las lineas de un
mismo curso y escuela.

3) Facebook RedSocs: una pagina de la
propia plataforma Facebook en donde los
adolescentes podian encontrar recursos,
materiales y enlaces de prevencion y uso
ético, critico y reflexivo de las redes sociales.

3. Resultados.

Al tratarse de un estudio piloto, se optd
por un analisis cualitativo de los resultados,
a partir del feedback de los padres, profesores
y alumnos. Todos los profesores y tutores
de las clases valoraron positivamente los
talleres, los tutores especialmente
comentaron que habia aumentado la
concienciacion de los alumnos y que estos
habian encontrado el taller muy util. . En este
marco, la presente investigacién supone un
acercamiento analitico-descriptivo a los
efectos y fendmenos inmediatos observados
por los formadores en talleres que pretenden
fomentar un buen uso de las redes sociales
en los adolescentes.

En los grupos de adolescentes se
observaron los siguientes fenomenos:
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Apartados y contenidos Actividades dirigidas por el formador
. Ver iméagenes de aparatos analogicos y aparatos digitales.
Mundo digital vs magenc P g yap ag . .
F1 P Identificar diferencias con personas adultas propias de generaciones analdgicas.
mundo analégico. R, 9
Material: imagenes y vifietas.
. Reflexionar sobre las aportaciones positivas de los adultos hacia los
Relacién con
. adolescentes.
familiares adultos - .
Debate en torno a los conocimientos tecnologicos de los adultos
F2 Yy maestros en . i P X S . L.
Observacion de vifetas comicas para ejemplificar conflictos tecnologicos
torno al mundo . o
. generacionales en la familia y la escuela.
tecnolégico . s -
Material: vifietas de comic.
. Explicar las redes sociales: las conocidas y las desconocidas.
Tipos de redes R . . .
. Destacar las diferentes identidades que uno puede obtener en internet.
sociales S . .
F3 Material: imagenes de las redes y citas filosoficas.
Buenos usos d.e las Pedir a los alumnos que enumeren distintos buenos usos de las redes.
redes sociales
. Reflexionar sobre la distorsion de la realidad de internet y de los medios.
Riesgos de la red: . . .. . . !
. . Reflexionar sobre la distorsion en la imagen fisica: debatir el uso del Photoshop.
distorsion de la . SR . .
. Rectificar creencias irracionales relacionadas con puntos anteriores.
realidad. S X
Material: imagenes y videos.
Conocer las caracteristicas especificas del ciberacoso. Comentar el papel y el rol
. que juega cada persona en el ciberacoso. Comentar y debatir casos reales.
Riesgos de la red: didas d - X blar de las habilidad ial
ciberacoso Proponer medidas de prevencion y estrategias.Hablar de las habilidades sociales
F4 y comunicativas, pedir perdon es necesario.
Material: www.xtec.cat; imagenes, esquemas y videos.
. Contrastar la importancia de pensar antes de publicar cualquier informacion.
Riesgos de la red: K . . K
Ia falta de Comentar casos reales: detectar las consecuencias negativas y buscar soluciones
rivacidad adecuadas.
p Material: videos.
. Comentar casos reales: detectar las consecuencias negativas y buscar soluciones
Riesgos en la red:
N adecuadas.
BrOOMINg |\ faterial: videos.
Debatir sobre el programa televisivo de Catfish, personas que se conocen a
Riesgos en la red: | través de la red, al verse cara a cara descubren que, en ocasiones, la persona no
Anonimidad | es quien decia ser.
Material: videos.
. Reproduccion de un video tutorial y fotocopias a los alumnos sobre la
Tutorial de .
rivacidad de privacidad en facebook.
F5 P Debatir sobre como tienen ellos el perfil respecto a su privacidad.
facebook o .
Material: video y fotocopias.
Consejos para | El formador debera exponer a los alumnos consejos para usar la tecnologia de
utilizar la | forma adecuada, los alumnos deberan reflexionar y enumerar aquellos que
tecnologia de | utilicen y sean de ayuda, y aquellos que no utilizan pero que podrian utilizar en
forma segura | un futuro.
Ronda de Espacio libre para: compartir experiencias reales, preguntar dudas o
preguntas y debate | . L . X
X informacion y debatir sobre aspectos controvertidos del taller.
abierto
5 Comentar las conclusiones del taller basadas en las siguientes ideas:
Fi Siempre pedir ayuda a un adulto ante riesgos de la red
Cierre del taller y pre p yu €08 ¢¢ " .
. Aprender a pedir ayuda ante problemas psicologicos como la ansiedad, la
despedida - . . . .. .
depresion, conflictos vitales, anorexia, adicciones, etc. Ya que, muchos de éstos
conflictos estan relacionados con malos usos de las TIC.

Tabla 4. Contenido del taller para adolescentes RedSocs
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a) Se mostraban impactados con los casos
reales de malos usos de las redes sociales.

b) Al menos un alumno por clase habia
padecido una circunstancia de riesgo
relacionada con la red (especialmente
ciberacoso) o bien habia experimentado como
una persona cercana la padecia. Estos
alumnos fueron capaces de compartir de
forma espontanea casos propios y/o de
conocidos.

c¢) Mostraron interés especialmente en los
temas relacionados con el ciberacoso.

d) Después de los talleres, 14 alumnos de
escuelas distintas que se acercaron, de forma
individual o en grupo de dos a tres alumnos,
a los formadores para pedir orientacion
respecto a circunstancias de riesgo propias
o bien de alglin conocido cercano.

e) Los alumnos de primero y segundo de la
ESO estaban menos preocupados por los
aspectos éticos y morales y tenian
dificultades para empatizar con las victimas
de lared y del ciberacoso. Circunstancia, que
en cambio, no se daba en ni en cursos de la
ESO superiores ni en Bachillerato.

f) Los alumnos se mostraban participativos
en los debates y las dindmicas de grupo de
los talleres.

g) Se recogieron algunos aspectos de
opinion e impresiones al finalizar el taller:

- El taller result6 util para concienciar al
respecto de los riesgos de la red.

- Los alumnos expresaron que algunos
aspectos expuestos en el taller no habian sido
explicados por las escuelas ni por sus familias,
lo cual lo encontraron necesario e importante.

- Los alumnos expresaron la necesidad de
seguir teniendo este tipo de talleres para
seguir concienciandose al respecto. Algunos
alumnos mostraron la disconformidad con la
ausencia de formaciones en este campo,
demandando mas atencion al respecto.

En los grupos de adultos se presentaron
los siguientes fenomenos:

a) Los padres y maestros verbalizaron
mucha preocupacion respecto a los riesgos
de la red. Especialmente los padres, se
mostraban excesivamente criticos con la
tecnologia, catalogandola de forma negativa.

¢) Unos cuatro adultos por taller expusieron
espontaneamente casos de adolescentes con
malos usos de la tecnologia. En su discurso,
estos adultos solicitaban estrategias y
orientacion para resolver determinados
conflictos relacionados con la tecnologia ¢
internet.

d) Aparecieron debates en torno al uso
excesivo de la tecnologia, sus aspectos
positivos y negativos. Los padres buscaban
orientacion respecto a como aplicar horarios,
limites y qué nameros de horas de uso de la
tecnologia e internet eran las recomendadas.

4. Discusion.

Al igual que otros autores (Fernandez-
Montalvo etal., 2015; Tejedor & Pulido, 2012)
los objetivos de nuestro taller fueron:
maximizar los efectos positivos y minimizar
los efectos negativos derivados de las TIC
en laadolescencia. El trabajo en la adquisicion
de estrategias de afrontamiento,
probablemente estimule que los adolescentes
puedan manejarse de forma efectiva ante la
serie de riesgos planteados.

Involucrar a los adultos (familiares y
escuela) parece otro factor fundamental para
reducir los malos usos de las TIC en los
adolescentes (Alfaro et al., 2015; Tejedor &
Pulido, 2012; Von Marees & Petermann, 2012).
Este papel es esencial, debido a que, en
ocasiones los adolescentes sienten que los
adultos no pueden ayudarles en sus
problemas relacionados con las TIC,
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especialmente, con el ciberacoso (Parris,
Varjas, Meyers, & Cutts, 2012). Por otro lado,
recientemente, Arnaiz, Cerezo, Giménez y
Maquil6 (2016) han detectado una asociacion
significativa entre adiccion a las TIC y la
participacion en ciberacoso. Por lo tanto,
puede ser indispensable que las medidas
preventivas contemplen como foco de
intervencion los aspectos adictivos de la
tecnologia. Esto hecho, ya es contemplado
por programas como el AdiTec (Choliz, Marco,
& Choliz, 2016) que centra la prevencion en
la adiccion a la tecnologia. Por otro lado,
también se nos plantean similitudes, AdiTec
y el taller presentado intervienen en tres ejes
fundamentales: formar, sensibilizar y
promover pautas saludables de uso y el uso
de recursos didacticos (por ejemplo, el uso
de vifietas y videos). Estas similitudes nos
indican que los profesionales de la educacion
y la psicologia estamos de acuerdo en los
aspectos que se deben contemplar en los
programas de prevencion.

Con el fin de minimizar las limitaciones, en
las proximas aplicaciones de los talleres, se
debe analizar cudles son los efectos reales de
este tipo de formacion y prevencion. Para ello,
considerariamos el aumentar la duracion de
los talleres para incluir aspectos sobre el uso
adictivo de la tecnologia y una tultima parte
de recogida de cuestionarios de satisfaccion
in situ. Ademas, se podrian realizar focus
group en el alumnado, profesorado y
familiares, con el objetivo de recoger aquellos
aprendizajes producidos por los talleres y
para resolver diversas y delimitar incognitas
derivadas de la aplicacion de los talleres
({,Qué aprendizajes han sido los mas
aplicados? ;Durante cuanto tiempo? ;Cuales
han sido los resultados de la aplicacion de
los aprendizajes? (Qué nivel de
concienciacion permanece después de los

talleres? (Se han dado conflictos relacionados
con los riesgos de la red en el aula,
posteriormente a los talleres?...). Finalmente,
también proponemos fomentar una mayor
participacion de los familiares del alumnado
en los talleres.

A pesar de que se han realizado intentos
de desarrollar programas de prevencion en el
buen uso de las TIC (Chéliz et al., 2016;
Vanderhoven, Schellens, & Valcke, 2014), se
presentan poco aplicados en los contextos
reales. Lo que conlleva a escasas las
publicaciones sobre la efectividad de medidas
preventivas e intervenciones en los riesgos
derivados de las TIC (Von Marees &
Petermann, 2012). Asi pues, consideramos
esencial continuar fomentando los estudios
que involucren datos mas relevantes en
desarrollo de medidas preventivas y su efecto
y eficacia en adolescentes.

En los talleres se ha percibido una clara
necesidad y una demanda social de continuar
formando en estos campos con el objetivo
de aumentar la concienciacion y reducir los
riesgos relacionados con la tecnologia. Esta
percepcidén es compartida en distintas
investigaciones que han estudiado los
fenomenos derivados del uso inadecuado de
las TIC (por ejemplo, el uso adictivo, el
ciberacoso, la informacion de riesgo, etc.)
(Fernandez-Montalvo, Pefialva, & Irazabal,
2015; Giménez, Maquilon, & Arnaiz, 2015;
Tejedor & Pulido, 2012), detectando la
necesidad de realizar acciones preventivas y
psicoeducativas, especialmente a nivel
escolar, donde se recibe un mayor impacto e
incremento de las consecuencias de los malos
usos de las TIC por parte de los adolescentes.
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