EL VOTO ELECTRONICO: EL CASO VASCO

por ROSA M2 FERNANDEZ RIVEIRA

SUMARIO

[. INTRODUCCION.—II. DEMOCRACIA, REPRESENTACION Y SUFRAGIO UNIVERSAL, LIBRE, IGUAL,
DIRECTO Y SECRETC COMO MARCO GENERAL DE ESTUDIO.—IIL EL VOTO ELECTRONICO: 2) Ef
voto elecironice. descripcion y caracteristicas. Diferenciacion del voto electronico y el
voto por Internet. b} Origen del voto electrénico: b.1) Primeras experiencias internacio- |
nales, b.2) Experiencias nacionales—IV. BL vOTO ELECTROMICO Y 8U REGULACION
NORMATIVA EN LA L. 15/1998 DE 19 DEJUNIO: 8) Exposicion y andlisis del art. 2 de la Ley
13/1998 de elecciones al Parlamento Vasco que incorpora a la Ley 5/1990 el capinio X:
a.1) Contenido del capitulo X: el «voto electronicon: 1. Elementus del voto electronico.
2. Organos y Distribucién de competencias en materia de voto electrénico, 3. En cuanto al
ejereicio de voto: 3.1) El secrcto en cl ejercicio de vote. 3.2) Anomalias en et ejercicio dgl
vota. 3.3) Voto por correo. 4. Fase de escrutinio y operaciones posteriores. 5, Infraccicnes
y sanciones. a.2) Tramitacion parlamentaria de la Reforma de 1998: a.2.1) El Proyecto de
Ley y su tramitacién. a.2.2) Enmiendas, a.2.3) Debale plenario del Proyecto de ley. b) £/
voto electronico al servicio del Devecho de sufragio: ventajas e inconvenientes.! b.1) Ven-
tajas del voto electrdnico. b.2) Carencias ¢ inconvenientes. b.3) Perspectivas de futu-
10—V, CONCLUSIONES ~—V [, BIBLIOGRAFjA.

«... 1a consolidacion y ¢l refuerzo de la democracia, o sca, de todas las ins-
tituciones que permiten la maxima participacién a los drganos a los gue se
les atribuye el poder de tomar decisiones colectivas en los distintos niveles
y el maximo control sobre la correcta ejecucion de las decisiones tomadas,
son presupuesto indispensable para la transformacion de la sociedad...»
NORBERTO BOBRIO, Las Ideclogias v el poder en crisis.

1. INTRODUCCION

Degidir es algo imprescindible para el devenir de la historia, para ef desarrollo
de los poderes piiblicos, para la concrecién de las ideas, sean del tipo y naturaleza
que fueren. Los Derechos del hombre, universales y fundamentales, se realizan y
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concretan también mediante decisiones. Y, en definitiva, detrds de las decisiones en
los regimenes demacraticos, debe haber votaciones que las legitimen, De todo esto
se¢ desprende la enorme importancia de los mecanismos utilizados para poder llevar
a efecto todas y cada una de las votaciones.

El Parlamento vasco decidid en 1998 incorporar en su ley electoral de 1990 un
capitule destinado al voto electranico. Esta regulacion normativa se produce por pri-
mera y Unica vez en el ordenamiento juridico espafiol. El contexto general en el que
se elabord, tanto desde una perspectiva politica, social, econdémica y cultural, como
desde una perspectiva juridica (Constitucién espaiiola, Ley Organica de Régimen
Electoral General, etc.) constituyen el primer punto de andiisis de este trabajo.

En segundo lugar, e intentando una mayor concrecion del objeto se ha contem-
plado el ambito comparado en materia de voto electronico y asi se analizan expe-
riencias que han tenido lugar dentro y fuera de Espafia. Un panoratna experimental
que gerera dudas, interrogantes, aciertos v errores, lagunas y demandas, pero que
sobre todo requiere mucho estudio y tiempo de maduracion.

En tercer lugar se expone el contenido concreto y los problemas que plantea la
ley vasca aim hoy sin aplicarse. No solo el detallado estudio del texto legal, sino el
seguimiento pormenorizado de su desarrollo y tramitacion parlamentaria, han sido
necesarios para sistematizar los problemas fundamentales a gue se enfrenta la socie-
dad respecto al reto que representa el voto electronico.

Fruto del andlisis anterior, las principales cuestiones a debate en materia de voto
electrénico parecen ser: el ejercicio obligatoriamente secreto del vote, por primera
vez exigide en la propia ley; la enorme importancia de la «técnica» como protago-
nista de dificil comprension en el gjercicio de un derecho fundamental v el estudio
de las posibilidades, conveniencia y efectos de la aplicacion de este procedimiento.

Finalmente se detallan una serie de ventajas e inconvenientes suscitados en tor-
no al voto gjercido electrénicamente.

[, DEMOCRACIA, REFRESENTACION Y SUFRAGIO UNIVERSAL, LIBRE, IGUAL,
DIRECTO ¥ SECRETO COMO MARCO GENERAL DE ESTUDIO

La Constitucion espafiola en su articulo 68.1 establece que: «El Congreso se com-
pone de un minimo de 300 y un maximo de 400 diputados, elegidos por sufragio uni-
versal, libre, igual, directo y secreto en los términos que establece la Ley.,.» (1),

{1} Otros muchos textos constitucionales recogen ta regulacién de cste derecho fundamental para
cualiquier régimen democritice: Ley Fundamental de Bonn art, 38: «Los diputados del Parlamento ale-
man serin elegidos por sufragio universal, directo, libre, igual y secretor, art. 3 de la Constitucion Fran-
cesa: «La soberanfa nacional pertenece al pueblo gue la ejerce por medio de sus representantes y por [a
via del referéndum. Ningin sector del pueblo, ni ninglin individuo, pueden atribuirse su gjercicio. El si-
fragio puede ser directo o indivecto seglin las condiciones previstas por la Constitucion, serd siempre
universal, igual y secreto.»; art. 31 de la Constitucién de Dinamarca: «1. Las clecciones de los miembros
del Folketing tendran lugar mediante syfragio universal, directo y secreto. 2, La ley electoral repulars el
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Partiendo de este reconocimiento constitucional, debemos entender y enjuiciar
cualquier ejercicio concreto de voto.

Poniendo de relieve dos postulados o principios: «universalidad» e «igualdad»
del sufragio, podemos reflejar que el primero ¢s tgualdad en el reconocimiento de la
titularidad del derecho de sufragio y que el segundo garantiza un valor igual del mis-
mo para todos sus titulares. De estc modo comprobamos que ambas declaraciones
son distintas concreciones del principio de igualdad democratica en sentido amplio.

La igualdad democratica debe entenderse como igualdad potencial, por lo que
una definicion del principio de igualdad del voto se traduce en la demanda de igual
eficacia potencial del sufragio de cada elector en orden a la designacion de los titula-
res de los mandatos electivos (2).

Pero, por otro lado, y volviendo al texto de nuestra Norma Fundamental, el su-
fragio es también libre y secreto. Libre, puesto que es el pueblo soberano quien lo
gjercita, al margen de partidos politicos, instituciones piblicas, opinién phblica, fa-
milia, amigos, etc., v lo ejercita personal y directamente. Y secreto, puesto que es
imprescindible para garantizar firmemente la libertad antes referida, para asegurar la
limpieza v transparencia de un resultado electoral y para mantener la libertad del
ciudadano después del ejercicio de su derecho.

III. EL vOTO ELECTRONICO

a) &l voto electronico: descripcion y caracteristicas. Diferenciacicn
del voto electronico v el voto por Iniernel

Sin perder de vista el marco juridico, expuesto en el apartado anterior, voto elec-
tronico es aquel que se ejercita por medio de procedimientos electronicos.

ejercicio del derecho de voto, y con objeto de ascgurar utta representacion, en iguwales proporciones, de
las diferentes opiniones de los electores, ¢stablecerd ¢l modo de escrutinio v decidird, especialmente, si el
régimen de rcpresentacion proporcional debe aplicarse concurtentemente 0 no con un escrutinio waine-
minal..»; art. 16 de la Constitucidn de Irlanda: «... 2.° 1. Todo ciudadano y I1. toda otra persona dentro del
Estado deterininada por la ley, sin distincion de sexo que haya alcanzado la edud de dieciocho afios y que
no sc halle excluido por ley y cumpla los requisitos legales respecto a la eleccién de los miembros de la
Camata de Representantes, tendrdn derccho de voto para dicha eleccidn, 3.° No se aprobard ninguna ley
que declare 2 algin cindadano inhabilitado o incapacitado para ser miembro de la Camara de Represen-
tantes por razon de su sexo ¢ que excluya a algin cindadano o a cualquier otra persona como elector para
dicha Camara pot la razon mencionada. 4.° Ningtin electer podré disponer de mis de un voto para la clec-
cion a la Camara de Representantes, siendo la votacidn mediante voto secreto; art. 48 de la Constitucion
de [takia: «Son electores todos los cindadanos, hombres y mujeres, que hayan alcanzado la mayorfa de
edad. El voto es personal e igual, libre y secreto. Su ejercicio es un deber civico. El derecho de sufragio
podré limitarse por incapacidad civil o por efecto de sentencia penal firme o en log casos de indignidad
motal indicados en la ley»; v otros textos coma Austria (arts. 23, 26 v 60), Bélgica (arts. 61 y 62), Grecia
{art. 51), Holanda (art. 28), etc.

(2) James FIsHKIN: Democracia y deliberacion. Nuevas perspectivas para la reforma demacritica,
Ariel, Barcelona, 1995, pags. 35 y ss.
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La tecnologia adquiere protagonismo en nuestros dias a pasos agigantados. Esta
realidad ha supuesto que contemplemos hoy una implantacién preocupante, cuando
menos, de los recursos tecnologicos en ¢l funcionamiento y desarrollo de los Pade-
res politicos.

El pueblo, del que emanan los poderes del Estado, puede acceder a mucha infor-
macion publica gracias a los recursos que Internet proporciona. Las llamadas auto-
pistas de la informacién permiten acceder a los Diarios Oficiales de las sesiones
parlamentarias de démbito nacional y autonémico, acceden a los pronunciamientos
judiciales de multiples instancias de los diferentes ordenes jurisdiccionales, a los
textos expresos de periddicos nacionales ¢ internacionales, etc...

El pueblo, en quien reside 1a soberania popular (art. 2 CE) elige unos represen-
tantes y precisamente en ese proceso de eleccién, o consagracidon de la democracia
también estin presentes y de manera activa, los recursos tecnelogicos. No podemos
olvidar que nos estamos refiriendo a un «proceson, ya que no seria exacto hablar
unicamente de un momento {el gjercicio del voto electrénico).

Ciberdemocracia, teledemocracia (3), democracia electronica, democracia tec-
nologica, democracia on lire, politica virtual, vote por Internet, elc..., son algunas
de las innumerables expresiones acufiadas para describir de algin modo el ensam-
blaje entre tecnologia y poder politico de los ultimos aiios.

Si acotamos nuestro campo de reflexion al voto, no solo el ejercitado para elegir
a los representantes del pueblo en el 6rgano legislativo, sino también, el desarrolla-
do por los propios parlamentarios en el cumplimiento de su mandato representativo,
descubrimos que ambos tipos de voto, en la actualidad, son susceptibles de llevarse
a efecto por procedimientos electronicos.

Por una parte, el art. 84.2 del RC referido a los procedimientos de votacién ordi-
naria reconoce el posible gjercicio de voto electronico, siempre que acredite el senti-
do del voto de cada diputado y los resuitados totales de la votacidn; por otra, el
art. 95.1 del RS también determina que la votacioén ordinaria podra verificarse me-
diante procedimiento electronico.

Ademas del voto intraparlamentario, y con caracter previo a éste, se ejercita el
voto como conerecidn del derecho de sufragio constitucionalmente reconocido y
previsto para la eleccion de representantes politicos de dmbito europeo, nacional,
autonomico y local.

{3) «... asi pues, la nocion de telemitica pone ¢l acento en la comunicacion de la informacién, en-
globande asi tado lo relativo a redes de comunicacién (como las wantopisias de la informaciény), correo
electrénico, etc. Y su aplicacion permite, por vez primer en la Historia de la humanidad, atisbar 1a posibi-
lidad de que todos los miembros de une sociedad, con independencia de su nimero, puedan ser directs-
mente consultados y puedan expresar su voluntad sin necesidad de la mediacion representativa. Esta po-
sibilidad no ha pasado desapercibida ni a los teéricos de la politica, ni a los propios politicos, v asi co-
mienzan a surgir ciertas voces que postulan una especie de «eledemocraciay, partiendo naturalmente de
la ya conocida critica a las formulas democriticas actuales en razén de su cardcter insuficientemente de-
mocratice..». A. SANCHEZ NAVARRO: «Telematica y Democracian, en JosE ASENsI SABATER {coord.):
Ciudadana e Instituciones en el Constitucionalisme actual, Tirant [o Blanch, Valencia, 1997, pag. 374,
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La LOREG desarrolla y regula normativamente ese proceso de eleccidn, y nue-
vamente se alude al término «proceson, puesto que el voto sélo supone una fraccidn
determinada del mismo.

El predambulo de la LOREG comienza refiriéndose a la pretension de: «... lograr
un marco estable para que las decisiones politicas en las que se Teflgja el derecho de
sufragio se realicen en plena libertad, Este es, sin duda, el objetivo esencial en el que
se debe enmarcar toda la Ley Electoral de una democracia». Ademads, sigue diciendo
el preambulo, la LOREG «articula el procedimiento de emanacion de la voluntad
mayoritaria del pueblo en las diversas instancias representativas en las que se articu-
la el Estado espafiol».

Tomando las palabras que utiliza el predmbulo se puede afirmar que voto es,
precisamente, el acto de emanacion de la vofuntad del pueblo. Pero antes de entrar
en su adjetivacion propuesta en el enunciado de este articulo, esto es, voto electréni-
co, se pondra de relieve como define el voto la Ley Organica y qué caracteristicas
por tanto le atribuye. Seguidamente se estudiard como se ejercita el voto, para lo
cual se analizard también el procedimiento recogide en la Ley.

En primer lugar, la LOREG hace referencia al derecho de sufragio. Rara vez (4)
se refiere este texto normativo al derecho de voto, yva que, mas bien utiliza el térmi-
no voto como instrumento gue concreta facticamente aquel derecho. Se dedica el ca-
pitulo VI, que lleva por titulo: Procedimiento electoral, entre otras cosas, a la regu-
lacion conereta de voto, y asi, las secciones décima y decimotercera respectivamen-
te se refieren al vofo por correo y a la votacion.

Tor 1o tanto, la perspectiva o dimension concepiual del voto, es desarrollada en
la LOREG bajo la expresion «derecho de sufragion. Precision terminoldgica que tie-
ne su razdn de ser, Basta con esgrimir las siguientes premisas: todo aquel titular de
un derecho de sufragio podra concretario mediante el gjercicio del correspondiente
voto, pero no tedo aquél que gjercita un voto tiene por qué hacerlo legitimado por un
derecho de sufragio, puede hacerlo como representante ¢ mandatario, por ejemplo.

Caracteristicas del Derecho de sufragio: dimensién conceptual

+ Sufragio universal y directo (Titulo primero de la jey).

* Es un derecho de caricter personal, ya que aunque pueda ejercerse no perso-
nalmente, tal y como reflejan las excepciones expresamente recogidas en la ley,
como el voto por correspondencia ¢ el voto de los interventores, la legitimidad de
los actuantes del voto descansa en la autorizacidn implicita del titular del derecho
(art. 4).

(4) Art. 72: «Los clectores que prevean que en la fecha de la votacion no sc hallardn en la localidad
donde les corresponde gjercer su derecho de voto...», no obstante la lectura detenida de ta ley orgdnica
pone de relieve que sc habla de voto y de derecho de sufragio pero en menos ocasiones de derecho de
volo.
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» Es un derecho libre, yva que nadie puede ser obligado o coaccionado bajo nin-
gan pretexto en el gjercicio de su derecho, ni a revelar su voto (art. 5).

o Fs un derecho con una proyeccion activa y pasiva: derecho de sufragio activo
y pasivo (capitulos 1 y II).

o Fl derecho de sufragio es igual y por eso corresponde a los espafioles mayores
de edad que no estén comprendidos en ninguno de los supuestos previstos en la ley
(art. 2).

Realizacion del Derecho de sufragio: caracteristicas del efercicio de vofo

» El voto se ejercita en determinados dmbitos espaciales; elecciones de diputa-
dos y senadores a Cortes Generales, elecciones de los miembros de las Corporacio-
nes Locales, elecciones de los Diputados al Parlamento europeo, elecciones a las
Asambleas de las Comunidades autdénomas (art. 1).

s Para el ejercicio del voto es indispensable la inscripeion en el censo electoral
vigente (art. 2.2).

e FEl gjercicio del voto es personal, pero no lo expresa en estos términos la ley,
ya que nos encontramos con la siguiente expresion: «el derecho de sufragio se gjerce
personalmentey. Todo parece indicar, que el caricter personal no sdlo es predicable
conceptualmente del derecho, sino también materialmente det ejercicio {art. 4). Asi-
mismo recoge la ley ciertas excepciones, ya mencionadas: voto por correo, por in-
terventores o por persona de confianza,

¢ FEl gjercicio del voto es unico para las mismas elecciones, por io que nadie po-
dra votar mas de una vez (art. 4.2).

¢ El gjercicio de voto posee carbcter formal y solemne, por ello la ley declara:
«... El Presidente anunciara su inicio con las palabras empieza la votacion»; «...86lo
por causas de fuerza mayor podra no iniciarse o suspenderse, una vez iniciado, el
acto de la votacidn...»; «... se iniciara a lag nueve horas la votacion, que continuara
sin interrupcion hasta las veinte horas..» (arts. 84.1 y 2).

» El gjercicio de voto es secreto {(art. 86) (3).

+ Tl voto se gjerce mediante la eleccidn de papeletas electorales y su introduc-
cioén en los correspondientes sobres. Sobres de votacion cerrados que el elector en-

(5) Elejercicio del voto secreto permite que el derecho de sufragio sea libre. La Constitucién espa-
fola en su art, 68 asi lo reconoce. Es més, analizando el articulo 86.2 LOREG: «Los ¢lectores sdlo pue-
den votar en la seccidn y dentro de ésta, en la Mesa clecioral que les corresponda, salve 10 dispuesto en el
apartado primero del articulo 79, Los electores se acercaran a la Mesa de uno en uno, después de haber
pasado, si asi lo deseasen, por la cabina que estara situada en la misma habitacion, en un lugar intermedio
entre la entrada y la mesa electoral. Dentro de la cabina ¢l votante podra elegir las papeletas electorales ¢
introducirlas en los correspondientes sobresy, se llega a la conclusion, de que fa utilizacién o no de la ca-
bina electoral es algo completamente facultativo. En ciertas ocasiones, los dias de jornadas electorales,
los medios de comunicacién muestran el contenido def voto de algunos lideres politicos, rechazando és-
tos asi, el scoreto en el ¢jercicio del mismo.
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tregard al Presidente de la Mesa, quien los depositara en fa uma correspondiente
(art. 86.2).

De todo lo expuesto hasta el momento, no encontramos referencia alguna al
voto ejercitado por procedimiento electrénico. La LOREG no contempla este tipo
de procedimienio de voto.

Voto electrénico es todo aquel que se lleva a efecto mediante la utilizacién de
medios electrdnicos. Por lo tanto, si votamos a través de Internet, estaremos votando
electrénicamente pero no solo. También hay otras posibilidades técnicas que con-
vierten al voto en electrénico.

Muchos autores han definido qué se debe entender por voto electronico. No obs-
tante, se ha caido en el error de identificar voto electrdnico y voto per Internet, o en
el error de hablar de voto electronico en singular, cuando éste se ejercita a través de
muy variadas vias y no solo mediante tarjetas con banda magnética de votacion que
seran después leidas en urnas electronicas. También es voto electronico aquel que se
ejercita por perforacién de papeletas o tarjetas, como ha ocurrido recientermente en
EE.UU. para la eleccién presidencial con las llamadas papeletas mariposa, escru-
tindose posteriormente los votos, mediante lectura dptico-electrénica, o el que se
ejerce mediante un PC, 0 mediante un mévil, etc.

Por otro lado, voto por Intemet, como una de las variantes de voto electrdnico es
aquel que entrafia las siguientes caracteristicas: ejercicio «apresencial» o «remoton
del voto, necesidad de un ordenador conectado a la red para ejercitarlo y controles
de seguridad, fiabilidad y/o autenticidad, mayores que los requeridos para cualquier
otro tipe de voto electrénico.

Para el ejercicio de este voto es indispensable acceder a la red a través de un or-
denador y poder depositar en una urna virtual 1a opcion de voto deseada de entre las
que alli se ofrecen. Cada votante precisa, ademds, unas sefias de identidad electora-
les que salvaguarden, con caracter secreto, la identificacidon del contenido de su voto
vy sus datos personales. Esto se consigue, mediante un certificado digital personali-
zado (6), o bien, con una firma electronica. Asi estara codificada toda la informa-
cidon que arrojan los votos.

Este tipo de voto electrénico se ha utilizado por primera vez en el estado de Ari-
zona, en las pasadas elecciones primarias a la presidencia de los EE.UU. Para ello
fue necesario un pronunciamiento judicial autorizandolo. En su sentencia, el juez
Rosenblatt planteé que las antoridades politicas y judiciales no podian poner puer-

(6) Una empresa de especialistas en las técnicas de voto electrnico «Safevoten, realizd el pasado
mes de diciembre la siguiente comprobacion a traves de la simulacion de un proceso clectoral, Se retd a
todos los «piratas informédticos» a penetrar y manipular el sistema electoral virtual. Los resuitados de-
mostraron que nadie logrd tal empresa y se utilizaron para ello Cerntificados Digitales codificados, La tée-
nica de votacion que se empled, utilizaba una pantalla tactil y reconocimiento de voz, 1o que suponia, al
menos en teoria, un estimulo para aquellas personas menos familiarizadas con el uso de las nuevas tecno-
logias, EE.UU.: ;jelecciones en la red en el 20057, Maria Dracacei, Metlo Park, 13-noviembre-2000,
www.Latinotek.com.
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tas, a priori, al campo de la revolucion digital (7). No en vano, tal vez premonitoria-
mente, escribié Schmitt: «En los EE.UU. de América y en otros paises anglosajones,
se han inventado complicadas maquinas con registros y teclas para no sélo garanti-
zar institucionalmente el secreto del sufragio, sino darle garantfas mecanicas. Podria
imaginarse que un dia, por medio de inventos apropiados, cada hombre particular,
sin abandonar su domicilio, pudiera dar expresion continuamente a sus opiniones
sobre cuestiones politicas y que todas estas opiniones fueran registradas automatica-
mente por una central, donde sélo hiciera falta darles lectura. Eso no seria una de-
mocracia especialmente intensa, sino una demostracion de que el Estado y lo publi-
co se habian privatizado en su integridad» (8).

b) Origen del voto electronico
b.1) Primeras experiencias internacionales

No sélo en Europa, sino en los EE.UU. o en Latinoamérica se encuentran expe-
riencias que reflejan la paulatina recepcidén de este tipo de voto.

En el afio 1989 el Ministerio del interior belga encargé un estudio para valorar la
posibifidad de sustituir el sistema de votacion tradicional mediante papeletas, por un
sistema que implementara los nuevos recursos tecnoldgicos.

Diversas razones justificaron ese afin de renovacién por parte de las pioneras
autoridades belgas:

s Las operaciones de recuento de votos de los candidatos en las listas abiertas
podian llegar a durar hasta una semana con €l método tradicional.

» El proceso abierto de reforma del Estado belga podia dar lugar a nuevas
asambleas regionales que se elegirian directamente, lo que a su vez generaria nue-
vos procesos electorales.

* Los procesos de recuento de votos requerian personas de toda conflanza y eso
era algo dificil de garantizar.

(7} «La intervencion del juez Rosenblait se hizo necesaria porque el prupo Proyecto para la Integri-
dad det Voto (VIP), denuncid que la iniciativa det Partido Demdcrata de Arizona de abrir sus primarias 2
la participacion digital era discriminatoria para las minorias raciales. Segin ese grupe, los blancos usan
Internet mucho mas que los negros ¥ los hispanos, Mientras los primeros podran votar desde los ordena-
dores de sus viviendas unifamiliares, los segundos tendran que desplazarse a los colegios electorales. En
su sentencia, €l juez Rosenblatt reconocié que ese argumento de VIP, una ONG situada en Virginia, tenia
peso. Sospecho, escnibid, que puede existir un foso digital susceptible de convertirse en discriminacion
racial. El juez, no obstante, dio luz verde al voto a través de Internet...», articule «Un juez de Estados
Unidos antoriza por primera vez el voio a través de Internets, publicado en £! Pais, 2 de marzo de 2000,

(8y C. ScumrrT: Teoria de la Constitucidn, cit. por J. Cavo Bugso: «Democracia y Tecnocracia: a
proposito del voto electronicon, Revista Parlamentaria de la Asamblea de Madrid, aGm. 3, junio 2000
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Pero si el proyecio se inicid en 1989, habria que esperar hasta noviembrs de
1991, para asistir a las primeras elecciones legislativas realizadas con sistema de
voto electrénico. La experiencia piloto se hizo en uno de los 208 cantones belgas,
concretamente en el cantdn de Verlaine, En junio y octubre de 1994, primero ¢n las
elecciones europeas y luego ett las provinciales y municipales, la experiencia se re-
pitid en Bruselas, Verlaine y Luik (9).

Un afio después, en marzo de 1995, se celebraron tres elecciones coetdneas en
los referidos cantones de Bruselas, Verlaine y Luik: elecciones a 1a Cimara de Re-
presentantes, Senado y Consejo flamenco, vakim y germandfilo. Ademds se realiza-
ron otras votaciones mediante voto electronico vgr. Elecciones a Rector y Vicerrec-
tor en la Universidad de Gante, elecciones sindicales ete... En las elecciones de 1999
el voto electronico se hizo extensible al 40 por 100 del electorado.

En Holanda se utilizd este sistema de votacion en las elecciones municipales de
marzo de 1995, concretamente en Helmand y Ede. En noviembre de este mismo
afio, se utilizd también voto electronico para elecciones sindicales en Philips Nijme-
gen. Los analisis, tests y estudios que se llevaron a cabo en Holanda, valoraren de
modo positivo los resultados.

En Francia se ha utilizado voto electrinico en las elecciones evropeas de junio
de 1994, concretamente en Estrasburgo, con unos 4.000 electores aproximadamente
y también en las elecciones presidenciales en mayo de 1995 en Issy-Les-Moulinaux.

Entre 1992 v 1995 se hicieron igualmente diferentes pruebas en Noruega y en
Dinamarca,

Por otro lado, también existen multiples experiencias fuera de Europa. En Bra-
sil, por ejemplo, en marzo de 1995 se comenzo a analizar cémo utilizar el voto in-
formatizado. Desde abril hasta noviembre, se sucedieron una serie de debates con
trabajos vertidos por distintas comisiones y, finalmente, en octubre de 1995, se

(9) El procedimiento de votacion comenzaba con la presentacién del documento acreditative de la
identidad del clector al Presidente de la mesa o a los vocales de ésta, quienes a cambio le entregaban una
tarjeta con banda magnética de votacidn validada, Como sefialan E. ARNALDC ALCUBILLA ¥ A.
D AMBROSIO 1 GoMARIZ en «E] voto electrdmico: algunas experiencias recientes», Cuadernos de Derecho
Publico, num. 4, mayo-agosto 1998: «tarjeta magnética carente de todo elemento de identificacién o per-
sonalizacidn y que viene a cumplir, lato seasw, la funcion de la papeleta electoral»; a continuacion, el
elector entraba en la cabina electoral y dentro de clla, introducia en ta pantalla de votar 1a tarjeta con ban-
da magnética. De este modo y scguidamente, efectuaba la scleccion de la opcidn deseada, puesto que en
la pantalla aparecian, todes los datos referidos a las distintas candidaturas de 1a circunscripeion electoral
correspondiente. También aparecia la opeion de voto en blanco y la opcidn de voto nulo. El elector podia,
o hien mediante un lipiz éptico, o bien mediante la simple accién de apretar un botén, o incluso 2 través
del mero contacto digital con las opeiones que aparecian en pantalla, al igual que se hace en algunos caje-
ros automaticos, dejar constancia de su eleccion. Eleccién que debia ser, a posteriori, verificada en la
pantalla, para que el elector comprobara que, efectivamente, voluntad y resultado de la actuacion se co-
reespondian. De no ser asi, podia repetir la operacion, subsanando posibles errores de manipulacion.

Una vez conciuida la operacion de seleccion en el interior de la cabina, el elector se dirigia a la urna
electromica custodiada por la mesa electoral y hacia entrega de su tarjeta con banda magnética al presi-
dente 0 vocales de aquélla, para su uiterior leclura por la urna.
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aprobd una Ley Electoral que acogia en su articulado la regulacion del vato elec-
tronico. Durante el siguiente afio, se destinaron importantes esfuerzos a las tareas
de organizacion de la infraestructura para la viabilidad de votaciones electroni-
cas. Finalmente, se utilizd el sistema electronico para las elecciones municipales
de 1996.

El voto electronico se implantd en las 26 capitales, excepto en Brasilia, en 31
municipios de mds de 200.000 electores y las cifras revelaban que un tercio del elec-
torado brasilefio utilizb este procedimiento electronico (10).

Las elecciones municipaies de octubre de 2000 dieron lugar a otra experiencia
de voto electrdnico. Tampoco esta vez Brasilia, el Distrito Federal, participo en la
votacion. Se acortaron los tiempos de recuento en las votaciones: durante la primera
vuelta, el primer dia del mes de octubre, ei recuento del 96 por 100 de los votos se
termind a las 0:00 horas del dia siguiente, aproximadamente, habiéndose cerrado a
las 17:00 horas los colegios electorales; por otra parte y en cuanto a la segunda vuel-
ta, el recuento definitivo duré 5 horas y 52 minutos.

La ejecucion del voto rapida y facil, supuso incluso la concurrencia de ciudada-
nos escasamente capacitados para leer y/o escribir, éstos podrian llevar escrito el ni-
mero de su candidato, niitmero que copiarian ¢n la pantalla a través del teclado. A
continuacion y por medio del procesaniiento del software, apareceria en la pantalla;
el nhmero, la foto ¥ el nombre del partido y del candidato seleccionado. Una vez
conforme el elector con la informacion aparecida en pantalla, ésta se confirmaria de-
finitivamente. En caso contrario, bastaria cancelar 1a operacion para comenzar de
nuevo,

El Tribunal Superior Electoral de Brasil, érgano encargado de la reguiacion del
proceso electoral, decidid la instalacién de urnas electrénicas en todas las ciudades
del pais, debido a tos buenos resultados obtenidos en afios anteriores, en los que se
hicieron diversas pruchas con diferentes tipos de aplicaciones tecnologicas aplica-
das a la realizacién del voto.

Las perspectivas de futuro, pretenden hacer extensible el sistema a la totalidad
del electorado, aproximadamente unos 105 millones de electores, distribuidos en
288.000 secciones electorales.

En EE.UU., donde las 3.142 zonas electorales disefian sus propias tarjetas de
voto (11), el voto clectronico por Internet se ha llevado a cabo por primera vez en
Arizona. No obstante, en las altimas y conflictivas elecciones presidenciales. se

{10) Se contd con 32.488.153 electores y 74.168 secciones clectorales. En todas ellas se voto elec-
tronicamente. Suponicndo cstas cifras 1/3 del electorado. Datos cbtenidos de: www.recnodemocra-
cig.com; www.demotek.com, www,eyskadi.net/botoelek.

{11) «En EE.UU. la responsabilidad basica de las elecciones recac en ¢l Condado, que es el que di-
sefia las papeletas. El escrutinio de las papeletas se hace mediante escrutinio dptico-electronico, que ofre-
ce tantos resultados diferentes como veces se haga ¢l recuento. Pero también se han observado procedi-
mientos con ] sistema tradicional de papeletas, en las que se escribia a mano el nombre de los candida-
tos, y se ha votado, a modo de prueba, a través de Intermnets, articulo: «Las 3.142 zonas clectorales
disefian sus propias tarjetas de voto», RICARDO M. DE RITURRTC: Ef Pais, 13 de noviembre de 2000,
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pone de relieve la dificil aceptacion social de este sistema de voto electro-
nico (12).

St nos referimos a la regulacidn normativa de voto electronico, podemos decir
que la utilizacion del voto electrénico en EE.UU. cuenta con una enorme variedad
de opciones, casi tantas como estados de la federacion. Algunos ejemplos muestran
cOmo sus propias normas juridicas electorales pretenden regular este tipo de proce-
dimiento de voto. A modo de ejemplo, el Estado de California recoge en su Ley
Electoral varias secciones (13), para referirse al procedimiento de voto elecironico.
De tal modo que, el Secretario del Estado es el responsable del estudio v adopeion
de los reglamentos necesarios para controlar el uso de [as maquinas de voto, los apa-
ratos para la emision de voto y de los aparatos para el escrutinio de los mismos. Co-
laboraran con el Secretario, sigue diciendo la norma referida, los Presidentes de la
Comiston de Elecciones y Distritos Electorales del Senado y de la Comisién homo-

{12) El voto por Intcrnet suscita muy diversas posturas: «Intcrnet ¢s un gran protagonista de la ac-
tual carrera hacia la Casa Blanca. Todos los candidatos miman sus paginas electorales en la red, y George
Bush v Al Gore las ofrecen en inglés v castellano. Pero también en este aspecto, John MeCain lidera la
revolucidn. El candidato rebelde republicano, recaudé en febrero 3,4 millones de dolares (unos 580 mi-
llones de pesetas) para su campafia, a través de pequerios donativos via Internet. Su anungio televisivo de
McCain dura 30 segundos, cada intemauta dedica unos catorce minutos de media a visitar la pagina
www.mccain2000,comby, articula: «Un jucz de EE.ULL. autoriza por primcra vez el voto a través de Inter-
net», Javier Valenznela, El Paés, 2 de marzo de 2000; por otro lado: «[ntercambiar cn Internet votos a fa-
var de Ralp Nader por votos a favor de Al Gore es el iiltimo grite politico y tecnotogice en EEUU. Como
tantas otras cosas en la red, este mercadeo surgio de modo espontdnco cntre internautas y pronto fue apa-
drinado por varios portales, incluido uno llamado voteswap200.com, La idea es que los partidarios de
Nader renuncien a votarle en estados en los que eso puede darle la victoria a Bush, a cambio de que los
partidarios de Gore, aplen por el candidalo del Partide Verde, en los que el democrata tiene asegurada la
victoria», articulo: «Permuta de votoss, J. V. WASHINGTON: £l Pais, | de noviembre de 2000.

(13} Las secciones 19100-19103 establecen en materia de voto electrénico: «19100. The Secretary
of State shall study and adopt regulations goveming the use of voting machines, voting devices, and vote
tabulating devices. 19101, The Chairperson of the Senate Standing Committee on Elcctions and Reappor-
tionment and the Chairperson of the Assembly Standing Committee on Elections, Reapportionment and
Constitutional Amendments shall meet with the Scerctary of State and assist the Secretary of State to the
extent that the participation is not incompatible with their positions as Members of the Legislature. For
the purposes of this division, the chairpersons of the committees named shall constitute a joint interim le-
gislative committee on the subject of this chapter and Chapter 3 (commencing with Section 19200) and
shall have the powers and duties imposed upon thuse commiitees by the Joint Rules of the Senate and
Assembly. 19102, The Secretary of State may investigale any alleged violation of his or her regulations
with power to subpoena all nccessary persons and records. 19103. {a) An exact copy of the source code
for all ballot tally software programs shall be placed in an approved escrow facility prior to its use. {b)
The Secretary of State shall adopt regulations relating to the following: (1) The definition of source codes
for ballot tally sofiware. (2) Specifications for the escrow facility, including securily and environmental
specifications necessary for the preservation of the ballot tally software program source codes. (3) Proce-
dures for submitting ballot tally software program source codes. (4) Criteria for access to ballot tally soft-
ware program source codes. (¢} The Secretary of State may seek injunctive relief requiring the elections
officials to comply with this section and related regulations. Venue for a proceeding under this section
shall be exclustvely in Sacramento County. (d) This scction applies to all elections»
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loga de ia Camara de Representantes, en todo cuanto sea compatible con su calidad
de parlamentarios.

Segiin el Cadigo electoral, la autoridad no aprobard el uso de ningfin sistema de
votacion que no cumpla con todos los requisitos del mismo Codigo. A tal efecto, se
realizardn audiencias pablicas para la exposicion de los argumentos, a favor y en
confra, del sistema en cuestion, el cual, en todo caso, debe consistir en dispositivos y
programas computacionales idoneos para efectuar la votacion, salvaguardar el se-
creto del voto ¢ impedir el fraude y la manipulacion de los datos.

La seccidn 14.272 establece los procedimientos para efectuar la votacion. Ini-
cialmente deben los «precinct board» capacitar al elector en el uso de la maquina de
voto, El escrutinio es publico. Sin embargo, el acceso al lugar en ¢l cual se opera el
aparato para el procesamiento electronico de los datos, podra ser conirolado por la
autoridad. En tode caso, no mas de dos peritos en el procesamiento de datos podran
representar cada partido politico para verificar la correcta operacién del sistema en
todas las fases de la votacién. Se guardardn las cintas magnéticas y demas datos re-
gistrados eleciromagnéticamente bajo sello, con vistas a su eventual revision.

En todo caso, dentro de los quince dias siguientes a toda eleccitn en la cual se
empled un sistema mecanico o electromagnético para la emision y/o escrutinio del
voto, la autoridad electoral realizard un recuento manual abierto al pablico, de las
cédulas procesadas por dicho sistema emitidas en un 1 por 100 de los distritos, se-
leccionado aleatoriamente por la autoridad. Se podra realizar también el recuento
manual de las cédulas emitidas en otros distritos, a discrecion de la autoridad.

Se sefialan ademas por la ley los siguientes delitos electorales relacionados con
la emision del voto, secciones 18.564-18.567:

e Serd castigado con pena de reclusion de entre dieciséis meses y tres afios,
cualquier intento de alterar los resultados de una eleccidn.

e La interferencia o intento de interferir con la correcta operacién de una ma-
quina de voto, un aparato para &l procesamiento de los datos electorales, un sistema
de votacion, o programa computacional o sus codigos, o ¢l dafio de dichos artefactos
con ¢l intento de impedir su uso, se castiga con dos, tres o cuatro afios de reclusion.

e Se establecera igual pena para quien interviene o intente intervenir las medi-
das de seguridad de los programas computacionales para la emisién del voto y es-
crutinio, o sus codigos; quien sustituye o intente sustituir dichos programas con pro-
gramas falsos; quien sin autorizacion posea una llave de una maquina de voto que
pudiera ser empleada en una eleccidén.

Mo obstante, y junto a determinados aspectos valorados positivamente, también
s¢ encuentran muchas debilidades y lagunas en experiencias de voto electroni-
co(14). En México en las 0ltimas elecciones presidenciales del mes de julio de

(14) «La poblaci6n, cuanto més atrasado s el pais en su desarrollo democritico, mas desconfia del
proceso, a partir del momento en que pierde el control convencional del escrutinic. Las dltimas eleccio-
nes a la presidencia que tuvieron lugar en Perd, asi lo confirman: la oposicién al presidenie Alberto Fuji-
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2000, se llevé a cabo un tipo de voto electrénico que identificaba a los indivi-
duos/electores mediante «reconocimiento facialn. El IFE, Instituto Federal Electoral
mexicano, contratd una compleja tecnologia punta que, mediante un escaner, era ca-
paz de transformar imégenes de caras en c6digos digitales identificando de este
modo al elector. Esta experiencia solo se gjercito en el Distrito Federal, y los costes
de tan sofisticada infraestructura se debian a los recelos suscitados por los abusos
que se habian cometido en las pasadas elecciones presidenciales. Abusos que se tra-
dujeron, en el ejercicio de mas de un voto por ciudadano (15).

b.2) Experiencias nacionales

La Ley Organica de Régimen Electoral General no contempla el procedimiento
de voto electrénico, ni tampoco las respectivas leyes autondmicas que regulan las
especialidades en materia electoral para cada Comunidad Autonoma, a excepcion de
la Ley 5/1590, de 15 de junio, de elecciones al Parlamento Vasco, que si introduce
este tipo de voto a través de la citada reforma experimentada en el afio 1998.

A pesar de esta falta genérica de regulacion normativa, se han realizado experi-
mentos, a modo de ensayos, con votaciones electronicas en diversas zonas de! terri-
torio nacional y en elecciones autondmicas.

En primer lugar, en las elecciones autondémicas de 1995 al Parlamento de Cata-
lufia se seleccionaron dos colegios electorales (uno en el barrio del Ensanche de
Barcelona y otro en el municipio de Anglés en Girona) donde se efectud el voto por
procedimiento electrénico.

En este procedimiento experimental, la Administracion electoral fijo una serie
de requisitos indispensables (16): la eleccidn se haria con cardcter de prueba y una
vez concluida la votacion tradicional hecha por papeletas como se contempla en la
LOREG; ademds, deberia garantizarse un voto secreto v en todo caso de ejercicio
voluntario.

Los resultados de este experimento fueron bastante similares a los obtenidos por
el procedimiento de voto con las tradicionales papeletas. En el colegio de Barcelona,
de 435 electores censados, 405 ejercieron su voto mediante papeleta y 290 ademas,
lo hicieron por el procedimiento electronico. En el colegio del municipio de Girona,
de 774 electores censados, 598 ejercitaron su voto de modo ordinario y de éstos, 561
también lo hicieron electronicamente.

mori puse de manifiesto gue se habia llevado a cabo un sofisticado sistema de «fraude clectorals, supues-
tamente atribuible al servicio de inteligencia nacional», J. CaNo Bukso: «Democracia v Tecnocracia: a
propdsito del voto electronicon, Revista Parlamentaria de la Asamblea de Madrid, niim, 3, junio 2000,
pag. 77.

(15) DanIELA MOHOR: México: Alguimia vs. Tecnologia de la fnformacion, Berkeley, 18 de no-
viembre de 2000, www Latinotek.com.

(16) Op. cit, pigs. 168 y ss., E. ARNALDO ALCUBILLA ¥ D'AMBROSIO 1 GOMARIZ,
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En la Comunidad Auténoma de Galicia, se produjo otra experiencia de voto
electronico el 19 de octubre de 1997. Se realizod en dos colegios electorales de San-
tiago de Compostela. En cada uno de estos colegios se instalaron dos mesas de voto
electronico con diferentes sistemas en cada una de ellas. La principal diferencia de
estos dos sistemas, se encontraba en la urna electronica. Uno de los sistemas, de ori-
gen francés, utilizd umas que leian las sucesivas tarjetas con banda magnética, en
las cuales ya se habria codificado el voto por el elector, seleccionado dentro de la ca-
bina en la que se encontraria la pantalla de grabacion,

El otro sistema, de procedencia japonesa, utilizd urnas que tan sélo recogian las
tarjetas con banda magnética, ya que ¢l computo y lectura del voto elegido se haria
por la pantalla grabadora dentro de la cabina y una vez efectuada por el elector la
opcién de voto. De 1.561 electores censados en las dos mesas de cada colegio, vota-
ron conforme al procedimiento de voto electronico francés 1.091, y de los electores
censados en las otras mesas, concretamente 1.454, votaron electronicamente 999.
En cifras porcentuales se puede sefialar que ante esta experiencia de voto electronico
1a aceptacién masculina y femenina fue ligeramente distinta y asi aceptaron la invi-
tacion de proceder a votar electrénicamente un 71,5 por 100 de varones frente a un
67,2 por 100 de mujeres (17).

En cuanto a facilidad que entrafiaba el ejercicio del voto, el 80,1 por 100 de
electores procedieron sin ninguna dificultad a su realizacion y solo el 16,6 por 100
tuvo alguna dificultad (18).

Otra experiencia, esta vez no en algunas mesas, sino con caracter global, se lle-
v0 a cabo en las elecciones a las Cortes Valencianas en junio de 1999. En este caso
se utilizé un procedimiento de voto electrénico de origen francés denominado
«CIVIS» que cs utilizado de forma real en Bélgica, Noruega y Suecia. Se selecciond
el municipio de Villena (19) y la prueba se desarrolld paralelamente al procedimien-
to ordinario de votacion por papeleta. Una vez que el elector hubiera ejercido su de-
recho de voto, se le invitaba a ejercitarlo nuevamente por el procedimiento elec-
ronico.

{17) «A efectos estadisticos existe una pequefa diferencia, poco significativa, entre varones y muje-
res respecto a la aceptacidn de la prueba de votacidn electronica. En cambio, una caracteristica determii-
nante s 1a edad, y asi se observa de los resultados, que la aceptacion de la prueba decrece mucho a mayor
edad. En cuanto a las razones alegadas para explicar el rechazo de la prueba de voto electronico, fipuraba
en primer lugar, el tiempo de espera que su ejecucion comportaba (25 por 100); en segundo lugar, las pre-
ferencias por ¢l sistema ya conocido (14 por 100), en tercer lugar, €l propio rechazo al uso de sisternas in-
formaticos (14 por 100) y en cuanto al resto, las respuestas mas significativas hicieron referencia 4 la ig-
norancia o a dificultades de comprensién oviginadas principalmente por la edad...» Op. ibidem, phg. 172,

(18) Datos obtenidos del Informe técnico del Centro de Calculo y Aplicaciones Informaticas, S.A.
(ODEC).

(19) «José Emilio Cervera, subsecretario para Ja Modernizacion de la Administraciones Piiblicas,
dej6 bien claro que los villenenses no eran conejillos de indias y avanzd que los ciudadanos do Viliena,
podian ya familiatizarse con el equipo de votacidn electronica, en la mesa electoral de voto, que se habia
colocado ¢n la Casa de la Cultura v que estaria a disposicién de todos, para realizar pruebas hasta el dia
12 de junio», Diario Informacion (IHERMAS), E! Mundo de R de junio de 1999.
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En los 135 colegios electorales en los que se puso en practica este tipo de proce-
dimiento se instalo el equipamiento necesario para su puesta en marcha, consistente
en dos asistentes técnicos de voto electrdnico, tarjetas provistas de microchip en las
que se almacenaban los votos electrénicos y una urna electronica para leer las tarje-
tas de voto. Los resultados del escrutinio global de esta experiencia fueron: del cen-
s0 total de electores, 24.794, participaron efectivamente 17.274 y emitieron voto
electrénico 5.773, por lo que en cifras porcentuales la participacién de voto electro-
nico sobre voto emitido fue del 33,42 por 100.

IV. EL VOTO ELECTRONICO Y SU REGULACION EN LA LEY 15/1998, DE 19 DE JUNIO

a) Exposicion y andlisis del art. 2 de la Ley 15/1998 de elecciones
al Parlamento vasco, que incorpora a la Ley 5/1990 el capitulo X

a.1) Contenido del capitulo X: «El voto electrdnico»

El 9 de julio de 1998 se publica en el Boletin Oficial del Pais Vasco la Ley
15/1998, de 19 de junio, que reforma la Ley 5/1990, de 13 de junio, de elecciones al
Parlamenio Vasco.

Su EXPOSICION DE MOTIVOS expresa, en su apartado segundo, que cual-
quier sociedad democrética debe garantizar la participacién de los ciudadanos en las
elecciones, por las que se proceda a la eleccion de sus representantes mediante el su-
fragio universal, libre, igual, directo y secreto. El pleno ejercicio del derecho de su-
fragio activo exige que, junto a formulas tradicionales, se articulen procedimientos
nuevos que permitan a los electores emitir el voto en la mesa electoral, de forma
personal y sencilla.

Con este marco general, se justifica la introduccidn por ley del procedimiento de
voto electrénico, suponiendo una innovacién que seglin la exposicion de motivos se
venia mostrando «deudora» con el proceso tecnoldgico.

El objetivo que persigue el voto electronico es permitir la articulacion de una
nueva forma de participacion de los ciudadanos en la res pithlica. El voto electroni-
co debe suponer:

 Un mayor y mas facil efercicio de las libertades publicas.

o Un efecto educativo, al aproximar a los ciudadanos a la utilizacién de nuevos
recursos tecnoldgicos, cada vez més insertados en la vida ordinaria.

¢ Un reto, que asume el Parlamento vasco en el proceso de modernizacion de la
vida politica para favorecer la claridad y objerividad de los procedimientos electo-
rales.

¢ Un instrumento que obliga al ciudadano a emitir su voto de forma personal y
secreta, impidiendo asi condicionamientos que pudieran surgir, en el momento de
emision del voto, de no ser éste, obligatoriamente, de ejercicio secreto y personal.
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» Una menor carga de trabajo a o largo del desarrollo del procedimiento elec-
toral, para los respectivos miembros de las mesas electorales.

» Un instrumento que evite corflictos en el escrutinio de los votos.

¢ Una reduccion del tiempo empleado en las operaciones de escrutinio.

o Una mayor exactitud y prontitud en el traslado de la informacion del escruti-
nio y resultados electorales a la cindadania,

El Titulo V de la Ley de 1990 (arts. 48 a 154) se dedica al Procedimiento electo-
ral, y dentro de este titulo, el nuevo capitulo X se destina a la regulacion del Yoto
electrénico (arts. 132 bis a 132 septies). Ademas, la ley incorpora un Anexo de defi-
niciones en materia de voto electrénico.

En ¢l referido capitulo se determinan: los elementos que configuran el voto elec-
trénico, las facultades garantistas de las Juntas Electorales, el denominado software
electoral (20) para la limpieza y transparencia del proceso, los medios materiales (de
los que deben disponer las respectivas mesas) y, finalmente, la sucesién de operacio-
nes necesarias para el ejercicio del voto electronico y su posterior recuento, electrd-
nico también.

En cuanto a su efectiva aplicacion la Disposicién Adicional primera de la Ley
de 1998, a su vez, sefialaba que para las elecciones al Parlamento vasco de 1998 no
entraba ain en vigor este capitulo de voto electrénico, utilizandose el sistema tradi-
cional de papeleta. Para préximas elecciones en afios posteriores, podra el Parla-
mento, previa propuesta del Gobierno, determinar en qué circunscripciones, seccio-
nes ¢ municipios se hara vuso del procedimiento de voto electronico. También deci-
dira el Parlamento Ia compatibilidad del voto electrénico con el voto por papeleta y
todo lo relativo a la progresiva implantacion de aquél.

(20) El Sofiware electoral es definido en el apartado II del articulo 132 bis: «se entiende por saffwa-
re electora] de la urna electrénica y de la pantalla de votar: el conjunto de programas informaticos que
permiten realizar, conforme a lo previsto en la presente Ley, la apertura y cierre de 1a urna, la votacion
con tarjetas con banda magnética validadas por la Mesa, ci control del niimera de tarjetas con banda mag-
nética registradas en la urna, €l escrutinio y la transmision de los resultados electorales de la Mesa.»

El Anexo de definiciones en materia de voto electronico seiala: by Copia del software electoral en so-
porte magnético; disquete de seguridad para sustituir a original del safhware electoral ¢n soporte magnéti-
¢o gue sc define en la letra d) del presente glosario, en caso de averia o falta de funcionamicnto del mis-
mo, d) Original del software electoral en soporte magnético: disquete que sirve fundamentalmente para
que el Presidente de la Mesa active el funcionamiento de la uma electronica y de las pantallas de votar;
ademas permite el cierre de 1a uma v la votactdn clectrénica, asi como escrutar los de la mesa al finalizar
la votacion, g} Software electoral de la urna electrénica y de la pantalla de votar de la Mesa Electoral:
Aplicacion informatica que incluye las funcionalidades del sistema de vota electronico. Basicaments per-
mite la apertura y cierre de la urna, la votacion con tarjetas con banda magnética validadas por la Mesa, el
control del nimero de tacjetas registradas en 1a urna, cl escrutinio y Ia transmision de bos resultados elec-
torales de la Mesa.
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1. Elementos del voto electrénico

El articulo con que comienza el capitulo X enumera los elementos que incluye
el sistema de voto electrdnico, a saber: tarjeta con banda magnética de votacion;
urna electrénica; pantalla de votar; cabina electoral ¥ software o programa informa-
tico electoral.

2. Organos y distribucién de competencias en materia de voto electrénico

En primer lugar se hace referencia a la Junta Electoral de la Comunidad autdno-
ma vasca, que goza de las siguientes competencias:

1. Aprobar la validez del funcionamiento del sofiware electoral en soporte
magnético. Esto supone que el programa informatico debe estar validamente prepa-
rado para la apertura y cierre de la votacion, para la lectura de las tarjetas de vota-
cidn con sus respectivas bandas magnéticas, para el control del niimero de tarjetas
depositadas en la umna, para el escrutinio definitivo de la correspondiente mesa y
para la final transmision de los resultados electorales. También debera aprobarse la
validez de la personalizacion del software de la mesa, esto es, que éste recoge toda
informacion necesaria relativa a la identificacién concreta de la mesa, tal como se
indica en el nimero siguiente.

2, Elaborar la personalizacion del software para cada una de las mesas; me-
diante el soffware cada mesa contendra su ubicacidén ¢ identificacién.

3. Garantizar la disponibilidad y entrega del sofiware a las Juntas electorales
de Zona y a las mesas,

4. Recibiy, una vez que se han finalizado las elecciones, los soportes magnéti-
cos del software p asegurar su ulterior destruccion.

5. Las demdas funciones gue bien la ley, o bien las propias disposiciones velati-
vas al software le encomienden.

En segundo lugar, la ley otorga a las Juntas electorales de Territorio Historico, la
competencia para aprobar la validez de las «especificaciones» del software (referi-
das a fecha del proceso electoral, denominacion, sigla y simbolo de cada candidatu-
ra, la opcion de voto en blanco ¥ de voto nule, los nombres de los candidatos sin in-
cluir los suplentes, la comprobacidn del modelo oficial de tarjeta con banda magné-
tica) que serdn determinadas por el Gobierno vasco mediante Real Decreto. Real
Decreto que, a su vez, fijard las caracteristicas de las cabinas (21), modelos, condi-
ciones de impresion, y confeccion y entrega de la documentacidn electoral (art. 132
bis IV, 1, péarrafo segundo).

(21) EIR.D.421/1991, de 5 de abril, dicta normas reguladoras de los procesos electorales y scfiala
en su articulo 3.° «En la misma habitacion cn la que sc desarrolle la votacidn y en lugar intermedio entre
la entrada y 1a Mesa clectoral, existird, al menos, una cabina en la que ef votante podra seleccionar las pa-
peletas electorales e introducirlas en los correspendientes sobres. Junto a la cabina habra una mesa con
nmimero suficiente de sobres y papeletas de cada candidatura.»
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En tercer lugar v para la confeccidn y distribucion a las Juntas electorales de
Zona de las tarjetas con banda magnética, de ta documentacion electoral y de cual-
quier otro elemento necesario, sera exclusivamente competente ¢l Gobiemo a través
del Departamento de interior (art. 132 Ais TV, 1). También serd competencia de éste
asegurar la disponibilidad y entrega de 1a urna electronica, de la pantalla de votar y
de la cabina electoral, en cada una de las respectivas mesas electorales.

Finalmente y junto a los drganos expuestos, la ley aclara que para el desarrollo
de las funciones descritas se contara con el auxilio del Servicio Informitico del Par-
lamento Vasco, como Organo de apoyo y asesoramiento, que incluso podrd partici-
par con voz, pero sin voto, en las reuniones de las Juntas electorales de Territorio
Histérico o de la Junta electoral de la CAPV.

De este organigrama y del modelo de distribucion de competencias en €l descri-
to se puede advertir que se introduce, entre otras, una importante variante respecto
del procedimiento electoral cldsico, regulado tanto en las respectivas legislaciones
electorales auténomas como en la LOREG,

Con el nuevo voto electronico, es imprescindible la ayuda que el Servicio Infor-
matico debe prestar a los drganos electorales en el cumplimiento y desarrollo de las
tareas que tienen cncomendadas.

Se demandan por tanto importantes conocimientos técnicos. Basta recordar que
la primera tarea atribuida a la Junta electoral de la CAPV, es «aprobar la validez del
funcionamiento del software...»; o la posibilidad que establece el art. 132 bis 111, 4
«... El representante general de cada candidatura proclamada, por si mismo o me-
diante un representante experto en informdtica nombrado por él, podra recabar de la
Junta Electoral de la Comunidad autdnoma, con cardcier previo a su aprobacidn de-
finitiva, informacion sobre el correcto funcionamiento del software...». Articulos
que ponen en duda quién pasa a controlar realmente ahora el desarrollo del proceso
electoral. La pregunta que se suscita al respecto no serfa qué drgano estd legitimado
por la ley para hacerlo, sino quién esta verdaderamente capacitado para ello (22).

3. Encuanto al gjercicio del voto.

El articule 132 zer de la Ley, se refiere a los «wmedios materiales y operaciones
previas a la votacion»

La ley fija la necesidad de que en cada mesa electoral se hallen dos urnas: una
electronica y otra tradicional, para poder depositar, en esta Ultitha, el voto por co-
reo, que se llevara a cabo mediante sobres y papeletas. Ademés serd necesaria una

(22) «Ahora bien, es lo cierto que la implantacidn del vota clectronico, sea para elecciones periddi-
cas, sea para consitltas refrendatarias, plantea un problema esencial de control del proceso, que pasa de
manos de las Juntas electorales (garantia juridica), de los ciudadanos y de los representantes de los parti-
dos (garantia pelitica), a ser futelado por los téenicos informiticos, con grave riesgo de que ¢l control se
traslade, desde el ambito democratico al reducto tecnacritico...», PAU T VaLL: «Democracia e Intemets,
Anuario de Derecho Constituciongl y Parlamentario, nim. 10, Asamblea Regional de Murcia, 1998.
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cabina electoral, o en su defecto un espacio reservado, que permita al elector aislar-
se. Ambas, cabina o espacio, deberan estar equipadas con una pantalla de votar.

3.1) El secreto en el gjercicio del voto

Es importante el cardcter obligatorio otorgado por la ley, al medio material que
representa la cabina o espacio reservado para el elector. El articulo 132 guater, 1, 2
asi lo confirma: «... el elector deberi entrar en la cabina electoral e introducir en la
pantalla de votar la tarjeta con banda magnética de votacian...». De ello se puede de-
ducir que el voto electronico es «obligatoriamente secreton, en su ejercicio.

Por el contrario, el articulo 86.2 de la LOREG determina «... Los electores se
acercaran a la Mesa de uno en uno, después de haber pasado, si asi lo deseasen, por
la cabina que estard sitada en la misma habitacién, en un lugar intermedio entre la
entrada y la Mesa electoral...» y el articulo 104.2 de la Ley de 1990 de elecciones al
Parlamento vasco se expresa en los siguientes términos «E! elector podrd pasar, si lo
desea, por la cabina, recogeré la papeleta de la candidatura elegida, la introducird en
un sobre y procedera a la votaciom». Ambas normas también consideran obligatoria
la existencia de cabinas electorales, pero éstas podran ser o no utilizadas por los
electores en el ejercicio de su voto. Lo que, evidentemente, plantea una diferencia
cualitativa importante.

La diferente regulacion del caricter secreto del voto en las tres normas juridicas
suscita el debate en torno a su cardcter obligatorio o, por ¢l contrario, su dispesicion
facultativa a voluntad del elector.

La ley vasca introduce con el voto electrdnico, un voto obligatoriamente secre-
to (23) por exigencia del procedimiento (se podia haber establecido la pantalla de
votar fuera de la cabina o espacio reservado), lo que no parece ser lo mismo que por
cumplimiento del mandato constitucional (art. 68.1 CE), que describe un sufragio
secreto sin entrar en procedimientos posteriores relativos a su ejecucion o su puesta
en practica.

El Constituyente consagréd un sufragio secreto, caracteristica no disponibie para
el legislador, ni el elector. Cualquier regulacion normativa o instrumento contenido
en ella con relacion a esta caracteristica del secreto, (que encarna 1a naturaleza mis-
ma del sufragio en el Estado espafiol, junto con las demas citadas en el art. 68.1 CE),
que permita o posibilite la «disponibilidad» del mismo, sera un claro incumplimien-
to constitucional. ;Puede acaso disponerse sobre el caracter universal del sufragio,
decidiendo restringir éste a ciertos colectivos sociales? ;Se podria tal vez decidir
coma mds conveniente, que s6lo votase un individuo de cada unidad familiar por to-

(23) También pudemos comprobar esta pretension del legislador de garantizar un gjercicio secreto
en el ejereicio del volo electrénico en ¢l Ancxo final de definiciones. En éste, se comienza definiendo qué
es Cabina clectoral: «Recinto reservado en cl que se coloea la pantalla de votar, con el fin de preservar la
privacidad de la eleccion del voto por el electors.
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dos los miembros integrantes de aquélla? ; Se podria aceptar, por gjemplo y para de-
terminadas personas (empresarios, responsables institucionales, intelectuales...) la
concesidn de mds de un voto?

Evidentemente para estos casos las respectivas respuestas deben ser igual de
contundentes. No es disponible el caricter universal del sufragio, no es disponible
su cardcter personal (existiendo sélo supuestos excepcionales y tasados por el legis-
lador, en los que se ha tenido que justificar sobradamente el motivo de la excepcidn)
y no es disponible el reconocimiento constitucional de la igualdad en el sufragio.

Por todo ello cabe dectr, que salvo que se concediera distinto rango dentro del
articulo 68.1 de la Norma Fundamental a cada uno de los predicamenios que sobre
el Derecho de sufragio se hacen, y de este modo se pudiera entender que alguna ca-
racteristica si es disponible (y por lo tanto susceptible de ser omitida) para el legisla-
dor; evitar, omitir, 0 no garantizar de algln modo el pleno secreto del Derecho de
sufragio, deberia merecer juicio o respuesta idéntica a [a otorgada en el parrafo ante-
rior para los supuestos eshozados.

Por otro lado, no se elude la declaracion final que hace también el Constituyente
en este precepto que nos ocupa (art. 68.1 CE), «... sufragio universal, libre, directo y
secreto en los términos que establezca la ley». Ahora bien, no parece aceptable que
los términos que en su caso pudiera llegar a asumir la ley, puedan permitir el extre-
mo de aceptar un voto no secreto. El sufragio es universal, en los términos que esta-
blezca la ley, que en ninglin caso pueden llegar a convertirlo en censitario, ya que de
ser asi, se aceptaria la negacion de su universalidad.

El mismo razonamicnto deberia aplicarse al secreto. El sufragio es secreto, en
los términos que establezea la Ley, pero en este caso la LOREG dice en su art. 86.2
que s6lo si el elector lo desea, pasara éste por la cabina habilitada para introducir la
papeleta en el sobre. ;Se puede seguir hablando de voto secreto, con estos términos
elegidos por la ley?

Se encuentra un amplio reconocimiento normativo nacional e internacional del
caracter secreto del sufragio en los regimenes democréticos actuales {art. 38.1 de la
Ley Fundamental de Alemania, entre otros, o incluso el articulo 21 de la Declara-
cion Universal de los Derechos del Hombre de 1948, que declara: «1. Toda persona
tiene derecho a participar en el gobierno de su pais, directamente o por medio de re-
presentantes libremente escogidos. 2. Toda persona ticne el derecho de acceso, en
condiciones de ignaldad, a las funciones publicas de su pais. 3. La voluntad del pue-
blo es ia base de la autoridad del poder publico; esta voluntad se expresara mediante
elecciones auténticas, que habran de celebrarse periodicamente, por sufragio univer-
sal e igual y por voto secreto v ofro procedimiento equivalente que garantice Ja li-
bertad del votor).

La eficacia directa de la Constitucién espafiola como Norma Suprema de nues-
tro Ordenamiento juridico confirma que no se puede debatir acerca de la disponibili-
dad, a manos del elector, de cualesquiera de los caracteres inherentes al derecho de
sufragio. No es susceptible de aplicarse o no el sufragio directo, o el sufragio univer-
sal. Nuestro ordenamiento rechazaria, plenamente, su incumplimiento.
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¢ Por qué entonces la prictica electoral, la LOREG o la misma ley vasca que se
estudia, en el procedimiento de voto por papeletas, dejan al arbitrio del elector el uso
o no de la cabina electoral?, ;se puede considerar como secreto aquel voto que no se
gjercita de modo secreto? jsera siempre libre un voto que no se gjercita de modo se-
creto?

La doctrina alemana se pronuncia muy claramente. Asi Karl-Heinz Seifers sefia-
la en un comentario a la Ley electoral federal que «condicion sine qua non de un
voto libre, es un voto secreton. Por su parte Reinhold Zippelius declara que el sus-
trato basico del voto secreto es garantizar el voto libre. Cada ciudadano tiene que
poder votar, con la seguridad de que nadie va a ver o inmiscuirse en qué ha votado.
Debe votarse siempre sin presiones ni influencias ajenas y Martin Morlok explica
que la proteccion del voto secreto neuiraliza el poder potencial social y permite de-
cisiones o votos, independientes de las fuerzas o logros sociales (24).

Ninguno de esos argumentos parecen baladies, maxime, cuando el ambito espa-
cial de aplicacion de la ley que se analiza es la Comunidad Auténoma vasca.

Estas cuestiones han adquirido renovada importancia, gracias al debate sobre la
aplicaciéon de las nuevas tecnologias al ejercicio del derecho de sufragio.

Conviven en la legislacién electoral vasca dos procedimientos de voto, de un
lado el tradicional con sobres y papeletas (que permite una opeion facultativa de
utilizar 1a cabina electoral o no (25) v, en consecuencia, un ejercicio de voto secreto
o no) v, de otro, el voto electronico (que, ineludiblemente exige que el elector, se in-
troduzea en la cabina o «espacio reservado» para, una vez dentro, seleccionar en la
pantalla el contenido correspondiente del voto y grabarlo en la tarjeta con banda
magnética, que serd, a posteriori, introducida en la urna electronica). Esto puede ha-
cer que sc piense, que solo exigencias del propio proceso confirman el gjercicio
obligatoriamente secreto del voto electrnico. No se debe olvidar que sélo deniro de
la cabina o espacio reservado se encuentra la pantalla de votar.

Llegado este momento del procedimiento, el elector enfrega, previa identifica-
cion ante la Mesa, la tarjeta con banda magnética, que ya contiene la opcion de voto.
La ley dice expresamente: «... el elector por su propta mano, entregar la tarjeta...».

Por una parte, se cumple la naturaleza personal del derecho de sufragio (art. 4
LOREG), pero adernas, sigue diciendo la ley: «el elector que por dificultades perso-

(24) El principic de voto secreto, tal como se reconoce en la Ley Fundamental art. 38 GG., no es
algo facultativo, sino una obligacion juridica para todos aquétlos que descen tomar parte en un proceso
electoral, Cualquier lesién a dicho principio sera punible con pena de privacitn de libertad de hasta dos
afios, o bien con sancidn pecuniana equivalente (Paragraph 107c, cuyo tituto es: «Verletzung des Wahl-
gehaimnissesy, Strafgesetzbuch 23 de enero de 1974, modificado BGBI 38/2004), H. BUCHSTEIN:
Priisenzwahl, Briefwahl, Onlinewakl und der Grundsatz der gehelinen Stimmahgabe, pags, 893-899,
Zeitschrift fur Parlamentsfragen, Zparl. 4, Dezember 2000,

(25) Ast. 81.2 de la LOREG: «Asimismo debe disponer de un mimero suficiente de sobres y de pa-
peletas de cada candidatura, que estardn situadas en 1a cabina o cerca de llar, no es derecha imperativo,
sino que es susceptible de aplicacién una u otra alternativa de entre las ofrecidas por [a norma. ;Ambas
opciones, garantizan el cumplimiento del art. 86.1, que consagra el caricter secreto del voto?
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nales no pueda grabar su voto en la tarjeta con banda magnética de votacién o entre-
gar dicha tarjeta al Presidente de la Mesa, podra servirse de una persena de su con-
fianza en los signientes casos: a) cuando no supiers leer, b} cuando por limitacion fi-
sica estuviera impedido para realizar alguna de las operaciones de voto electronico,
¢} cuando sea mayor de setenta afios...», en estos casos, puede valerse de una «per-
sona de confianza» para el ejercicio de su voto, Introducir la especificacién de una
edad {ser mayor de 70 afios) como causa justificativa del voto mediante persona de
confianza, contrasta con la exposicién de motivos de la ley vasca de 1998 que, como
anteriomente hemaos reflejado, encomienda al voto electrénico, un mas «facil» gjer-
cicio de las lhibertades piiblicas.

La experiencia nacional de voto electronico realizada en Villena, a la que se ha
hecho referencia en el capitulo anterior refleja, clarisimamente, que la aceptacion de
este sistema decrece a mayor edad del elector. Los datos han revelado que no acep-
tan el voto electronico el 28 por 100 de varones, el 32,8 por 100 de mujeres, el 21
por 100 de jovenes, el 29 por 100 de adultos jévenes, el 31 por 100 de adultos mayo-
res y el 52 por 100 de mayores (26).

3.2) Anomalias en el gjercicio del voto

Continuando con el desarrollo del procedimiento, también es posible que se pro-
duzcan anomalias en el transcurso de éste (art. 132 guater, 11, 1 y 2). En ese caso, la
ley indica que se «... requerira la presencia del responsable del mantenimiento de
material del voto electrdnico designado a tal efecto para que, una vez analizada la si-
tuacion, y oida la opinidn del referido técnico, el Presidente decida si se puede conti-
nuar la votacidn, mientras se subsana e! problema, o por el contrario, interrumpir {a
votacion...».

Una vez mas, se pone asi de manifiesto la importancia de la necesaria presencia
téenica, que condiciona, si es que no estd suplantando, [a decision del Presidente de
la mesa (27).

También puede ocurmir que la votacién se interrumpa v, en ese caso, la urna elec-
trdnica debe «reinicializarse», después deberan realizarse operaciones de vaciado y

(26) Datos obtenides del Informe téenico del Centra de Céleulo y Aplicaciones Informdticas, S.A.
(ODEC). No obstante, el estudio sociolégico que se hizo sobre esta iniciativa realizé una comparacion
enire el voto electrénico y el voto con papeleta, v las conclusiones extrafdas indican que Jos votantes
comprobaron que el sistema de volo elecironico les resultd més comodo, més rapido, mas atractivo, mis
sencille y més scguro que el sistema de votaciém por papeletas.

{27} «Ahora bien, sin negar las virtualidades funcionales que las nuevas tecnologias suponen para
los procesos productivos y especulativos y para la dimensién del conocimiento humano, la traslacidn de
estas sofisticadas tecnologias al proceso politico de toma de decisiones, debe ser recepcionada critica-
mente e implantada con las debidas cautelas, so pena de convertir lo que pueden ser validos elementos
instrumentales, en todo caso auxiliares, en mediatizaciones y condicionamientos que terminen por sub-
vertir principios capitales del sistema constitucional de gobierno y el arden de valores insito a toda demo-
cracia politican, J. B. Cano BUESO: Op. cit., pig. 64.
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extraccidn de las tarjetas con banda magnética depositadas hasta ese momento depo-
sitadas y que deberdn registrarse nuevamente, de manos, logicamente, de los miem-
bros de la Mesa.

Si el fallo no es de naturaleza general, sino que afecta solamente a un elector
que no puede registrar su voto en la tarjeta magnética mediante un use adecuado de
la pantalla de votar, la ley resuelve este supuesto con dos exigencias. En primer lu-
gar, la destruccion de la tarjeta magnética de votacion v, en segundo lugar, la entrega
de otra nueva tarjeta validada, para repetir la operacidn.

3.3) Voto por correo

En el caso de votaciones por correo (28) se dispone, que una vez finalizada la
votacidn el Presidente debe leer en voz alta los votos recibidos mediante el procedi-
miento ordinario de sobres vy papeletas. Seguidamente se habilitardn tantas tarjetas
con banda magnética como votos por correo se hubiesen leido, para pasar a su res-
pectiva grabacidn en la pantalla de votar y concluir con la introduccion de 1as tarje-
tas magnéticas, ya grabadas, en la urna electronica. Operaciones todas eilas que rea-
lizara el Presidente, en presencia de los vocales, de los interventores y de los apode-
rados concurrentes.

Es obligado preguntarse por qué ¢l legislador no permite el voto electronico
efectivo en los supuestos de voto por correo y se ha pronunciado a favor de esta op-
cién intermedia, que goza de naturaleza elecirdnica tan sélo para el escrutinio, pero
no en cuanfo al gjercicio del voto.

Este procedimiento de voto por correo no parece responder a los motivos justifi-
cadores del voto elecirénico, entre los que destaca el de la rapidez del escrutinio. En
este punto se debe apuntar que el recurso a Internet, como una de las posibilidades
de concrecién del voto elecirdnico, podria haber resuelto el problema del voto por

(28) «El voto por comeo es una ldgica consecuencia def articelo 23 de la CE, en el que se sefiala el
derecho de todos los ciudadanos a participar directamente o por medio de representantes, en las asuntos
publicos a través de las elecciones, Como cxisten ciertamente obstdculos que impiden o dificultan a mu-
chos civdadanos [a participacién en la vida politica, los poderes piblicos estin obligados, seg(n ¢l articu-
lo 9.2 de la Constitucion, a removerlos. Para facilitar ese derechoe fundamental, se establece la regulacion
legal del voto por correo para cuatre categorias de ciudadanos que puedan encontrar dificultades para
¢jercer su derecho de sufragio: los ausentes, los que el dia de las elecciones cumplan funciones esenciales
que no pucden abandonar, los enfermos ¢ impedidos v los electores de edad que dificilimente se pueden
desplazar de su domicilio.

Por consiguiente, ¢l Estado estd obligado a facilitar el voto a esas personas, de tal manera que lo pue-
dan ejercer realmente. Su regulacion ha de hacerse, para conseguir su cficacia, mediante la obtencion de
dos requisitos esenciales: por una parte, a fravés de un procedimiento sencillo al alcance de a todo el
mundo y, por otra, por medio de un procedimienta legal rigurase que impida los abusos y el consiguiente
frauden. JorRGE DE ESTEBAN y P. GONZALRZ-TREVIIANG: Curso de Derecho Constitucional Espaniol 11,
Universidad Complutense de Madrid, 1994, pags. 504-506.
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correo (29). Si bien parece logico que el legislador haya sido cauteloso a 1a hora de
decidir abrir sus puertas a las desconocidas e inciertas potencialidades de la Red.

4, Fase de escrutinio y operaciones posteriores

Cuando el proceso electronico entra en fase de escrutinio, el articulo 132 guin-
gues, [ y 11, en primer lugar define qué se debe entender por voto nulo y por voto en
blanco. Y, una vez que ha concluido e] tiempo de votacion, el Presidente de 1a mesa
lee en voz alta los resultados.

El apartado 111, 5 del asticulo arriba citado, prohibe tajantemente 1a pesibilidad
de comunicar los resultados obtenidos, por parte de las Mesas electorales, al ordena-
dor central, antes de haber finalizado el escrutinio.

También obliga la ley, cuando haya terminado el escrutinio, a la recuperacién
(para su posterior borrado y posible reutilizacién) de todas las tarjetas cop banda
magnética, tanto las que se hallen dentro de la urna electronica, como las que por di-
versos motivos se hallasen fuera de aquélla (132 quingues, V, 2).

5. Infracctones y sanciones

Son finalidades bdsicas de la ley: la seguridad, la transparencia, la credibilidad
de este nuevo procedimiento, su sencillez, rapidez, modernidad y privacidad. De
este modo el art. 132 sexies enumera diversas infracciones en materia de voto, com-
portamientos que, de alguna manera, quebrantan esos objetivos:

a} Voluntaria manipulacion fisica o mecénica de elementos téenicos o de los
instrumentos electronicos (vgr. de la pantalla de votar, de las tagjetas magnéticas...).

b)  Alteracion del software a través del que se lleva el recuento en la Mesa.

¢) Fabricacion, distribucidn, comercializacion y uso indebido de tarjetas mag-
néticas.

d} Destruccion de tarjetas durante la votacion o el escrutinio, fuera de los ca-
sos que asi lo prescriben.

e} Sustitucion de la tarjeta magnética entregada por el Presidente de la Mesa,
por otra distinta, que altere ¢l correcto funcionamiento.

/ Ausentarse del local electoral con una tarjeta magnética sin autorizacion.

g} La realizacién del escrutinio de la mesa en caso de haberse suspendido Ja
votacion.

(29 Sefiala Josep Rifa Coma que ademas deben cumplirse otras cuatro condiciones para el ejercicio
del voto por Internet. Que no se puedan relacionar los votes emnitidos con los votantes, que cada votante
pucda emitir un sole voto, que el resultado de la votacion sea correcto y que no se puedan emitir resulta-
dos parciales que puedan condicionar el resultade de la votacion, J. Rip CoMa: Desarrolio de un servi-
cio de volacion segura en entornos de Internet/Intranet sobre una infraestructura de certificados, Comi-
sion Interministerial de Ciencia y Tecnologia, 2000.
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Todas estas conductas, susceptibles de alterar el buen funcionamiento, dejan en-
trever, que, si por unaparte, y debido a la complejidad que en ellas se entrafia, no
parecen muy probables en la generalidad de los electores, por otra, son actitudes
perpetrables por una minoria de expertos téenicos (o al menos con ciertos conoci-
mientos en la materia), lo que no resulta, en principio, muy fcil de controlar. Algu-
nos autores opinan que: «Probablemente el mayor problema consista en que el con-
trol del proceso electoral, que hoy efectiian, entre otros agentes, los propios partidos
politicos, pasaria a manos de informaticos. Los problemas estan centrados en el con-
trol, la seguridad y la fiabilidad del proceso. Mientras que actualmente los miembros
de las Mesas electorales, ciudadanos designados por sorteo, son los encargados de
hacer el recuento de los votos emitidos, de levantar el acta correspondients y de dar
traslado de los resultados a la Junta electoral, todo ello con la supervisién de los in-
terventores de los partidos politicos ¥ coaliciones que se presentan a las eleccio-
nes..» (30).

Concluye ¢! capitulo X, con articulo 132 septies, titulado «Ultimas disposicio-
nes». Seguidamente se adjunta un Anexo donde se enumera una serie de definicio-
nes en materia de voto electronico.

En el primero, describe las funciones del Departamento del Interior (31), como
organo de la Administracion de la Comunidad Autdonoma. Es destacable que dos de
las tres tareas encomendadas son de caracter formativo. Asi pues, el referido depar-
tamento: debe informar y educar a los ciudadanos en los nuevos procedimientos de
votacion automatizados, ast como formar a los miembros de las Mesas ¢lectorales
sobre el procedimiento de la votacidn electrénica.

En el Anexo, se definen los diversos términos (Cabina electoral, Original y Co-
pia del software en soporte magnético, Escrutinio electronico, Pantalla de votar,
Responsable del mantenimiento del material del voto clectronico, Software electoral
de 1a urna electronica y de la pantalla de votar, Tarjeta con banda magnética de vota-
¢ién no validada v si validada, Urna electrénica y, para finalizar, Voto electrénico.)
En efecto, no deja de ser llamative que el término que define este procedimicnto y
justifica toda la regulacidn contenida en este capitulo, se defina a su vez al final del
mismo.

Voto electronico es «El conjunto de operaciones efectuadas por el elector y des-
tinadas a votar de forma automatizada, sin emplear sobres ni papeletas electoralesy.

(30) Francesc Pau1 VALL y JORDL SANCHEZ ! PyCaNIOL: Democracia y nuevas Tecrologias, V1 Jor-
nadas de la Asociacion espaiiola de Letrados de Parlamentos autondmicos, Pamplona, 1999, pag. 439.

(31) Desde una logica formal de la sistemdtica cxpositiva de la ley vasca, es curioso encontrar aqui,
fas competencias del Departamente del Interior, como drgano de la Administracién electoral, cuando el
132 bis, se dedica precisamente a «... atribuciones de las Juntas Generales y del Gobierno vasco y partici-
pacién de los partidos, federaciones, coaliciones y agrupacioness, ¥ regula las tareas atribuidas a las Jun-
tas electorales e Territorio Histdrico, a la Junia electoral de la CAPV, etc.
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a.2) Tramitacién parlamentaria de la reforma de 1998
a.2.1) El Proyecto de Ley y su tramitacién

El 31 de octubre de 1997 se presentd un Proyecto de Ley de madificacién de ia
Ley 5/1990, de 15 de junio, de elecciones al Parlamento vasco, que se tramitaria en
la Comision de Instituciones e Interior.

El contenido de! Proyecto se concretaba en dos bloques: en una primera parte,
se proponia una reforma de ciertos contenidos de la Ley electoral de 1990, a saber:
reforma del control de la contabilidad de las campafias electorales, de acuerdo con
los criterios establecidos por el Tribunal de Cuentas Piblicas del Pais Vasco; deter-
minacién de las condiciones exigibles para la propaganda electoral; y reforma del
régimen de subvenciones de las candidaturas que concurriesen a las elecciones, en
aras de su adaptacién a lo establecido por la LOREG al respecto.

Una segunda parte de este Proyecto de ley regulaba, por vez primera, el ejerci-
cio de voto electrénico,

Una vez en el &mbito parlamentario, el 12 de marzo de 1998 se constituyd la Po-
nencta (32) de estudio del Proyecto que concluyé su Informe el 10 de junio. Durante
este tiempo, en el seno de la Ponencia comparecieron ante ella y al objeto de expli-
cacidn y estudio de lo relativo al Voto electrénico, el Director de Procesos electora-
les y el Director de Régimen Juridico, ambos acompariados de técnicos del Departa-
mento del Interior,

Finalmente, ¢l 10 de junio de 1998 termind la Comisién de dictaminar el Pro-
yecto, aprobandose éste en sesién plenaria de 19 de junio de 1998.

La votacion definitiva del Proyecto de Ley fue de 55 votos emitidos, a favor 51,
en contra 4, aprobindose asi definitivamente.

a.2.2) Enmiendas

Los datos parlamentarios sefialan que, en relacion con todo el Proyecto de ley,
fueron aprobadas 37 enmiendas en Comisidn, fueron retiradas 39, rechazadas 53 y
con cardcter transaccional se presentaron 11. No obstante, el Pleno sélo aprobd una
enmienda y rechazod otras 37.

Enire las enmiendas planieadas en materia de voto electrénico, cabe destacar
agui algunas:

(32) Ponencia integrada por los siguientes diputados: la diputada Sra. E. Benito Bengoa del Grupo
Parlamentario Foral Alavés (GPFA), ¢l diputado Sr. F. J. Madrazo Lavin del Grupo Parlamentario de
[zquierda Unida (GPIU}), Intxauwrraga Mendibil Sabin del Grupo Parlamentario de Eusko Alkartasuna
(GPEA), L. Barreda de los Rios del Grupo Parlamentario Popular vasco (GPPV), R, Ares Taboada del
Grupe Parlamentario Socialista vasco (GPSV), J. A. Rubalkaba Quintana ¢l Grupo Parlamenltario Nacio-
nalista vasco (GPNV), M. R. Reyero Redondo. del Grupe Parlamentario Mixto-FD {GPMixto-FD).
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1. Una primera, pretendia afiadir al art. 132 bis, un nueve nimero V1, conce-
diendo a las candidaturas electorales el derecho a que estuviera presente un repre-
sentante de las mismas, designado por ellas, que fuera experto informatico y cuyos
honorarios fueran por cuenta del Departamento de Interior del Gobierno.

La enmienda se justificaba para mejorar el control en el gjercicio y efectos del
software electoral, materia de naturaleza técnica que exigia logicamenie expertos.
Ademas sc planteaba que éstos no deberian costearse por las respectivas candidatu-
ras, ya que esto provocaria discriminacion entre los partidos grandes y pequefios.

La enmienda fue rechazada por 5 votos a favor y 30 en contra.

2. Otra enmienda pretendia afiadir al art. 132 guater I, la exigencia de que el
elector no solo se identificara ante la mesa electoral para depositar la tarjeta con
banda magnética que, previa grabacion en la cabina, contendria ya la codificacion
del voto elegido, sino también al recoger la tarjeta con banda magnética validada de
manos de los miembros de la mesa y, por tattto, antes de adentrarse en la cabina o es-
pacio reservado, A tal fin, seria suficiente cualquiera de los documentos exigidos
para la votacion en la urna electrdnica, es decir, DN, certificado de inscripeion en el
censo, pasaporte o permiso de conducir.

La razén de ser de esta enmienda, que no llegd al Pleno, estaba en controlar que
ningiin elector pudiera sacar una tarjeta dei recinto de la votacion, o pudiera recoger
varias tarjetas.

3. Una tercera enmienda pretendia la supresion del art. 132, guater 11, donde
se recogen las causas que justifican la entrada del elector en la cabina o espacio re-
servado, acompafiado de una persona de confianza.

La enmicnda se basaba en el enorme peligro derivado de la potencial manipula-
cidon del «acompafiador, maxime en este procedimiento de voto electrénico, que
exige de modo obligatorio entrar en la cabina ¢ espacio reservado. La Enmienda ob-
fuvo en el Pleno 1S votos a favor y 40 en contra.

4. Otra de las enmiendas consistia en incorporar al art. 132 guintum V, la exi-
gencia de no destruir las tarjetas, en aquéllos supuestos en los que interventores y/o
apoderados hubiesen presentado reclamaciones al proceso de voto o escrutinio elec-
trénico. La propuesta fue rechazada por 5 votos favorables y 49 contraries.

También se intentd incorporar a la Disposicién final primera la necesidad de que
en cada tipo de proceso electoral, ordinario vy electronico, debia existir una urna,
pero ademds, y de manera forzosa, una cabina electoral para preservar el caracter se-
creto del voto (generando asi la posibilidad de recoger la papeleta electoral dentro
de la cabina e introducirla en el sobre, también dentro de la cabina).

(Quedaria de este modo constancia de la preocupacién, no sélo por permitir la
adecuacion de la legislacion electoral al voto electronico, sino también por conse-
guir una mayor limpieza del procedimiento ordinario. Tampoco esta enmienda llegd
al salén de Plenos.

5. Otra preocupacion que se manifestd en las enmiendas fue la progresiva o
paulatina implantacion de la vigencia del sisterna de voto electronico. Se considero
conveniente una cierta etapa de convivencia de los dos sistemnas, Asi, alguna en-
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mienda proponia que, tras la entrada en vigor de la ley, el Gobierno vasco procedie-
se a la implantacion progresiva del procedimiento de votacion electronica, implanta-
cion que deberia concluirse en un plazo maximo de nueve afios. Otras enmiendas en
este misme sentido expusieron que, en la medida en que la ciudadania demandaba
un proceso temporal de asimilacién y aceptacion, no sélo técnicamente, sino tam-
bién sociclogicamente, deberian convivir ambos procedimientos durante las dos
proximas elecciones al Parlamento,

a.2.3} Debate plenario del Proyecto de Ley

Laexposicion del Proyecto de Ley, realizada en la sesién plenaria de 19 de junio
de 1998, comenzo con la intervencidn del Consejero de Interior, el sefior Arufxa
Mendiola quien se refirid a las razones argumentales del Proyecto (33).

Por 1o que al voto electronico respecta, sefiald que la decisidn de incorporar su
regulacién de este tipo de voto tenia, a su juicio, cardcter: innovador (34) v progre-
sista.

Las ventajas atribuidas al voto se concretan en:

» Sistema plenamente seguro que garantiza el secreto de voto y fomenta 1a li-
bertad (35) de eleccion individual.

* Rapidez del escrutinio, cualquiera que sea la consulta planteada.

¢ Capacidad de asumir el reto tecnoldgico por parte del «tejido empresarial»
vasco.,

* Costes iniciales de infraestructura, amortizables en quince consullas electo-
rales.

» Disposicidn mayoritaria de los ciudadanos a la utilizacion del sistema, ya que
se comprueba que no entrafia dificultades su manejo.

» Plena figbilidad y seguridad del procedimiento, tal como han avalado los rmil-
tiples estudios y filtros técnicos, a los que el mismo se ha sometido.

(33) La composicion parlamentaria entonces, fruto de las elecciones al Parlamento vasco en octubre
de 1994 era: EAJ-PNV 304.346 votos lo que sc tradujo en 22 escafios; PP 146.960 votos, 11 escafios; HB
166.147 votes, 11 escafios; UAL 27.797 votos, 5 escafios; EA 105,136 votos, 8 escafios; EB-IU 93.2%
votos, 6 escaftos; PSE-EE/PSOE 174.682 votos, 12 escafios; CNPS 1.462 votos, 0 escaios. Con este Par-
lamento s¢ presentd el proyecto de ley por ¢l gobierno, integrado entonces por PNV, PSE-PSOE y EA.

(34) «Una sesion que, de aprobar el exto que proponemas, va a convertir a la Comunidad Auténo-
ma Vasca en la segunda entidad politica de Europa, después de Bélgica, que estard en condiciones legales
de implantar el sistema de voto electrénico...», Diario de Sesiones del Pleno, 19-06-98.

(35) «... El voto electronico va a ser, sin ninguna duda, una contribucion & la libertad de eleccion de
los vascos, un revulsivo para la mecanica electoral, un acicate para la reflexion de todos y una scfia de
identidad para una comunidad, como la vasca. que cree en su futuro y confia en sus propias posibilidades
para abordarlo en las mejores condiciones...», palabras del Consejero de Interior del Gobicrno Vasco,
Diario de Sesiones del Pleno, 19-06-98,
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¢ Maxima prudencia en la aplicacién, implantacion progresiva o gradual y pro-
rroga para su aplicacion, a las elecciones del 2002. Dejando incluso al Parlamento la
decisién fltima de aplicacién o no.

No obstante, de todos los temas debatidos por los distintos Grupos parlamenta-
rios, se pueden resumir en tres los problemas que verdaderamente fueron el niicleo
del debate, como también se refleja en el propio tenor de la Ley.

* En primer lugar, la mayor libertad o no del derecho de sufragio, fruto de la
abligatoriedad de ejercicio secreto del voto electronico (36).

¢ En segundo lugar, la garantia, seguridad (37), transparencia, posible manipu-
lacion o no, que comporta este sistema.

& Y por iltimo, la conveniencia o no de una gradual aplicacion, es decir, el de-
cidir cuéndo su aplicacion, o hasta cuando su permanencia alternativa junto al siste-
ma de papeletas.

Con telacion a lo expuesto, y a lo largo del debate, se pusieron de relieve distin-
tas posturas de los Grupos parlamentarios. El PNV y EA, defendieron, logicamente,
como autores del Proyecto, la implantacién del voto electrénico y la supresion del
voto con papeletas; los miembros del GPS y de GPIU-EB, apoyaron el voto electré-
nico y su carcter complementaria al sistemna tradicional; finalmente la postura de-
fendida por GPFA y GPPV expres6é su radical oposicién al voto electrénico.

(36} Por ejemplo, las cuestiones aparecen en la intervencion del Sr. Jatxaurraga Mendebil de EA:
«... Todos sabemos que, aunque los ciudadanos tengan la voluntad de vetar a un determinado partido, co-
nociendo el sistema de reparto de votos casa por casa y que realizamos los partidos politicos, a menudo...
mediante el sistema electrénico se ahorraria un montén de dinero...», «... desde el punto de vista de la
transparencia. .., por miedo, porque se piensa que la papeleta y sw sobre se identificaran por el color, mu-
cha gente deja de ejercitar su derecho por la presion de su entorno...», «... no debe perderse la relacion di-
recta con el ciudadano. Estoy de acuerdo, pero pienso que en un sistema demeocratico, tener una relacion
dirccta con ¢l ciudadano, precisamente el dia de la votacion, tiene otro sentido, ¢f de la coaccidn». El Por-
tavoz del Grupo Nacionalista vasco ¢l Sr. Rubalkaba Quintana cxpuso por su parte «... el sistema de voto
glectrdnico lo que hace es que algunos de esos defectos (se refiere a los del sistema clasico por papeletas)
se subsanen, por ejemplo el de que sea mucho mas dificil que a una persona s¢ le pueda influir a la hora
de votar, ya gue va alli, tiene su pantalla, y libremente tiene la posibilidad de votar, mientras que tedos
conogemos como andamos 108 partidos politicos con el tema de las papetetas y de los sobres, etc...» Dia-
rio de Sesiones del Pleno, 19-06-98.

(37) En este sentido la Sra. Benito Bengoa, del Grupo Foral Alavés «... porgue yo creo que ningin
experto informatico pucde garantizar la seguridad absoluta del sistema. Porque puede haber un colapso
en la transmisién dc datos, puede haber una caida de tension y por consiguiente la caida de la red, puede
haber un sabotaje de cualquier tipa... o sca, el tema de la informatica no es un tema que es inviolable...».
Ares Taboada, del Grupo socialista declara; «... Ya creo que el voto por papel garantiza tan bien como el
electronico el secreto del vaoto..., primera porque puede Hevar la papeleta (el elector, obviamente) desde
su casa, y $i no quiere tener problemas con un sobre de colores cambia el sobre, como muchos electores
hacen, sepundo porque puede ir a la caseta secreta en la mesa para peder decidit su voto ¥ tercero y lo
mas imporfante, porque los cindadanos vascos son libres y no se dejan influenciar...», Diario de Sesiones
del Pleno, 19-06-98.
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El Grupo Parlamentario Foral Alavés presentd una enmienda a la totalidad, con-
siderando que el voto electronico no facilitaba el ejercicio de las libertades piblicas.
Lo que sustenta verdaderamente el ejercicio de las libertades pliblicas, tal y como
sostuvo el referido Grupo, es el derecho del ciudadano a votar. Una cosa es el dere-
cho de sufragio individual y otra muy distinta, el modo de ejercicio concreto de ese
derecho.

Otra intervencidn contraria al Proyecto, se refiri6 al riesgo de incremento de la
abstencidn, como consecuencia de la lejania o falta de familiaridad para el elector
con este tipo de procedimiento, Un problema, el de la abstencion, que cifrado en tor-
no al 40 por 100 en el Pais Vasco, se podria ver recrudecido.

El importante debate abierto sobre la obligatoriedad del secreto en el gjercicio
de voto, fue contestado por el Grupo Foralista en los siguientes términos: «... el voto
electronico tampoco favorece ni la claridad, ni 1a objetividad de los procedimientos
electorales, y mucho menos la autenticidad del voto, porque la explicacidn de que
obliga al cindadano a emitir su voto de forma personal, impidiendo los condiciona-
mientos que en la emision del voto se pueden derivar de la inexistencia de la obliga-
cion derealizar la seleccion de papeleta de voto de forma secreta y personal, es tanto
como afirmar que el sistema de voto ufilizado hasta ahora ni ha sido claro ni ha sido
objetivo, ni el voto era auténtico...».

También quedd constancia en el debate, de las miltiples prevenciones o reticen-
cias frente a una aplicacién directa del nuevo tipo de voto, Asf lo demuestra la per-
manencia simultanea del voto por correo con papeletas, la no aplicacién del voto
¢lectrdnico en las elecciones de 1998 y la prevision final de que su efectiva utiliza-
cién quedaba condicionada, a una aprobacidn Parlamentaria previa solicitud del Go-
bierno.

b} El voto electronico vasco al servicio del Derecho de sufragio:
ventajas e inconvenientes

b.1) Ventajas del voto electronico

Evidentemente, un tema tan debatido como es la introduccion de nuevas tecno-
logias en el 4mbito de los poderes pablicos, no genera opiniones consensuadas o que
gocen, al menos, de amplios apoyos. Existen muy diferentes posturas, ya que lo que
algunos consideran ventajoso, es viste como nocivo por otros. No obstante, después
del analisis de la ley vasca, norma pionera en materia de voto electrénico en nuestro
pais, se pueden exponer las siguientes ventajas;

1. Precision, confidencialidad y seguridad. Los sistemas electrénicos de
voto no permiten, al menos tedricamente, una alteracion de los votos, o la elimina-
cién de alguno de ellos. O incluso, no serfa posible que un voto no aceptado inicial-
mente como vélido, fuera posteriormente incluido en el recuento. Si pensamos en ¢l
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sistema tradicional de votacién mediante sobres y papeletas, todas estas manipula-
ciones indicadas, son mds ficiles de poner en practica.

2. Rapidez. La utilizacion del voto electrénico reduce, enormemente, los
tiempos necesarios para obtener resultados con posterioridad al proceso electoral. El
tecuento en cada mesa electoral serd mucho mas rapido, puesto que la urna electrd-
nica almacena los datos, simultineamente a su lectura. Bastara ejecutar el software,
al concluir la votacion para obtener de modo inmediato los resultados.

L.a rapidez también serd una ventaja para el recuento global o definitivo, ya que
la transmisién de datos al ordenador central es también mucho mas agil, En estudios
estimativos de los previsibles tiempos de duracién del escrutinio, se habla incluso de
tan sé6lo una hora después del cierre de los colegios electorales, para poder tener re-
sultados definitivos.

3. Ejercicio secreto. Se ha visto que, segun el desarrollo normative del pro-
cedimiento, el glector «deben, con su respectiva tarjeta con banda magnética valida-
da, introducirse en la cabina o espacio reservado, donde se encontrara la pantalla de
votar. Esto garantiza un voto secreto y por ende un voto mas libre. En el Pais Vasco,
hasta hoy, «optar» por ejercer el voto secreto, no deja de ser una «opcidny que evi-
dentemente puede condicionar un verdadero y efectivo voto libre.

4,  Awtenticidad del voto. Esta ventaja se desprende directamente de la ante-
rior. En la medida en que se garantiza un ejercicio privado, personal y secreto; tam-
bién se asegura una perfecta identificacion entre los deseos e intereses del elector y,
el sentido del voto manifestado. Se neutralizan las potenciales influencias tanto de
amplio espectro: partidos politicos, ambitos laborales, medios de comunicacidn,
grupos o foros sociales a los que se puede pertenecer (confesiones religiosas, organi-
zactones no gubernamentales, etc.); como las influencias de proyeccién mas limita-
da: familia, amigos, vecinos, comparieros de trabajo, etc.

5. Reduccion de costes.  Se ha comprobado en ia ley que se contempla como
posible la «reutilizacién» de los materiales tecnoloégicos para posteriores procesos
electorales. Esto se traduce, como es 16gico, en una reduccion importante de los gas-
tos electorales. No en vano, los debates del pleno se referian a una amortizacion de
los costes de infraestructura en, aproximadamente, quince procesos electorales.

6. Reduccion de trabajo en el escrutinio. Los miembros de las diferentes
mesas electorales se evitan todo el proceso posterior a la votacion, de recuento
manual.

7. Fortalecimiento de la participacion publica en el proceso democrditi-
co. Tal vez sea esta ventaja una de las mas debatidas. Se han esgrimido opinio-
nes (38) que acercan ¢l voto efectronico y las nuevas tecnologias al servicio del po-
der, Internet, etc., a la vieja «democracia directa» de las pofis griegas, en las que los
atenienses participaban y tomaban decisiones en todos los Ordenes de la vida, de

(38) JorD: SANCHEZ: Tnternet i Politica. Cap a un democracia inédita?, Fundacion Jaume Bofill,
Marc de Reférences, abril 1999,
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modo facil y con carécter frecuente. Algo asi como una nueva Agora electronica,
que permite comunicaciones que dificilmente, ¥ si no es de modo presencial, no se
producirian. El voto electronico seria un primer paso, el voto a través de Internet un
segundo paso, la apertura y participacién en mas informacién publica, el incremento
de posibilidades de consulta a la ciudadania, los pasos que, tal vez, estan por venir.

8. Intercambio de informacion. Este efecto se deriva también de la rapidez y
precisiéon que entrafia ¢l procedimiento electrénico. Sera posible intercambiar datos
e informacién en general, entre las distintas administraciones electorales y la Admi-
nistracion Central, o entre las mismas administraciones electorales.

9. Acercamiento de la sociedad a las nuevas tecnologias. El propio texto
legal que se estudia reconoce en el articulo 132 septies, I, b): «... Correspondc al
Departamento del Interior, como érgano de la Administracion de la Comunidad
Auténoma. ... informar y educar a los ciudadanos en los nuevos procedimientos de
votacion automatizados, con cardcter previo a la convocatoria electoraly. No debe
olvidarse que el art. 9.2 CE reconoce que los poderes pliblicos deben promover las
condiciones para que la libertad y la igualdad del individuo y de los grupos en que
se integra sean reales y efectivas y también deberdn remover los obsticulfos que
impidan ¢ dificulten su plenitud y facilitar la participacion de todos los ciudadanos
en la vida politica, econémica, cultural y social. Interpretar, en nuestra sociedad
actual, este precepto pasa, desde luego, por una educacidn civica en las nuevas tec-
nologias.

El Parlamento vasco ha dedicado importantcs esfuerzos al estudio de esta rea-
lidad que protagoniza nuestra sociedad v que por algunos se ha denominado «re-
volucion digital». Una Ponencia ha reflejado todas estas inquietudes, pormenori-
zando qué retos y ventajas se abren a través de esta nueva sociedad de la informa-
cién (39).

(39) En el afio 2000, ¢ Parlamento vasco elabord una Ponencia: «La Sociedad de la Informaciony
en la que se pusieron de relieve diez prioridades para desarrollar Internet en Euskadi. No se prede olvidar
que ¢l objeto de cste estudio es el voto electronico, que dista con mucho de la posibilidad de ejercicio de
éste a través de Internet. No obstante, el voto clectronico que regula la ley vasca, como antesala del voto
via Internet, no puede dar la espalda a las enormes potencialidades que este nuevo enforno esti gene-
rando.

En ¢! texto de la Ponencia se reconoce que Internet, ¢5 una de las manifestaciones de esta nueva Re-
volucidn, quizd hoy, la més impertante de ellas, y esta ofreciéndonos unas posibilidades de desarrollo
econdmico, cultural, etc., impensables hasta hace poco. Es pues necesario que desde la Administracion
vasca se adopten medidas orientadas al desarrollo de Intemet en Euskadi. I.as medidas a las que el docu-
mento se refiere son: |. Afirmar la voluntad politica de crcar una sociedad vasca de la Informacidn; 2,
Sensibilizar a los vascos sobre lo que pueden esperar de Internet; 3. Preparar a nuestra infancia; 4. Inte-
grar las tecnologias en la reforma de la administracion: simplificacién de tramitc administratives, petmi-
tiendo a empresas y particulares cfectuar las formalidades pertinentes a través de la Red; 5. Apoyar a las
empresas a beneficiarse de Intemet; 6, Desarrollar lus equipamicntos y ofertas de conexién; 7. Garantizar
la proteccion del consumidor: el dereche a la intimidad de todos los cludadanos deberd ser garantizado; 8,
Aumentar el atractivo de Internet; 9. Proteger la propicdad intelectual; 10. Despejar las incertidumbres
Jjuridicas: prevencién y control de los delitos a través de la Red.
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b2} Carencias e inconvenientes

Como ha sefialado algln autor, la democracia electronica (40) que a través de un
cordon umbilical conecta a gobernantes y gobernados, presenta también un lado os-
curo. La llamada «ciberdemocracian, o enfermedad de la «hiperdemocracia», lieva
consigo el germen de una paradoja: trop de démocratie tue la démocratie.

El lado oscuro, las opiniones que encuentran mds inconvenientes que virtudes
en las nuevas tecnologias son también muy numerosas. Y de este modo se pueden
enumerar las siguientes barreras o aspectos problematicos del vote electrénico:

1. Falta de seguridad. Los no partidarios de un sistema de voto electronico
plantean que existen miltiples inseguridades en este proceso. Riesgos como: contro-
lar que los electores no usen la identificacién de otros votantes, o que el «tabulador»
de la urna electrénica registre los votos de forma correcta, sin omitir o duplicar nin-
guno; o incluso el riesgo que supone la transmision de los resultados escrutados en
una mesa al ordenador central, ete. En definitiva, se estaria produciendo una amena-
za de fraude o manipulacién técnica, de complicado control. Las diversas experien-
cias existentes avalan estos temores, En el ano 1968 en Montana, en el condado de
Missoula, se produjo un error en la programacién y en el recuento, varios votos des-
tinados para el candidato Nixon se otorgaron a Humphrey; en 1980 en et condado de
Orange, en ¢l estado de California, debido a un error de programacion los ordenado-
res otorgaron 15.000 votos al partido demdcrata a favor de su candidato J. Carter o
E. Kennedy, en lugar de Lyindon La Rouche y J. Brown; en 1970 en Los Angeles,
en el estado de California, las tarjetas vtilizadas para la votacidn atascaron las ma-
quinas electronicas, se tuvo que recurrir a su duplicado y ademas, 500 circunscrip-
ciones fueron ignoradas en el recuento.

A estas pintorescas sityaciones podemos sumar la reciente eleccidn presidencial
de EE.UU,, que ha desatado, cual caja de Pandora, todo tipo de irregularidades.
Elecciones con sistema de voto electronico, si bien no con tarjetas de banda magné-
tica, y que algin periodista bautizé como electus interruptus (41),

2. Discriminacion cultural. Muchos estudios estadisticos realizados con
posterioridad a experiencias de voto electrénico demuestran que la edad se convierte
en Obice u obsticulo para ejercer este tipo de voto (42), ;Esta capacitado cualquier
ciudadano, para estar en una mesa clectoral, segiin exigencias de la LOREG?, ;esta-

(40) R. Stacuiano: «Qu'est-cc quune démocratic eléctranique?, Le Monde Diplomatique, mayo
1996, pags. 18-19.

(41) I VaLrnzueLa: «Gore pide paciencia mientras se cuenta ¢ada vote, y se cuenta de forma pre-
cisan, El Pais, 14 de noviembre de 2000.

(42) En Espafia, menos de un 12 por 100 de ciudadanos poseen en su domicilio ordenador, por eso
sc constata una gran lentitud en el llamado proceso de la «alfabetizacion informétican, No obstante debe
decirse, que si bien no es necesano el mancjo del ordenador para poder ejercitar correctamente un voto
glectrdnico, si es un parameire de referencia o un indicativo fiable que el ciudadano sepa manejar, mini-
mamentc, un ordenador.

231



ROSA M2 FERNANDEZ RIVEIRA

ra igualmente capacitado para poder estar en una mesa electoral sin sobres ni pape-
letas, sino con una urna electronica, tarjetas con banda magnética, etc?

En definitiva, ;es suficientemente accesible y claro el sisterna gue subyace al
voto electrénico, como para poder ser racionalizado por el cuerpo electoral, titular
de ia soberania?

3. Control técnico versus control juridico. Este problema en relacitn directa
con el anterior, expone }a dificil realizacién para los vocales o el Presidente de la
mesa, de tareas que (encomendadas directamente por la ley en el caso vasco) exigen
unza formacidn téenica. Entre ellas se pueden citar la verificacion de funcionamiento
correcto del soffware, la decision de suspension definitiva o temporal del proceso
electoral frente a cualquier alteracion de los instrumentos de voto, etc.

El ya conocido riesgo de la «tecnocracian, se hace especialmente patente una
vez mas, Un ejemplo grifico de estos miedos es encarnado por 1a figura det Respon-
sable del manienimiento de material del voto electromico, que define el Anexo dela
ley vasca de 1998 (43).

4. Excesivos gastos. La posibilidad de establecer un sistema de voto electrd-
nico pasa por un desembolso inicial elevado, que ademas debe hacer frente a un
handicap constante en el mundo tecnologico, que es la rapida obsclescencia de cual-
quier material tecnologico. Serd necesario valorar sl en municipios muy pequefios,
donde el nimero de habitantes es muy escaso, compensa instalar la infraestructura
necesaria para poder votar electrénicamente,

5. Proteccion del secreto del voto. A pesar de que el voto se ¢jerce obligato-
riamente de modo secreto, jqué ocurre con la posibilidad de acceso a los circuitos
informaticos de transmision de informactén?, jse podra descodificar la identidad de
cada votante y romper ¢l anonimate de sus votos? Se ha oido hablar de los llamados
piratas informdticos, que son capaces de inventar un virus, de reventar una contrase-
fia, de traducir una informacién codificada, o lo que es peor, de manipularla.

Precisamente la distancia respecto de los conocimientos técnicos propicia, tanto
una mitificactén especulativa y quiza exagerada de la «desproteccion», como un
efecto «placebo» fruto de la ignorancia. Ambos efectos discriminan al ciudadano
normal, frente al técnico.

6. Ficticio incremento de la participacion.  Con el voto electrdnico se espe-
cula diciendo que se facilitard y multiplicard en consecuencia, en un fituro cercano,
una mayor participacion. El ciudadano podra votar mas veces y decidir més cosas.
Dejaremos de profundizar en el mandato representativo, para recuperar el mandato

(43) Responsable de mantenimiento de material del voto electronico: «Asesor técnico en materia de
voto electronico que actiia baja la autoridad del Presidente de la Mesa. Persona fisica encargada funda-
mentalmente en cada Colegio Electoral de suministrar y subsanar los fallos de alguno de los elementos ¢
instrumentos de voto electronico a peticion del Presidente o Vocales de la Mesa, asi como de recoger, al
finalizar el escrutinio de las Mesas Electorales, todas la tarjetas con banda magnética de votacion conte-
nidas o no en el recipiente de la uma electronica de la Mesa»
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directo (44). A este respecto sefiala, entre otros autores, Bernat Lopez (45) que las
tecnologias podrén ser mas o menos nuevas, en sus diferentes formas, pero el pro-
blema de la participacién democratica depende de cuestiones mas complejas, que
tienen lugar en ciclos de tiempo largos y que tienen que ver con la estructura social,
el nivel de bienestar, la distribucion de la riqueza, la formacion civica y cultural, €}
estado psicologico de las colectividades y la disponibilidad del tiempo 1til para in-
vertir en actividades «no productivas».

b.3)  Perspectivas de futuro

Se hace necesario canalizar correctamente este fendmeno social, politico, ece-
nomico y cultural, que a través de los medios tecnologicos se estd produciendo.
Algunos autores se han referido a un «nihilismo ideoldgico» (46), fruto de una fasci-
nacion tecnoldgica que ha llevado a muchos sectores de la sociedad a opinar y creer
que las nuevas tecnologias son apoliticas, porque no son ni de izquierdas, ni de de-
rechas.

Pero las posibilidades que encierran todos estos cambios, la nueva democratiza-
cion del acceso a la informacion, entre otros muchos, exigen una profunda reflexion
politica y una exhaustiva regulacion juridica.

El voto electronico en el ordenamiento juridico vasco es un paso concreto en
este largo recorrido. Su aplicacidn parcial y progresiva, conviviendo con el procedi-
miento clasico de sobres y papeletas, demuestra que el legislador es cauteloso a la
hora de avanzar.

Como primer paso, no obstante, puede conceder viabilidad a una importante
transformacion en la naturaleza misma del poder politico. 31 es mas facil y rapido
consultar al electorado, jpor qué no incrementar el niimero de consultas? Si es ma-
yor el volumen de informacién piiblica a ta que puede acceder el ciudadano, ;por
qué no crear foros de debate que trasciendan al recinto parlamentario? Esto genera-
ria como consecuencia logica la reduccion de la importancia y necesidad, tal y como
hemos entendido hasta ahora, de los representantes del poder publico.

(44) «;Es realmente practicable ¢l pase a una “{eledemocracia” como mecanisme basico de adop-
cion de decisiones?, supondria un cambio radical respecto del modelo actual, ya que implica pasar de una
democracia fundada en un conjunto de cuerpos intermedios a otra estrictamente individualista. Actual-
mente, asociaciones, partidos o instituciones representativas, canalizan ¢l debate pitblico, mientras que la
votacién se produce en el dgora piblica que el colegic electoral representa. En el modelo propuesto, esa
decisién pasa del ambito piblico al privado, & la infimidad de la terminal de cada ciudadano». A.
SANCHEZ Navarro: Op. cit, pag. 380.

{(45) BernaT LOPEZ: «Ciber... democracia?, Fragment de 1'article publicat amb el mateix titol a la
revisla Ambits, nim. 2, Tardor, 1996, pigs. 11-14.

(46) J. M. MENDILUCE: Per una orientacic progressista de les noves fecnologies. Internet: una re-
volucion tecrologica i apolitica?, Universitat Oberta de Catalunya, octabre 2000.
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Pero confiar en el voto electrénico, las nuevas tecnologias, el potencial que re-
presentan las «nuevas autopistas de la inforrnaciony, etc., no parece que pueda iden-
tificarse con cambiar sustancialmente las condiciones y las caracteristicas del siste-
ma politico actual, sistema consiruido con un complejo engranaje de elementos de
naturaleza social, econdmica, cultural, politica, etc.

Acceso a mas informacidn, ;por qué se debe traducir en mas formacion para el
individuo? ;Por qué debemos pensar que si el voto es mds ripido, esto se traducird
en una demanda de mayor participacién activa por parte del elector, en el gjercicio y
desarrollo del poder politica?

«La inmediatez, es decir, 1a posibilidad de obtener respuestas instantaneas a de-
terminados estimulos, puede ser 0til para encargar pizzas a demicilio, pero no para
expresar ¢l sufragio sobre determinados temas trascendentales, que deben necesaria-
mente resultar de la reflexion y de la sedimentacion de experiencias y de conoci-
mientos» (47). Asi ha ocurrido con las expectativas que en su dia generaron la radio,
la televisidn, etc., sobre sus enormes potencialidades democratizadoras. Hoy sabe-
mos desgraciadamente, con la certeza de los datos, qué programas son los de mayor
audiencia.

La Asamblea Parlamentaria del Consejo de Europa de 22 de abril de 1997 se
planted precisamente el probiema de las nuevas tecnologias y su incidencia en la in-
formacion y en la democracia.

El informe elaborado (48) subrayaba que las nuevas tecnologias ofrecen enor-
mes posibilidades de dominar 1a educacion, en la medida en que favorecen el inter-
cambio de ideas. Esto también puede permitir la reduccién del dmbito pelitico, la
manipylacién, la comercializacion y fragmentacidn de l1a informacion, la marginali-
zacion de los procedimientos parlamentarios, la discriminacion social, el control
ciudadano a cambio de una democracia apoyada en la inmediatez y en la instanta-
neidad.

Para combatir estos riesgos se proponia crear una esfera publica, capaz de so-
brevivir a la 10gica de mercado; crear una esfera juridica que garantizara la utiliza-
cion de las nuevas tecnologias en beneficio de los ciudadanos y fuera capaz de con-
ciliar investigaciones tecnologicas y principios democriticos, con los Derechos del
hombre y del ciudadano; crear un sistema educativo pablico y privado de acceso a
las nuevas tecnologias que conceda igualdad de acceso en todos los ambitos socia-
les; dotar de infraestructuras a las instituciones nacionales e internacionales; crear
legislaciones que protejan la esfera privada y la confidencialidad del individuo, que
respeten a las minorias, etc...

Las nuevas tecnologias no pueden olvidar que todos los derechos y libertades
derivan, de alguna manera, del derecho de sufragio universal, libre, igual y secreto.

{47) B. Lorez, «Ciber... Democricia®, Op. cif.
(4%) Résolution 1120 (1997), Assemblée Parlementaire du Conseil de I’Europe, 22 avril 1997.
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V. CONCLUSION

El ¢jercicio del voto por el ciudadano debe ser instrumento perfecto en el com-
pleto desarrollo del Derecho fundamental de sufragio. Ni el cindadano, ni el legisla-
dor, ni los poderes publicos en general, tienen que preguntarse como tiene que ser &l
sufragio; ya se lo preguntd y respondié en su dia el Constituyente.

La nueva Ley electoral vasca, introduciendo una nueva modalidad de ejercicio
de voto, jcontribuye al perfecto desarrollo del Derecho de sufragio? Creemos que
en algunos aspectos si y no estd tan claro en otros.

De un lado, convertir el secreto en el ejercicio del voto, en algo no susceptible
de opeion personal, parece ser mas fiel al Sufragio descrito en 1a Norma basica, Un
voto secreto es un voto mas libre.

De otro, necesitar una amplia gama de conocimientos «técnicos» para poder po-
ner en marcha el proceso habilitador del voto ciudadano, que no para la realizacidn
por el elector de su voto, no esta tan claro que contribuya favorablemente al cumpli-
miento constitucional.

La realidad parece confirmar que en la convocatoria proxima de elecciones al
Parlamento Vasco, el 13 de mayo de 2001, no se utilizari este procedimiento de voto
electrdnice recogido en una ley vigente. No se desprende, por tanto, una excesiva
coherencia entre los resultados vertidos por la Camara en la votacion de este Proyec-
to y su efectiva aplicacion.

El futuro electoral del Pais Vasco deberd decidir si se hace uso de esta Ley elec-
toral vigente, que incorpora el voto electronico en su articulado o si, por el contrario,
se sigue apostando por los sobres y papeletas clasicos. Una decision y un resultado
de la misma que demandarin también un detenido estudio.
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