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RESUMEN

El derecho de los ciudadanos a no aportar datos y documentos que obren en poder de cual-
quier Administracién publica es el elemento clave para implantar el nuevo modelo de Ad-
ministracion electrénica. El establecimiento de este derecho en la Ley 11/2007, de 22 de ju-
nio, de acceso electrénico de los ciudadanos a los servicios publicos, determina que las
Administraciones tengan la obligacion legal de intercambiar y compartir sus datos. Sin em-
bargo, la normativa de proteccién de datos de caracter personal es muy restrictiva en cuan-
to al intercambio interadministrativo de datos, lo que esta generando dificultades en la ple-
na implantacién de la Administracion electrénica. El presente articulo establece las reglas
interpretativas para proceder al intercambio de datos sin consentimiento del interesado, de-
terminando la necesidad de reformar el marco normativo de la proteccién de datos y su
adaptacién al modelo de e-Administracion.
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* Trabajo realizado en el marco del Proyecto de Investigacion titulado «Régimen juridi-
co de la aplicacién de las tecnologias de la informacién y la comunicacion en la actividad ad-
ministrativa formalizada (procedimiento administrativo electrénico)», del que el autor de este
trabajo es investigador principal.
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ABSTRACT

The citizens right for not to provide information and documents held by any public
Administration is the key issue to implement the new e-Government model. The Law
11/2007 of 22 June, on electronic access of citizens to the Public Services determines that
Administration have a legal obligation to exchange and share their data. However, the
framework for the protection of personal data is very restrictive in terms of inter-
administrative data exchange, which is causing difficulties in the full implementation of
e-Government. This article provides interpretative rules about the exchange data without
consent, and deal with the need to reform the regulatory framework for the protection of
data and the adaptation to the model of e-Government.

Key words: electronic Government; data exchange; Intranet SARA; interoperability;
security.

I. INTRODUCCION. LA DESREGULACION DEL INTERCAMBIO INTERADMINISTRATIVO
DE DATOS EN LA NORMATIVA ESPANOLA

Transcurrida la primera década del siglo xx1, ya disponemos en Espafia de
un completo marco normativo sobre proteccion de datos de caracter perso-
nal, compuesto por la Ley Organica 15/1999, de 13 de diciembre, de Protec-
cién de Datos de Caracter Personal (en adelante, LOPD), y su Reglamento
de desarrollo, aprobado mediante el Real Decreto 1720/2007, de 21 de di-
ciembre (en adelante, RLOPD). Asimismo, en el tltimo afio se ha completa-
do reglamentariamente, al menos por lo que se refiere a la Administracion Ge-
neral del Estado, la regulacion legal de la Administracién publica electrénica,
aprobada mediante la Ley 11/2007, de 22 de junio, de Acceso Electrénico de
los Ciudadanos a los Servicios Publicos (en adelante, también LAECSP), gra-
cias a la promulgacion de tres Reales Decretos: el Real Decreto 1671/2009, de
6 de noviembre, por el que se desarrolla parcialmente la LAECSP! (en adelante,
también RDLAECSP); el Real Decreto 3/2010, de 8 de enero, por el que se re-
gula el Esquema Nacional de Seguridad en el ambito de la Administracién elec-
trénica (en adelante, también RDENI); y el Real Decreto 4/2010, de 8 de ene-
ro, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito
de la Administracién electrénica (en adelante, también RDENS)2.

A pesar de la intensidad y detalle de los marcos normativos de protec-
cién de datos de carécter personal y de Administracién electrénica vigentes

I Norma reglamentaria que no tiene carécter basico pese a desarrollar la LAECSP, que si
resulta aplicable a todas las Administraciones publicas, con la salvedad de la clausula de
exencién que se determina por la Disposicion Final Tercera de la propia Ley. En relacién a
la interpretacién de la citada Disposicién, véase L. CoTiNO HUESO, «Derechos del ciudadano»,
en E. GAMERO CASADO y J. VALERO TorR1JOS (Coords.), La Ley de Administracion Electronica.
Comentario sistemdtico a la Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos
a los Servicios Publicos, 2.* ed., Thomson-Aranzadi, Cizur Menor (Navarra), 2009, pag. 13.

2 Los Reales Decretos por los que se aprueban los Esquemas Nacionales de Interopera-
bilidad y de Seguridad tienen caracter basico y aseguran la coordinacién interadministrati-
va en estas materias, que, sin duda, resultan esenciales para desarrollar plenamente la Ad-
ministracién electrénica. Véase al respecto mi trabajo Administracion piiblica electrénica,
Thomson-Civitas, Cizur Menor (Navarra), 2009, pags. 315y ss.
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en estos momentos en nuestro pais, la interpretacién de cuando puede pro-
ducirse un valido intercambio de datos, documentos y certificaciones entre dis-
tintas Administraciones publicas sigue dependiendo casi exclusivamente del
analisis que la doctrina especializada en la materia ha realizado de la Sentencia
del Tribunal Constitucional (Pleno) 292/2000, de 30 de noviembre, y de los ar-
ticulos 11 y 21 dela LOPD y 10y 11 del RLOPD. No existe claridad normati-
va sobre los supuestos en los que puede o no realizarse un intercambio inter-
administrativo de documentos o certificaciones cuando éstos contengan datos
de caracter personal y, lo que en mi opinién resulta mas preocupante, dicha
falta de claridad provoca la negativa de muchos 6rganos y organismos publicos
a proceder al intercambio de datos —aun cuando con el mismo se beneficie
al interesado—, planteando con ello serias dificultades en la tarea de conse-
guir una verdadera simplificacién de la actuaciéon administrativa.

El propésito de simplificacién administrativa se presenta como una de las
novedades mas positivas de la LAECSP. La propia Ley, en su articulo 4, letra
j), otorga a la simplificacién administrativa el caracter de principio juridico
del nuevo modelo de administrar, estableciendo que la Administracién elec-
tréonica debe ajustarse al «principio de simplificaciéon administrativa, por el
cual se reduzcan de manera sustancial los tiempos y plazos de los procedi-
mientos administrativos, logrando una mayor eficacia y eficiencia en la ac-
tividad administrativa». Ademas, resulta evidente que el soporte electrénico
facilita la agilidad procedimiental y permite una mayor celeridad en los in-
tercambios documentales que se realizan cuando la Administracién tramita
cualquier procedimiento, reduciéndose considerablemente el tiempo de tra-
mitacion de los procedimientos administrativos. No obstante, para que pue-
da producirse efectivamente la deseada simplificacién administrativa, y con
ella el aumento de la eficacia del aparato burocratico y la reduccién del tiem-
po de tramitacion de toda actuaciéon administrativa, es necesario normalizar
juridicamente el intercambio y transmisién electrénica de informacion, cer-
tificaciones, documentos y datos entre distintas Administraciones3.

El personal de las Administraciones ptblicas no dispone de un marco
normativo que determine expresamente, o al menos de forma aproximada, los

3 En esta linea apuntan S. MARTIN-RETORTILLO BAQUER, «De la simplificacién de la Ad-
ministracién publica», en nim. 147 de esta REVISTA, septiembre-diciembre 1998, pag. 31;
J. TorNOs Mas, «La simplificacién procedimental en el ordenamiento espafiol», en nim. 151
de esta REVISTA, enero-abril 2000, pags. 50 y 51; J. VALERO ToRRUOS, El régimen juridico de la
e-Administracion. El uso de medios informdticos y telemdticos en el procedimiento administrativo
comuiin, 2.* ed., Comares, Granada, 2007, pags. 207 y ss., y, del mismo autor, «Acceso a los ser-
vicios y a la informacién por medios electrénicos», en J. VALERO TORRIOS y E. GAMERO CASADO
(Coords.), La Ley de Administracion electrénica. Comentario sistemdtico a la Ley 11/2007, de
22 de junio, de acceso electronico de los ciudadanos a los Servicios Puiblicos, 2.* ed., Thomson-
Aranzadi, Madrid, 2009, pags. 290 a 291; M. FERNANDEZ SALMERON, La proteccién de los da-
tos personales en las Administraciones Piiblicas, Thomson-Civitas, Madrid, 2003, pag. 229; del
mismo autor, con J. VALERO TORRIJOS, «Proteccién de datos personales y Administracién elec-
trénica», en Revista Espariola de Proteccién de Datos, nam. 1, 2007, pag. 133; y C. CIERCO
SEIRA, «Algunas reflexiones sobre la simplificacién de los procedimientos administrativos a
la luz de los avances de la Administracién electrénica», en Revista General de Derecho Ad-
ministrativo, num. 19, 2009, donde aborda extensamente la citada problematica.
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supuestos en los que puede procederse al intercambio de documentos y cer-
tificaciones entre Administraciones sin vulnerar la normativa de proteccién
de datos de caracter personal. Esta circunstancia esté frenando las posibili-
dades de acelerar la tramitacién administrativa, ya sea tradicional o electré-
nica, obligando a los administrados a aportar constantemente datos y docu-
mentos que ya obran en poder de las Administraciones publicas, muchas
veces sobre la base de la excusa perfecta: el derecho a la proteccién de datos
de caracter personal. Transcurridas casi dos décadas de la promulgacion de
la Ley 30/1992, de 26 de noviembre, de régimen juridico de las Administra-
ciones publicas y del procedimiento administrativo comun (en adelante, tam-
bién LRJPAC), todavia no podemos afirmar con rotundidad que el derecho a
no aportar datos y documentos que obren en poder de la Administracién ac-
tuante, fijado en el articulo 35.f) de dicha Ley, se cumple por todas y cada una
de las Administraciones publicas®*.

II. LA OBLIGACION LEGAL PARA LAS ADMINISTRACIONES DE INTERCAMBIAR Y COM-
PARTIR SUS DATOS

La LAECSP ha consolidado en nuestro ordenamiento juridico-adminis-
trativo las obligaciones legales de conservacién documental y de intercambio
de datos entre distintas Administraciones publicas. Es evidente la relacion
que existe entre las citadas obligaciones y el deber de las Administraciones
publicas de velar por el derecho de los ciudadanos a la proteccion de datos de
caracter personal, derecho ciudadano que ha venido a reconocerse en el ar-
ticulo 6.2.i) de la LAECSP con el siguiente tenor: «2. (...) los ciudadanos tienen
en relacién con la utilizacién de los medios electrénicos en la actividad admi-
nistrativa, y en los términos previstos en la presente Ley, los siguientes derechos:
(...) 1) A la garantia de la seguridad y confidencialidad de los datos que figuren
en los ficheros, sistemas y aplicaciones de las Administraciones Publicas».

La busqueda del adecuado equilibrio entre las tres obligaciones sefialadas
es clave para acometer la necesaria simplificacién administrativa aprove-
chando la implantacién del nuevo modelo de Administracién electrénica,
que conllevara la prestacion habitual de servicios puiblicos electrénicos y el
desarrollo cotidiano de procedimientos administrativos electrénicos.

1. Elderecho de los ciudadanos a no aportar datos y documentos que obren
en poder de las Administraciones piiblicas

El articulo 35 de la LRJPAC dispone el catalogo de derechos de los ciu-
dadanos cuando actaian ante las Administraciones publicas en el modelo de

4 En este mismo sentido se manifiestan A. PALOMAR OLMEDA, La Actividad Administrati-
va Efectuada por Medios Electrénicos. A propdsito de la Ley de Acceso Electrénico a las Admi-
nistraciones Publicas, Thomson-Aranzadi, Cizur Menor (Navarra), 2007, pag. 110, y J. VALE-
RO TORRUOS, El régimen juridico de la e-Administracion..., op. cit., pag. 204.
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administrar «tradicional». La letra f) del citado articulo consagré en el afo
1992 el derecho de los ciudadanos «a no presentar documentos no exigidos
por las normas aplicables al procedimiento de que se trate, o que ya se en-
cuentren en poder de la Administracion actuante». Este derecho reconocido
a favor de los administrados implica para la Administracion actuante el de-
ber de no exigir la presentacién de documentos que ya obren en su poder; no
obstante, hemos de reconocer la dificultad de cumplir con este derecho en los
tiempos en que las Administraciones no se encontraban adecuadamente in-
formatizadas. En 2010, y tras haberse completado la total informatizacién de
las Administraciones publicas espafiolas, el incumplimiento de este derecho
de los ciudadanos resulta ciertamente intolerable, aunque dicho incumpli-
miento siga produciéndose cada dia’.

Por su parte, la LAECSP ha establecido en su articulo 6 los derechos de
los ciudadanos cuando éstos se relacionan electronicamente con las Admi-
nistraciones publicas®. Este articulo, que segtin la Disposicién Final Prime-
ra tiene caracter basico, reconoce en su primer apartado que los ciudadanos
tienen derecho a relacionarse electronicamente con las Administraciones
publicas para el ejercicio de los derechos previstos en el articulo 35 de la
LRIJPAC. El propio articulo 6.1 vendra a especificar que el derecho a rela-
cionarse electrénicamente con las Administraciones alcanzara «obtener in-
formaciones, realizar consultas y alegaciones, formular solicitudes, mani-
festar consentimiento, entablar pretensiones, efectuar pagos, realizar
transacciones y oponerse a las resoluciones y actos administrativos». Es de-
cir, configura la posibilidad para los administrados de desarrollar electréni-
camente los derechos cléasicos reconocidos por la LRJPAC a favor de los ciu-
dadanos, lo que supondré, légicamente, que las Administraciones deberan
disponer de los dispositivos o plataformas tecnolégicas necesarias para per-
mitir el cumplimiento de este derecho.

No obstante, la mayor novedad en cuanto al intercambio de datos no
sera la simple pervivencia para el modelo de Administracién electrénica del
derecho reconocido en el articulo 35.f) de la LRJPAC. En el articulo 6.2.b) de
la LAECSP se procede a la actualizaciéon y potenciacion del derecho a no

5 En el ambito de la Administracién General del Estado, hemos de destacar la liberacién
que supuso para los administrados no tener que presentar para cada actuacién administra-
tiva la fotocopia de su DNI ni su certificado de empadronamiento, derecho que, a pesar del
tenor literal del articulo 35.f) de la LRIPAC, s6lo se materializ6 a partir del 1 de enero de 2007
gracias a la promulgacién de los Reales Decretos 522/2006, de 28 de abril (exonera la apor-
tacién de fotocopias de DNI), y 523/2006, de 28 de abril (exonera la aportacion del certifica-
do de empadronamiento). En relacién al analisis de los citados reglamentos, véase J. L. P1-
NAR MANAS, «Los retos de la Administracién Electronica. Especial referencia a la proteccion
de datos de caracter personal», en VV.AA., La Administracion Publica que Espaiia necesita,
Circulo de Empresarios, Madrid, 2007, pags. 287 y ss.

6 Sobre los derechos de los ciudadanos en el nuevo modelo de e-Administracién, véanse
L. CotiNno HUESO, «Derechos del ciudadano», op. cit., pags. 127 y ss.; J. L. BLasco Diaz, «Los
derechos de los ciudadanos en su relacién electrénica con la Administracién», en Revista
Espaiiola de Derecho Administrativo, num. 136, 2007; y R. MARTINEZ GUTIERREZ, «Nuevos de-
rechos y nuevos retos del modelo de Administracién electréonica», en Actualidad Juridica
Aranzadi, nam. 786, 2009.
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aportar datos y documentos, que se regulé por primera vez en 1992, al reco-
nocerse el derecho de los ciudadanos «a no aportar los datos y documentos
que obren en poder de las Administraciones Publicas, las cuales utilizaran me-
dios electronicos para recabar dicha informacién siempre que, en el caso de
datos de caracter personal, se cuente con el consentimiento de los interesa-
dos en los términos establecidos por la Ley Orgéanica 15/1999, de Protecciéon
de Datos de Caracter Personal, o una norma con rango de Ley asi lo deter-
mine, salvo que existan restricciones conforme a la normativa de aplicacién
alos datos y documentos recabados. El citado consentimiento podra emitirse
y recabarse por medios electrénicos».

Con la incorporacién de este articulo se consagra el derecho de los ciu-
dadanos, cuando éstos se relacionen electrénicamente con la Administra-
cién’, a no aportar datos y documentos que ya obren en poder de cualquier
Administracién publica, aumentandose asi el ambito de aplicacién (cual-
quier Administracion publica) del derecho reconocido en el articulo 35.f) de
la LRJPAC y que quedaba limitado sélo a los documentos que obrasen en
poder de la Administracion actuante. Eso si, segtin el propio tenor literal del
articulo 6.2.b) de la LAECSP, se exigira contar con el consentimiento de los
interesados en los términos de la LOPD o bien con la cobertura de una nor-
ma con rango de Ley. Quiza por esta razén no se entiende demasiado bien que
la propia LAECSP no haya establecido los supuestos en los que cabria per-
mitir, sin exigencia de consentimiento del interesado, un intercambio inte-
radministrativo de datos que posibilite aumentar la celeridad de los proce-
dimientos administrativos y, con ello, la eficacia del propio aparato
burocrético. En cualquier caso, gracias al derecho establecido en el articulo
6.2.b) de la LAECSP, podemos interpretar, a sensu contrario, que la Admi-
nistracién no debera exigir a los administrados la aportacién de datos y do-
cumentos que ya obren en poder de alguna Administracién® y que ésta pue-
de recabar por medios electrénicos siempre y cuando el interesado consienta
tal actuacion, consentimiento que podra emitirse y recabarse por medios
electrénicos.

7 El derecho regulado en el articulo 6.2.b) de la LAECSP sélo ser4 ejercitable cuando la tra-
mitacion del procedimiento se desarrolle electronicamente, no siendo exigible cuando el pro-
cedimiento se sustancie por cauces «tradicionales».

8 La tecnologia y la normativa actual permiten que tanto cuando la tramitacién del pro-
cedimiento sea tradicional como electrénica puedan archivarse electréonicamente los docu-
mentos, incluso cuando el documento original se presente en papel, y recuperarlos para futuros
procedimientos, ya que los articulos 30 y 31 de la LAECSP permiten la digitalizacién y archivo
electrénico de documentos que se presentaron en papel, teniendo la copia electrénica la mis-
ma validez y eficacia que el original en papel. Véanse al respecto J. VALERO TORRIOS, El régi-
men juridico de la e-Administracion..., op. cit., pags. 33 a 47, y «La gestién y conservacion del
documento administrativo electrénico», en J. L. BLasco Diaz y M. FaBRA VALLS (eds.), El do-
cumento electrénico. Aspectos juridicos, tecnoldgicos y archivisticos, Universitat Jaume I, Cas-
tellon, 2008, pags. 23 y ss.; R. RIVERO ORTEGA, El Expediente Administrativo. De los Legajos a
los Soportes Electronicos, Thomson-Aranzadi, Cizur Menor (Navarra), 2007, pags. 155y ss.; y
mi trabajo Administracion Publica Electrénica, op. cit., pags. 296 y ss. Ademas, en el ambito de
la Administracién General del Estado hay que sefalar que el articulo 46 del Real Decreto
1671/2009, de 6 de noviembre, permite expresamente la «destrucciéon de documentos en so-
porte no electrénico» una vez cumplidas las garantias que el propio articulo determina.
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2. La obligacién para las Administraciones de conservacion documental de los
expedientes electrénicos

El articulo 1 de la LAECSP, en su apartado 2.°, establece, dentro del
«objeto de la Ley», que «las Administraciones Publicas utilizaran las tec-
nologias de la informacién de acuerdo con lo dispuesto en la presente Ley,
asegurando la disponibilidad, el acceso, la integridad, la autenticidad, la
confidencialidad y la conservacién de los datos, informaciones y servicios
que gestionen en el ejercicio de sus competencias». La materializacién de
este proposito en el articulado de la LAECSP se produce en el articulo 6.2.f),
que viene a fijar el derecho de los ciudadanos «a la conservacién en forma-
to electrénico por las Administraciones Publicas de los documentos elec-
trénicos que formen parte de un expediente».

El articulo reproducido establece un derecho instrumental a favor de los
administrados, esto es, gracias al cumplimiento de este derecho por las Ad-
ministraciones publicas los administrados podran ver cumplidos satisfacto-
riamente otros dos derechos también enunciados en la LAECSP. Estos dere-
chos son, de un lado, el enunciado en la letra b) del articulo 6.2, que acaba
de analizarse en el apartado anterior, y, de otro lado, el enunciado en la letra
e) del articulo 6.2, que viene a garantizar el derecho de los ciudadanos «a ob-
tener copias electrénicas de los documentos electrénicos que formen parte de
procedimientos en los que tengan la condicion de interesado». Obviamente,
si no ha quedado previamente garantizada la conservacion de los documen-
tos que forman parte de los expedientes administrativos, dificilmente se po-
dra permitir a los administrados que puedan acceder a obtener copia de los
documentos que formen parte de los procedimientos en los que hayan par-
ticipado como interesados [art. 6.2.e)].

De esta manera podemos afirmar que el establecimiento del derecho de
los ciudadanos a la conservacién en formato electrénico de los documentos
que hayan aportado en la actuacién administrativa por medios electrénicos,
conlleva la obligacién para las Administraciones publicas de conservar en
formato electrénico los documentos y datos de los administrados, debiendo
asegurar ademas «la disponibilidad, el acceso, la integridad, la autenticidad,
la confidencialidad (...)». Las Administraciones publicas s6lo podran cumplir
con el elenco de derechos relacionados en este apartado a través de la arti-
culacién de repositorios institucionales (bases de datos) que cumplan con
las garantias de seguridad y de interoperabilidad establecidas en los Reales
Decretos 3 y 4, de 8 de enero de 2010, de manera que los datos almacenados
electréonicamente se encuentren debidamente protegidos de accesos exter-
nos indeseados (cuestion que se garantiza con el cumplimiento del Esquema
Nacional de Seguridad) y sea posible su transmisién electrénica a otras Ad-
ministraciones por medio de entornos cerrados de comunicacién (de lo que
se ocupa el Esquema Nacional de Interoperabilidad).
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3. La obligacién para las Administraciones de intercambiar y compartir sus
datos

El ordenamiento juridico-administrativo comun vigente en estos mo-
mentos, tanto en el modelo de administrar tradicional como en el electréni-
co, establece certeras obligaciones legales de intercambio de datos y docu-
mentos para las Administraciones publicas. El objetivo final no es otro que
consolidar el derecho de los ciudadanos a no aportar datos y documentos que
obren en poder de las Administraciones puiblicas, para lo que éstas deberan
asumir su obligacién de conservar los expedientes administrativos y los do-
cumentos que componen los mismos. Sin duda, como apunta TORNOS MaS,
«las nuevas tecnologias son factor de simplificacién» porque gracias a ellas
pueden mejorarse de forma radical «los flujos de informacién desde el ciu-
dadano a la Administracién y desde ésta al ciudadano, asi como todos los cir-
cuitos administrativos internos»®.

Entre los principios que rigen las relaciones entre las Administraciones pu-
blicas fijados en el articulo 4 de la LRJPAC se encuentran los de «facilitar a las
otras Administraciones la informacién que precisen sobre la actividad que de-
sarrollen en el ejercicio de sus propias competencias» [apartado 1, letra ¢)]y de
«prestar, en el ambito propio, la cooperacion y asistencia activas que las otras
Administraciones pudieran recabar para el eficaz ejercicio de sus competencias»
[apartado 1, letra d)]. La concreciéon de estos dos postulados y su innegable re-
lacién con la obligacién para las Administraciones publicas de intercambiar y
compartir sus datos se desprende del propio articulo 4 de la LRIJPAC, ya que en
su apartado 2.° senala que «a efectos de lo dispuesto en las letras ¢) y d) del apar-
tado anterior, las Administraciones Publicas podran solicitar cuantos datos,
documentos o medios probatorios se hallen a disposicién del ente al que se di-
rija la solicitud. Podran también solicitar asistencia para la ejecucién de sus com-
petencias». No cabe dudar, en consecuencia, de la taxativa obligacién legal de
intercambio documental que determina la LRJPAC en aras de cumplir con el de-
recho de los ciudadanos establecido en el articulo 35.f) de la Ley.

En el caso de la LAECSP, ademas de la rotundidad con la que se pro-
nuncia el articulo 6.2.b), que por si mismo determina la obligacién para las
Administraciones publicas de intercambiar y compartir sus datos, existen
otros articulos que se dirigen a garantizar materialmente la consecucion de
este objetivo. Nos referimos concretamente a los articulos 9 y 20 de la LAECSP,
ya que ambos tienen como finalidad fundamental conseguir el pleno disfru-
te del derecho de los ciudadanos a no aportar datos y documentos que obren
en poder de cualquier Administracién putblica cumpliéndose con todas las ga-
rantias legales. El articulo 9 de la Ley se refiere a las «transmisiones de da-
tos entre Administraciones publicas», y a tenor de lo dispuesto en el mismo
podemos extraer dos consideraciones: 1) la transmisién de datos y docu-
mentos entre Administraciones debera efectuarse cuando sea requerida por

9 Vid. «La simplificacién procedimental en el ordenamiento espafiol», op. cit., pag. 40.
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los ciudadanos en condiciones de seguridad, integridad y disponibilidad (si-
guiendo criterios y protocolos funcionales y técnicos); y 2) en dichos inter-
cambios debera respetarse lo establecido en la normativa de proteccién de da-
tos de caracter personal, ya que el propio articulo 9 remite la regulacién
sustantiva de las transmisiones de datos y documentos entre Administracio-
nes a la LOPD, sin realizar mayores precisiones y sin tener en cuenta la es-
cueta regulacion que de las mismas se establecié en 1999 por la normativa de
protecciéon de datos (tan sélo dos articulos, el 11 y el 21).

El articulo 20, por su parte, se ocupa de precisar el régimen del «inter-
cambio electrénico de datos» entre Administraciones publicas cuando éste se
realice a través de «entornos cerrados de comunicacién», esto es, mediante
intranets/extranets como la Red de Sistemas, Aplicaciones y Redes para las
Administraciones (Red SARA). Este articulo ha venido a consagrar cuatro pre-
misas: 1) los documentos electrénicos transmitidos a través de entornos ce-
rrados de comunicacion seran considerados validos a efectos de identificacién
y autenticacién de los emisores y receptores; por tanto, se produce el reco-
nocimiento mutuo de los documentos electronicos transmitidos mediante
las plataformas intranet (apartado 1.°); 2) cuando los participantes en la
transmisién de datos pertenezcan a una misma Administracién publica, ésta
determinara las condiciones y garantias por las que se regira la comunicacion,
estableciendo, al menos, la relacién de emisores y receptores autorizados y
la naturaleza de los datos a intercambiar (apartado 2.°); 3) cuando los parti-
cipantes en la transmision e intercambio electrénico de datos pertenezcan a
distintas Administraciones, las condiciones y garantias por las que se regira
la transmisién deberan establecerse necesariamente mediante el instrumen-
to de cooperacion administrativa del convenio (apartado 3.°); y 4) debera ga-
rantizarse en todo caso la seguridad del entorno cerrado de comunicacio-
nes (cumpliendo con las exigencias del Esquema Nacional de Seguridad) y la
proteccion de los datos que se transmitan (la LAECSP vuelve a remitir asi a
la LOPD y a su Reglamento de desarrollo) (apartado 4.°).

En suma, tanto del articulado de la LRJPAC como de la LAECSP se des-
prende la obligacién para las Administraciones publicas de intercambiar y
compartir sus datos, constituyendo dicha obligacién una auténtica premisa
para posibilitar el derecho de los ciudadanos a no aportar datos y documen-
tos que obren en poder de las Administraciones.

III. Los ESQUEMAS NACIONALES DE INTEROPERABILIDAD Y DE SEGURIDAD COMO
GARANTIA DE LA VALIDA ARTICULACION DE LA PLATAFORMA PARA EL INTERCAM-
BIO DE DATOS (RED SARA)

1. La cobertura legal de la Red SARA como infraestructura bdsica para el in-
tercambio de datos entre Administraciones

Para que las comunicaciones electrénicas puedan desarrollarse de manera

fluida y en un entorno seguro resulta imprescindible conectar electrénica-

Revista de Administracion Puiblica
ISSN: 0034-7639, num. 183, Madrid, septiembre-diciembre (2010), pags. 359-391 367



REGIMEN JURIDICO DEL INTERCAMBIO ELECTRONICO DE DATOS... RUBEN MARTINEZ GUTIERREZ

mente a las distintas Administraciones ptblicas con competencias en nues-
tro pais (instituciones de la Unién Europea, Administracién General del Es-
tado, Administraciones autonémicas y entes locales). El legislador espariol ha
procedido en el articulo 43 de la LAECSP a dotar de carta de naturaleza le-
gal a la previamente existente Red de Sistemas, Aplicaciones y Redes para las
Administraciones (Red SARA) y también a su conexién con la Red de la
Unién Europea TESTA. El articulo 43 de la LAECSP cumple a la perfeccion
el papel de garante legal de la «Administracion en red», que ya se estaba con-
figurando materialmente en nuestro pais y en la Unién Europea, y procede
a establecer un adecuado marco legal de cobertura. Dicho articulo establece
que «la Administracién General del Estado, las Administraciones Autoné-
micas y las entidades que integran la Administracién Local, asi como los
consorcios u otras entidades de cooperacion constituidos a tales efectos por
éstas, adoptaran las medidas necesarias e incorporaran en sus respectivos am-
bitos las tecnologias precisas para posibilitar la interconexién de sus redes con
el fin de crear una red de comunicaciones que interconecte los sistemas de in-
formacién de las Administraciones Publicas espafolas y permita el inter-
cambio de informacion y servicios entre las mismas, asi como la intercone-
xi6n con las redes de las Instituciones de la Unién Europea y de otros Estados
Miembros».

Se trata de un articulo que no tiene caracter basico, a tenor de lo esta-
blecido por la Disposicién Final Primera de la LAECSP, y por tanto sélo re-
sulta de aplicacién obligatoria a la Administraciéon General del Estado. La in-
clusion de las Administraciones autonémicas y locales en la Red de
Comunicaciones espafiolas (Red SARA) se ha materializado mediante técni-
cas de cooperaciéon administrativa, concretamente mediante convenios de
colaboracién entre el Ministerio de Administraciones Publicas (actual Mi-
nisterio de la Presidencia) (gestor de la Red) y las distintas CC.AA. para la pres-
tacién conjunta de servicios de Administracién electrénica. Practicamente to-
das las Comunidades Auténomas han procedido a suscribir el citado convenio,
de manera que en la actualidad la Red SARA se ha convertido en la intranet
segura mediante la que se conectan casi todas las Administraciones publicas
espafiolas!0.

La Red SARA no es mas que una intranet administrativa, es decir, un en-
torno seguro y cerrado de comunicacion en el cual las Administraciones pue-
den proceder a intercambiar datos, documentos y certificaciones con plenas

10 Por orden cronolégico, los convenios actualmente suscritos y publicados en el BOE gra-
cias a los que las distintas Comunidades Auténomas se interconectan a la Red SARA son: An-
dalucia (BOE nam. 185, de 3 de agosto de 2007), La Rioja (BOE nam. 51, de 28 de febrero de
2008), Catalufia (Consorcio Administraci6é Oberta Electronica de Catalunya) (BOE num. 66,
de 17 de marzo de 2008), Cantabria (BOE num. 79, de 1 de abril de 2008), Extremadura
(BOE nam. 84, de 7 de abril de 2008), Aragén (BOE num. 87, de 10 de abril de 2008), Galicia
(BOE nam. 103, de 29 de abril de 2008), Madrid y Comunidad Valenciana (ambos en BOE ntim.
140, de 10 de junio de 2008) y Asturias e Islas Baleares (ambos en BOE num. 160, de 3 de ju-
lio de 2008).

A mayor abundamiento, sobre esta férmula de cooperacién interadministrativa, véase
Administracion Piiblica Electrénica, op. cit., pags. 303 y ss.
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garantias de seguridad y sin problemas de compatibilidad o interoperabili-
dad. Podemos afirmar que nuestras Administraciones autonémicas (la ma-
yoria de ellas) y la Administracién General del Estado disponen de un mar-
co de comunicaciones, de una infraestructura basica de comunicacién, que
cumple con las exigencias de la LAECSP (arts. 9 y 20) y que, ademas, permite
también el intercambio de informacién y datos con las instituciones de la
Unién Europea, ya que la Red SARA se encuentra conectada a su vez con la
Red TESTA, que conecta las distintas Administraciones de la UE. La circu-
lacién de datos en el interior de la Red SARA dispone de un elevado nivel de
seguridad y su esquema de funcionamiento ha sido publicado en el BOE'!:

Red SARA

VPN ‘Operador
Equgy Intranet Administrativa
P

Extranet de las AA.PP

PN

Redes de
Operadores

Red Troncal de la 1A
(Operador BT)

)

Intranet de los
Ministerios

La realidad es que, en estos momentos, la tecnologia de la Red SARA per-
mite que las Administraciones publicas espafolas se encuentren conectadas
en tiempo real mediante una conexién segura e interoperable, ajena a po-
sibles ataques externos vinculados a Internet y gracias a la cual podra aco-
meterse un residefio funcional de los procedimientos administrativos que
ayude a conseguir una verdadera simplificacién de la actividad adminis-
tratival!2. Esta circunstancia permitira, cuando el uso de la red sea cotidia-
no, realizar intercambios de datos, documentos e informacién de manera
agil y precisa, si bien es necesario actualizar el marco juridico de la pro-
tecciéon de datos de caracter personal para aprovechar el maximo potencial
de la Red SARA y para prevenir posibles abusos en la utilizacion de los da-

11 En cada convenio de colaboracién se procede a publicar el esquema de funciona-
miento de la Red SARA. Véase al respecto cualquiera de los convenios citados en la nota al
pie anterior.

12 Sobre la relacién directa que existe entre interoperabilidad, redisefio funcional de los
procedimientos y simplificaciéon administrativa, véase E. GAMERO CASADO, «Interoperabilidad
y Administracion Electrénica: conéctense, por favor», en nim. 179 de esta REVISTA, mayo-agos-
to 2009, pag. 332.
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tos y documentos de los ciudadanos por parte de las distintas Administra-
ciones.

2. Los Esquemas Nacionales de Interoperabilidad y de Seguridad. Coordina-
cion administrativa en la regulacion de la Red SARA para garantizar un in-
tercambio seguro e interoperable de datos

La LAECSP dedica su articulo 42 a la regulacién de dos instrumentos de
coordinacion interadministrativa imprescindibles para poder desarrollar e im-
plantar el nuevo modelo de e-Administracion. Se trata de los denominados Es-
quemas Nacionales de Interoperabilidad!3 y de Seguridad, que vienen a con-
figurarse legalmente como instrumentos normativos de caracter reglamentario
que tienen la finalidad de establecer las condiciones basicas que garanticen
la seguridad y la plena compatibilidad de las plataformas tecnolégicas y soft-
ware que vayan a emplearse en la prestacion de servicios publicos electréni-
cos y en el desarrollo de procedimientos administrativos electrénicos. El
ENS «tiene por objeto establecer la politica de seguridad en la utilizacién
de medios electrénicos en el ambito de la LAECSP, y esta constituido por
los principios basicos y requisitos minimos que permitan una proteccién
adecuada de la informacién» (apartado 2 del art. 42), mientras que el ENI
«comprendera el conjunto de criterios y recomendaciones en materia de se-
guridad, conservacién y normalizacién de la informacioén, de los formatos y
de las aplicaciones que deberan ser tenidos en cuenta por las Administra-
ciones Publicas para la toma de decisiones tecnolégicas que garanticen la
interoperabilidad» (apartado 1 del art. 42).

La importancia capital de los citados Esquemas para la articulacion de la
e-Administracién se demuestra con la promulgacion de los Reales Decretos
3y 4 de 2010, que vienen a desarrollar reglamentariamente las previsiones le-
gales contenidas en el articulo 42 de la LAECSP. El Real Decreto 3/2010 con-
tiene el Reglamento por el que se regula el Esquema Nacional de Seguridad,
y el Real Decreto 4/2010 el Reglamento por el que se regula el Esquema Na-
cional de Interoperabilidad. Estas dos normas reglamentarias tienen carac-
ter basico y, en consecuencia, sus previsiones son de aplicacion a todas las Ad-
ministraciones publicas, que deberan respetar los requisitos técnicos fijados
en las mismas. Al tratarse de instrumentos de obligado respeto por todas las
Administraciones, el ciudadano dispondréa de una doble garantia. En primer
lugar, sabra que sus datos se encuentran almacenados en bases de datos se-
guras que deben cumplir unos requisitos de seguridad minimos y que la co-
municacién de los mismos se desarrolla, asimismo, en entornos o platafor-
mas que deben configurarse con un determinado nivel de seguridad (véase al
respecto, por ejemplo, el art. 11 del RDENS) vy, en segundo lugar, las Admi-

13 Para un estudio detallado de la interoperabilidad, véase E. GAMERO CASADO, «Inter-
operabilidad y Administracién Electrénica: conéctense, por favors, op. cit., pags. 291 y ss., y
Administracién Publica Electrénica, op. cit., pags. 265 a 277 y 315 a 324.
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nistraciones deberan disenar las plataformas tecnolégicas y el software que
utilicen en el modelo de Administracién electrénica conforme a unos crite-
rios de compatibilidad técnica fijados normativamente, lo que garantiza la in-
teroperabilidad en el intercambio de informacién, datos y documentos entre
las distintas Administraciones y también entre éstas y los ciudadanos (véase
al respecto el art. 11 del RDENI).

El legislador nacional se ha mostrado extremadamente respetuoso con la
LOPD y con su normativa de desarrollo, y tanto el ENS como el ENI remiten
constantemente a dicha normativa para valorar sustantivamente cuando
debe proceder el intercambio de datos entre Administraciones. El caracter del
ENS y del ENI es sobre todo técnico, ya que ambas normas vienen a establecer
cémo configurar las plataformas tecnolégicas de Administracion electrénica,
asegurando asi el cumplimiento de unos minimos en cuanto a seguridad y a
interoperabilidad. El estudio del Esquema Nacional de Interoperabilidad es
clave para el objeto del presente apartado, puesto que en el mismo se con-
tienen una serie de previsiones directamente aplicables a la Red SARA, al
entenderse que la misma se configura como la infraestructura comuin de co-
nexion de las Administraciones publicas espafiolas para el intercambio de in-
formacion, datos y documentos.

Asi, el articulo 12 del RDENI contiene la regulacién reglamentaria de las
«infraestructuras y servicios comunes» para las distintas Administraciones pu-
blicas, centrandose en concretar el régimen de «uso de infraestructuras y
servicios comunes y herramientas genéricas» a utilizar en el modelo de Ad-
ministracién electréonica. Segtn este articulo, «las Administraciones publicas
enlazardn aquellas infraestructuras y servicios que puedan implantar en su am-
bito de actuacién con las infraestructuras y servicios comunes que propor-
cione la Administracién General del Estado para facilitar la interoperabilidad
v la relacion multilateral en el intercambio de informacién y de servicios entre
todas las Administraciones ptiblicas». Este articulo establece la obligacion de
interconectar las infraestructuras y servicios de las Administraciones auto-
némicas y locales a la que ha establecido la Administracién General del Es-
tado, que no es otra que la Red SARA. La citada previsién se ha venido a
cumplir de facto por casi todas las Administraciones autonémicas ya que,
como se ha comprobado en el apartado anterior, la mayoria ha suscrito con-
venio de colaboracién con la Administracién General del Estado mediante el
cual han procedido a conectarse a la Red SARA. En el marco de esta Red, la
interoperabilidad y la seguridad estan garantizadas, y esta circunstancia de-
termina que técnicamente las Administraciones pueden proceder a inter-
cambiar datos, documentos, certificados e informacion sin riesgo y de manera
practicamente instantanea.

El articulo 13 del RDENI, por su parte, ha venido a precisar aun mas lo
determinado por el articulo 12, al establecer literalmente que «al objeto de sa-
tisfacer lo previsto en el articulo 43 de la Ley 11/2007, de 22 de junio, las Ad-
ministraciones ptiblicas utilizardn preferentemente la Red de comunicaciones
de las Administraciones publicas espariolas para comunicarse entre si, para lo
cual conectaran a la misma, bien sus respectivas redes, bien sus nodos de in-
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teroperabilidad, de forma que se facilite el intercambio de informacién y de
servicios entre las mismas, asi como la interconexién con las redes de las
Instituciones de la Unién Europea y de otros Estados miembros.

La Red SARA prestard la citada Red de comunicaciones de las Administra-
ciones piiblicas espaiiolas»'*.

De esta forma podemos afirmar que la Red SARA se ha convertido en la
infraestructura de red para posibilitar el intercambio de datos y documentos
entre Administraciones publicas, ya que la misma cumple con los estdandares
técnicos de seguridad y de interoperabilidad fijados en el RDENS y en el
RDENI. Como es légico, la interconexioén de todas las Administraciones pu-
blicas esparfiolas a la Red SARA es fundamental para que pueda hacerse
realidad el cumplimiento del articulo 6.2.b) de la LAECSP, posibilitando que
los ciudadanos no tengan que aportar constantemente datos y documentos
que ya obran en poder de las Administraciones. A través de la Red SARA,
las propias Administraciones podran recabar rapida y facilmente los datos ne-
cesarios para desarrollar un determinado procedimiento administrativo o
para prestar un determinado servicio al ciudadano.

IV. EL INTERCAMBIO DE DATOS ENTRE ORGANOS DE UNA MISMA ADMINISTRACION.
EN ESPECIAL, EL ARTICULO 2 DEL REAL DECRETO 1671/2009, DE 6 DE NO-
VIEMBRE

La cesion de datos entre 6rganos o departamentos de una misma Admi-
nistracién, aunque la normativa de protecciéon de datos no se refiere expre-
samente a este supuesto'>, no parece plantear inconvenientes legales en aten-
cién a la ausencia de riesgo para los derechos de la persona en este tipo de
tratamientos!®. La regla general para el tratamiento y cesién de datos perso-
nales es el consentimiento del afectado, regulandose el mismo en el articulo
6 de la LOPD. Segtin el apartado 1.° de este articulo, «el tratamiento!” de los
datos de caracter personal requerira el consentimiento inequivoco del afec-
tado, salvo que la Ley disponga otra cosa». El apartado 2.° de este articulo de-
termina las excepciones a la regla general, y la primera de ellas afectara a los
tratamientos o cesiones de datos por las Administraciones publicas. El ar-

14 El apartado 2.° del citado articulo 13 remite a la Disposicién Adicional Primera del
RDENI para definir los requisitos técnicos que deben cumplir las Administraciones para in-
terconectarse a la Red SARA. Estos requisitos son practicamente idénticos a los exigidos
por los convenios de colaboracién, gracias a los cuales la mayoria de Administraciones
autonémicas disponen ya de acceso a la Red interadministrativa SARA.

15 No lo hacia la LOPD, asi como tampoco lo ha regulado el reciente RLOPD.

16 Como ha advertido E. GuicHOT REINA, «Derecho a la privacidad, transparencia y eficacia
administrativa: un dificil y necesario equilibrio», en Revista Catalana de Dret Piiblic, nam. 35,
2007, pags. 48 y 49.

17 El articulo 3 de la LOPD establece un elenco de definiciones entre las que se estable-
ce la de «tratamiento», en la letra c¢). Segun el tenor literal de la LOPD, dentro de la expresién
tratamiento se incorporan «las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias».
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ticulo 6.2 de la LOPD establece al respecto que «no sera preciso el consenti-
miento cuando los datos de caracter personal se recojan para el ejercicio de
las funciones propias de las Administraciones Publicas en el ambito de sus
competencias (...)». El ambito de aplicacion del articulo 6.2 de la LOPD se ex-
tiende a los «modos de adquisicién y tratamiento de datos personales por la
Administracién Puablica cuyo régimen de consentimiento no se encuentre
expresamente previsto en la LOPDP»!8. Como veremos mas adelante, la LOPD
si regula los intercambios de datos entre distintas Administraciones publicas
(arts. 11y 21), pero no en el seno de una misma Administracién, supuesto que
analizamos en este epigrafe. Al no regular expresamente este supuesto la
LOPD, se aplica el régimen general establecido en el articulo 6 de la LOPD,
permitiéndose la cesion de datos entre 6érganos u organismos de una misma
Administracién «cuando los datos de caracter personal se recojan para el
ejercicio de las funciones propias» del 6érgano que tramite el procedimiento
«en el ambito de sus competencias».

En todo caso, ha de entenderse que siempre y cuando se respete el prin-
cipio de finalidad (art. 4.2 de la LOPD), interpretado en el sentido de no usar
los datos transmitidos o cedidos para finalidades incompatibles con aquellas
para las que hubieran sido recogidos'?, no parece existir obstaculo alguno para
proceder a la utilizacion de los mismos en el seno de la misma Administra-
cién?0. Ademas, el derecho ciudadano a que se refiere el articulo 35.f) de la
LRJPAC refuerza esta tesis, liberando al administrado de la carga de aportar
datos personales que ya se encuentren en el archivo de la Administracién y
que razonablemente puede volver a utilizar para el ejercicio de sus funciones
o competencias?!. Deberia interpretarse que el administrado que hace uso de
este derecho consiente tacitamente la transmisién o interconexién de datos
entre 6rganos o dependencias de una misma Administracién.

El Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla par-
cialmente la LAECSP, ha establecido un extenso articulo, el 2, encaminado a
regular las «transmisiones de datos y documentos, incluidos certificados,
entre érganos y organismos de la Administracién General del Estado», en el
que ha venido a clarificar —en mi opinién, a endurecer materialmente— las
condiciones de transmisién de datos entre 6rganos de una misma Adminis-

18 M. FERNANDEZ SALMERON, La proteccion de los datos personales en las Administraciones
Publicas, op. cit., pag. 280.

19 Finalidades que deben venir establecidas en la norma de creacién del fichero, tal y
como ha determinado el Tribunal Supremo. A mayor abundamiento, véase E. GUICHOT REI-
NA, «Derecho a la privacidad, transparencia y eficacia administrativa: un dificil y necesario
equilibrio», op. cit, pags. 55y ss.

20 M. FERNANDEZ SALMERON, La proteccion de los datos personales en las Administraciones
Publicas, op. cit., pags. 231 a 235.

! El acceso a los datos y documentos no podra ser libre para los empleados publicos y
debera efectuarse con una finalidad concreta, por ejemplo la instruccién o resolucién de un
determinado procedimiento, y en el ejercicio de las funciones o competencias propias de la
persona que acceda a los datos. Véase la Resolucién de la Agencia de Proteccién de Datos de
la Comunidad de Madrid, disponible en su web: http://www.madrid.org/cs/Satellite?c=CM_
Texto_FA&cid=1114186983705&idPage=1109179336864&language=es&pagename=APDCM%
2FCM_Texto_FA%2FmuestraTextoFA_APDCM; fecha de consulta: 29.04.10.
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tracion. El citado articulo dispone expresamente que su fundamento es per-
mitir el cumplimiento del derecho de los ciudadanos a no aportar datos y do-
cumentos que obren en poder de las Administraciones publicas establecido
por el articulo 6.2.b) de la LAECSP. No obstante, el RDLAECSP no tiene ca-
racter basico y sélo resulta de aplicacién a los distintos 6rganos, departa-
mentos y organismos pertenecientes a la Administracion General del Estado,
tal y como reconoce el propio articulo 2 del Reglamento en su apartado 1.°22,
Este matiz determina que en realidad el articulo 2 del RDLAECSP no disponga
de eficacia general ni sirva de manera efectiva para cumplir con el derecho
de los ciudadanos fijado en el articulo 6.2.b) de la LAECSP, permitiendo el in-
tercambio de datos que obren en poder de cualquier Administracion publi-
ca. En consecuencia, su ambito de aplicacién determina que su objeto no
sea el cumplimiento del derecho establecido en el articulo 6.2.b) de la LAECSP,
sino el cumplimiento del derecho de los ciudadanos a no aportar datos y do-
cumentos que obren en poder de la Administracion actuante, regulado en el
articulo 35.f) de la LRJPAC. Su objeto sera reglamentar los intercambios y
transmisiones de datos sélo entre 6rganos, departamentos y organismos de
la Administracién General del Estado.

Teniendo presente el ambito de aplicacion del articulo 2 del RDLAECSP,
limitado a los 6rganos, departamentos y organismos de la Administracion Ge-
neral del Estado, pueden destacarse las siguientes reglas para la valida trans-
misién de datos, documentos y certificaciones:

1) Necesidad de consentimiento por parte del interesado y limitacién del
mismo al procedimiento administrativo de que se trate. El articulo 2.1.a)
determina que «la Administracién facilitard a los interesados en los proce-
dimientos administrativos el ejercicio del derecho, que podra efectuarse por
medios electrénicos. En todo caso, los interesados seran informados expre-
samente de que el ejercicio del derecho implica su consentimiento, en los tér-
minos establecidos por el articulo 6.2.b) de la Ley 11/2007, de 22 de junio,
para que el 6rgano y organismo ante el que se ejercita pueda recabar los da-
tos o documentos respecto de los que se ejercita el derecho de los 6rganos u
organismos en que los mismos se encuentren. El derecho se ejercitara de
forma especifica e individualizada para cada procedimiento concreto, sin
que el ejercicio del derecho ante un 6rgano u organismo implique un con-
sentimiento general referido a todos los procedimientos que aquél tramite en
relacion con el interesado». Una de las soluciones que pueden permitir el cum-
plimiento de esta regla en el modelo de Administracién electrénica es el es-
tablecimiento de clausulas de autorizacién para la transmisién de datos en

22 Este precepto establece que «cuando los ciudadanos ejerzan el derecho a no aportar
datos y documentos que obren en poder de las Administraciones Publicas establecido en el
articulo 6.2.b) de la Ley 11/2007, de 22 de junio, ante los 6rganos administrativos incluidos
en el ambito de aplicacién del apartado 2.a) del articulo 1 (...)». Asi, sera el articulo 1.2.a) del
RDLAECSP el que establezca los érganos ante los que se aplicaran las reglas del articulo 2,
siendo éstos los 6rganos «de la Administraciéon General del Estado, asi como de los organis-
mos publicos vinculados o dependientes de la misma».
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los modelos normalizados de solicitud o instancia que deban presentar los in-
teresados en los registros electrénicos?3.

2) Los interesados podran revocar el consentimiento en cualquier mo-
mento, asi como también aportar los datos, documentos o certificados nece-
sarios [apartado b) del art. 2.1]. Se determina de esta forma la posibilidad
para el interesado de revocar el consentimiento, permitiéndose con ello que los
administrados puedan variar su posicionamiento inicial, con la problematica
que ello puede acarrear en relacion al aumento del tiempo de tramitacion del
procedimiento administrativo y con el peligro que esta circunstancia podria
conllevar en relacién a la posible caducidad del mismo. Tratandose de inter-
cambios de datos y documentos entre 6rganos de la Administracién General
del Estado, en los que en muchas ocasiones no se exige siquiera consenti-
miento para proceder al intercambio, el articulo 2 del RDLAECSP «peca de ex-
ceso de garantismo»?4, procediendo a sobreproteger datos personales en el
modelo de Administracion electréonica mucho mas que cuando la tramitacién
es ordinaria. Esta prevision viene, en la practica, a endurecer el régimen de
transmisiéon de datos por lo que respecta al consentimiento del interesado.

3) Supuesto de acceso directo o interconexién?’ a los datos por parte del
o6rgano que tramita el procedimiento. «Si el 6rgano administrativo encarga-
do de la tramitacion del procedimiento, posee, en cualquiier tipo de soporte, los
datos, documentos o certificados necesarios o tiene acceso electrénico a los
mismos, los incorporara al procedimiento administrativo correspondiente
sin més tramite. En todo caso, quedara constancia en los ficheros del 6rga-
no u organismo cedente del acceso a los datos o documentos efectuado por
el 6rgano u organismo cesionario» [letra c) del art. 2.1]. Esta regla se refiere
a dos opciones: a) que el 6rgano que tramita el procedimiento posea los da-
tos en soporte electrénico o papel, supuesto en el que es légico que deba
aportarlos al «procedimiento sin mas tramite», es decir, sin necesidad de
consentimiento (con caracter general); b) el supuesto de «accesos directos a
los datos» en los que un determinado 6rgano (cesionario) «tiene acceso elec-
tronico», es decir, puede interconectarse directamente a los archivos docu-
mentales del 6rgano que posee los datos (cedente). En este supuesto y dado
que con caracter general se entiende que la transmisiéon de datos procede
sin necesidad de consentimiento en el ambito de la misma Administracién,
se exige que «quede constancia» en los ficheros del cedente del acceso a los
datos o documentos efectuado por el cesionario. Esta exigencia servira para
comprobar a posteriori si el acceso fue acorde a la normativa de proteccién
de datos.

23 A mayor abundamiento, sobre las clausulas de autorizacién expresa en modelos nor-
malizados, véase el apartado V.3.A) del presente trabajo.

24 Véanse al respecto las interesantes reflexiones de L. CoTiNo HUESO, «Derechos del ciu-
dadano», op. cit., pags. 208 a 210. La cita es de la pag. 208.

25 Sobre la precisién técnica de este sistema de acceso a los datos, véanse J. VALERO
ToRRIJOS y M. FERNANDEZ SALMERON, «Proteccion de datos personales y Administracion elec-
trénicax, op. cit., pags. 133 y ss.; J. VALERO TORRDJOS, «Acceso a los servicios y a la informa-
cién por medios electrénicos», op. cit., pags. 289 y ss., y El régimen juridico de la e-Adminis-
tracion..., op. cit., pags. 208 y 209.
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4) Supuesto de comunicaciones o cesiones electrénicas de datos?® en-
tre el cesionario y el cedente (existiendo control ex ante por parte del ceden-
te de que la cesién se ajusta a la normativa de protecciéon de datos). «Cuan-
do el 6rgano administrativo encargado de la tramitacion del procedimiento no
tenga acceso a los datos, documentos o certificados necesarios, los pedird al
organo administrativo correspondiente. Si se tratara de un 6rgano adminis-
trativo incluido en el ambito de aplicacién del articulo 1.2.a), debera ceder por
medios electrénicos los datos, documentos y certificados que sean necesarios
en el plazo mdximo que establezca la normativa especifica, que no podrd ex-
ceder de diez dias. Dicho plazo maximo sera igualmente aplicable si no esta
fijado en la normativa especifica». Este precepto, delimitado en la letra d) del
articulo 2.1 del RDLAECSP, viene a clarificar dos cuestiones importantes.
En primer lugar, que la regla general en la transmisién de datos entre 6rga-
nos de una misma Administracién seri el «acceso electrénico» regulado en
la letra ¢) y comentado en el punto anterior, demostrandose asi que en este
tipo de supuestos la transmisién de datos se encuentra con caracter general
permitida. Sélo en el caso de que el 6rgano encargado de la tramitacién del
procedimiento no disponga de la posibilidad de «acceso directo» entrara en
juego la «comunicacién electréonica», esto es, la peticion de cesioén de datos
por parte del 6rgano que tramita el procedimiento al cedente de los datos. La
comunicacion, es decir, la peticién y en su caso la transmisién de los datos,
debera realizarse mediante la Red SARA, concretamente por medio de la
funcionalidad de correo electrénico cualificado que permite esta Red, para de
este modo garantizar las maximas cotas de seguridad en el intercambio. La
peticién y la respuesta del 6rgano cedente estimando o no la cesiéon permiti-
ran el control ex ante de las causas que permiten la comunicacién de los da-
tos, si bien, ya que el articulo 2 exige el previo consentimiento del interesa-
do, se entiende que la respuesta sera afirmativa en la inmensa mayoria de
supuestos. En segundo lugar, del tenor literal del articulo 2.1.d) queda claro
que el plazo maximo de cesién «no podra exceder de diez dias», garantizan-
dose con ello que la cesion de datos se realice en un tiempo prudencial que
no dilate en exceso la tramitacién del procedimiento administrativo.

5) En el supuesto de que el 6rgano encargado de la tramitacién del pro-
cedimiento no pueda obtener los datos o documentos solicitados se comu-
nicara al interesado con indicacién del motivo o causa para que los aporte en
plazo [letra e) del art. 2.1 del RDLAECSP]. Este supuesto deberia ser residual
por dos razones: a) no cabe argumentar que la obtencion de los datos ha
sido imposible por causas técnicas, ya que la Red SARA da cobertura a la Ad-
ministracién General del Estado y también porque la LAECSP y el RDLAECSP
permiten la digitalizacién de documentos en papel con valor de copia au-
téntica, no pudiéndose argumentar la indisponibilidad de los datos en so-

26 A mayor abundamiento, sobre la distincién técnica entre acceso directo y comunica-
cién o cesion electrénica, véanse J. VALERO TORRIJOS y M. FERNANDEZ SALMERON, «Proteccion
de datos personales y Administracién electrénica», op. cit., pags. 133 y ss.; J. VALERO TORRI-
Jos, «Acceso a los servicios y a la informacién por medios electrénicos», op. cit., pags. 289y
ss., y El régimen juridico de la e-Administracion..., op. cit., pags. 208 y 209.
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porte electréonico; y b) en el caso de que el motivo argumentado sea que los
datos de que disponia la Administracién previamente se han extraviado, ello
significaria tanto como reconocer que la Administracién ha incumplido con
su deber de conservar los datos en formato electrénico establecido como de-
recho de los ciudadanos en el articulo 6.2.f) de la LAECSP. Cuando se presente
este supuesto el interesado podra «formular queja», haciendo valer el in-
cumplimiento del derecho que le asiste conforme al articulo 6.2.f) de la Ley.

6) Los 6rganos u organismos ante los que se solicite el ejercicio del de-
recho a no aportar datos y documentos conservaran los documentos acredi-
tativos del ejercicio del derecho, incorporandolos al expediente. Esta docu-
mentacién permitira el control a posteriori de la legalidad de las cesiones
acontecidas, siendo fundamental en las transmisiones mediante el sistema de
«accesos directos», que conforme a la tecnologia actual y al propio supuesto
de cesiones intraadministrativas deberian convertirse en el supuesto habitual.

V. EL INTERCAMBIO DE DATOS ENTRE ADMINISTRACIONES PUBLICAS. SUPUESTOS
DE INTERCAMBIO CONFORMES A LA NORMATIVA Y JURISPRUDENCIA CONSTITUCIO-
NAL ESPANOLA

1.  Lafijacién de los supuestos de intercambio por la LAECSP: una oportunidad
perdida

La LOPD establece el consentimiento del interesado como principio ver-
tebrador del sistema de proteccion de datos de caracter personal. El anclaje
constitucional del derecho a la protecciéon de datos, concretamente en el ar-
ticulo 18.4 de la Constitucién, ha permitido a la jurisprudencia constitucio-
nal (fundamentalmente con las SSTC 254/1993 y 292/2000) configurar el de-
nominado derecho a la autodeterminacién informativa en materia de
proteccién de datos??, que implica que «cada persona puede determinar, a la
vista de la finalidad a que se pretenden destinar sus datos, qué informacién
personal da a conocer a otra y en qué condiciones podra ser o no comunicada
a un tercero. En esta medida, la persona es “duefia de sus datos” y determi-
na las posibilidades de su trafico»28.

El articulo 6 de la LOPD regula el consentimiento del interesado, sena-
lando en su primer apartado que «el tratamiento de los datos de caracter
personal requeriri el consentimiento inequivoco del afectado, salvo que la Ley
disponga otra cosa». Las excepciones fijadas en el apartado 2.° s6lo seran de
aplicacion cuando la LOPD no establezca regulacion especifica al respecto de

27" A mayor abundamiento, sobre la citada configuracién y sobre el principio de consen-
timiento, véanse E. GUICHOT REINA, Datos personales y Administracién Piiblica, Thomson-Ci-
vitas, Madrid, 2005, pags. 234 y ss.; M. FERNANDEZ SALMERON, La proteccién de los datos per-
sonales en las Administraciones Piiblicas, op. cit., pags. 69 y ss.; y M. M. SERRANO PEREZ, El
derecho fundamental a la proteccion de datos. Derecho espariol y comparado, Thomson-Civitas,
Madrid, 2003, pags. 195y ss.

28 E. GUICHOT REINA, Datos personales y Administracion Piiblica, op. cit., pags. 234y 235.
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la operacion de que se trate, y en el supuesto de intercambio de datos entre
distintas Administraciones si existen previsiones especificas en la LOPD como
son los articulos 11 y 21. En el articulo 11.2.a) se excepciona el consenti-
miento del interesado en el supuesto en el que una norma con rango de ley
autorice la cesion, al igual que establece con caracter general el articulo 6.1
de la LOPD, ya que en el mismo se exige consentimiento «salvo que la Ley dis-
ponga otra cosa». La prevision legal que habilite la cesion sin consentimien-
to del afectado no podra ser genérica, debiéndose concretar en la ley los su-
puestos materiales en los que cabe tal cesién, de manera que no se vulnere la
reserva de ley que impone el articulo 53.1 de la Constitucién (STC 292/2000).

Algunas Leyes??, como es el caso de la Ley General Tributaria (LGT) y de
la Ley General de la Seguridad Social (LGSS), han previsto supuestos de ha-
bilitacion para la cesién interadministrativa de datos sin consentimiento del
afectado®. La LGT «contiene una gran cantidad de supuestos excepcionales
(...) enlos que cabe la cesién de datos entre Administraciones Publicas en el
ambito tributario sin consentimiento del interesado»3!. En efecto, los articulos
93, 94 y 95 de la vigente LGT contienen la habilitacién legal para promover
el intercambio interadministrativo de datos tributarios sin consentimiento del
afectado. En el articulo 95 de la LGT se precisan los supuestos concretos en
los que cabe la transferencia de datos y documentos entre Administraciones
sin necesidad de consentimiento del interesado®?. Otro ejemplo de exencién
legal de consentimiento para la cesién interadministrativa de datos lo en-
contramos en la Ley General de la Seguridad Social, concretamente en su ar-
ticulo 36, esta vez con una habilitaciéon bastante més genérica que la esta-

2% En relacion a la interesante regulacion del acceso automatizado en el Padrén municipal
de habitantes, fijado por la Ley Reguladora de Bases de Régimen Local, véase J. VALERO To-
RRUOS, «La proteccién de datos personales en la Administracién electrénica local», en A. CE-
RRILLO T MARTINEZ y A. GALAN GALAN (Dirs.), Informe sobre la administracion electrénica local,
Fundaci6 Carles Pi i Sunyer, Barcelona, 2008, pags. 202 y ss.

30" A estas dos normas legales se refiere con detalle E. GUICHOT REINA, en su monografia
Datos personales y Administracién Publica, op. cit., pags. 258 y ss.

31 Vid. M. FERNANDEZ SALMERON, La proteccion de los datos personales en las Administra-
ciones Publicas, op. cit., pags. 238 y 239.

32 Por su interés para el presente estudio y como muestra de tasacién legal de supuestos
de intercambio de datos entre Administraciones sin necesidad de consentimiento, pasamos
a reproducir algunos de los supuestos fijados por el apartado 1.° del articulo 95 de la LGT:

«a. La colaboracién con los 6rganos jurisdiccionales y el Ministerio
Fiscal en la investigacion o persecucién de delitos que no sean perseguibles
Unicamente a instancia de persona agraviada.

b. La colaboracion con otras Administraciones tributarias a efectos del
cumplimiento de obligaciones fiscales en el ambito de sus competencias.

c. Lacolaboracién con la Inspeccién de Trabajo y Seguridad Social y
con las entidades gestoras y servicios comunes de la Seguridad Social en la
lucha contra el fraude en la cotizacién y recaudacion de las cuotas del sis-
tema de Seguridad Social, asi como en la obtencién y disfrute de presta-
ciones a cargo de dicho sistema.

d. La colaboracién con las Administraciones publicas para la lucha
contra el delito fiscal y contra el fraude en la obtencién o percepcién de ayu-
das o subvenciones a cargo de fondos publicos o de la Unién Europea.

(...)».
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blecida por la LGT, pero que sirve para eximir del cumplimiento de la LOPD
en este sector de la actividad de las Administraciones y para los supuestos fi-
jados en el citado articulo, al determinar con claridad en su apartado 6.° que
«la cesion de aquellos datos de caracter personal, objeto de tratamiento au-
tomatizado, que se deba efectuar a la Administracién de la Seguridad So-
cial conforme a lo dispuesto en este articulo o, en general, en cumplimiento
del deber de colaborar para la efectiva recaudacién de los recursos de la Se-
guridad Social, no requerira el consentimiento del afectado. En este ambito,
tampoco sera de aplicacién lo que, respecto a las Administraciones Puabli-
cas, establece el apartado 1 del articulo 21 de la Ley Organica 15/1999, de 13
de diciembre, de Proteccién de Datos de Caracter Personal».

Asi, tanto la LGT como la LGSS disponen de previsiones legales, en ma-
yor o menor medida concretas y especificas (mas en el caso de la LGT), que
habilitan el intercambio de datos y documentos sin consentimiento del afec-
tado y que han servido para promover una simplificacién documental en los
procedimientos tributarios y de la seguridad social que ha determinado, a la
postre, que estas Administraciones se hayan convertido en todo un ejemplo
de utilizacion de las tecnologias de la informaciéon y de la comunicacion, au-
mentando considerablemente la eficacia de sus actuaciones. No puede ser ca-
sualidad que las dos Administraciones referentes en materia de Administra-
cién electrénica dispongan en su normativa legal sectorial de habilitaciones
especificas para la cesién y comunicacién inconsentida de datos, documen-
tos y certificaciones. Esta circunstancia demuestra la intima conexién del
éxito del nuevo modelo de Administracion electrénica con la necesidad de ha-
bilitar legalmente los flujos de datos y documentos en las relaciones inter-
administrativas.

Desafortunadamente, la LAECSP no ha procedido a determinar y con-
cretar los supuestos en que cabria la cesién o comunicacién de datos, do-
cumentos y certificaciones entre distintas Administraciones publicas para el
agil desarrollo de procedimientos administrativos en sede electrénica y se ha
limitado a reenviar constantemente a la normativa de proteccién de datos,
que, dicho sea de paso, tampoco clarifica demasiado los supuestos en los que
cabe proceder a la cesién. Esta circunstancia supone «que el consentimien-
to del interesado parezca la condicion sine gua non para posibilitar el acce-
so a la informacién de una Administracién a otra»33. Es evidente que la uti-
lidad de precisar en la LAECSP los supuestos en los que cabria el intercambio
de datos entre Administraciones sin necesidad de consentimiento se apre-
ciaria fundamentalmente en los procedimientos iniciados de oficio, ya que
en los iniciados a instancia de parte resulta mas sencillo obtener el consen-
timiento del interesado (si es que éste no pretende dilatar el tiempo de tra-
mitacién del procedimiento para beneficiarse, por ejemplo, del silencio ad-
ministrativo positivo). Otros ordenamientos juridicos, como es el caso de
Canada, han previsto leyes especificas que regulan y armonizan la tramita-
cion administrativa y la proteccion de datos personales, fijando los supues-

33 L. CotiNo HUESO, «Derechos del ciudadano», op. cit., pag. 208.
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tos concretos en los que cabe el intercambio de datos sin necesidad de con-
sentimiento3*,

La Administracién electrénica no sera una realidad hasta que el derecho
de los ciudadanos a no aportar datos y documentos que obren en poder de las
Administraciones publicas se cumpla de manera real y efectiva. El cumpli-
miento y aplicacion practica del articulo 6.2.b) de la LAECSP es esencial
para proceder a la simplificacién de los procedimientos administrativos, para
aumentar la eficacia de la actividad administrativa y, en consecuencia, para
conseguir una implantacién de la Administracién electrénica acorde a las
posibilidades tecnolégicas actuales. El legislador ha perdido la oportunidad
de precisar y concretar en la LAECSP una serie de supuestos en los que po-
dria habilitarse el intercambio de datos entre Administraciones publicas sin
consentimiento del interesado, intercambio que nunca podria ser libre, que
se encontraria limitado al ejercicio de la competencia y funciones propias del
6rgano que tramite el procedimiento administrativo y con sometimiento ple-
no a la ley y al Derecho, tal y como exige el articulo 103.1 de la Constitu-
cion. Toda utilizacién incorrecta de los datos y documentos de los ciudada-
nos por cualquier érgano, departamento u organismo de la Administracién
deberia suponer un resarcimiento del afectado acorde al dafio ocasionado, de
manera que la Administracién no pudiese sacar provecho de su utilizacién
fraudulenta3>.

2. Regla general del intercambio electronico de datos entre Administraciones.
Clarificacion de los supuestos de intercambio interadministrativo de datos,
documentos y certificaciones

Los articulos 9 y 20 de la LAECSP, que delimitan el régimen de intercam-
bio de datos, documentos y certificaciones en el procedimiento administrati-
vo electrénico comun, remiten a la normativa de proteccién datos para conocer
en qué supuestos cabe la comunicacién o cesién de datos entre distintas Ad-
ministraciones publicas. Esta circunstancia nos lleva a la aplicaciéon del régi-
men general de las cesiones interadministrativas de datos personales, que
sustancialmente se establece en los articulos 11 y 21 de la LOPD y en los ar-
ticulos 10 y 11 del Reglamento de la LOPD, que vienen a desarrollar las pre-
visiones legales. Desgraciadamente, el Reglamento de la LOPD, a pesar de ser

34 Es el caso de la Ley sobre el acceso a los documentos de los organismos ptiblicos y so-
bre la proteccién de los datos personales de Canadi. A mayor precision, véase P. TRUDEL,
«Administracion electrénica e interconexién de ficheros administrativos en el Estado Red»,
en Revista Catalana de Dret Puiblic, nam. 35, 2007, pags. 9y ss.

35 Podriamos decir que disponemos de una autovia que nos permite circular con nues-
tro vehiculo a 120 km/h de manera segura y cémoda (la Red SARA), pero, por el contrario,
disponemos también de una normativa que s6lo nos permite circular a 60 km/h (la actual
LAECSP y la LOPD en materia de intercambio interadministrativo de datos), obstruyendo la
circulacion, provocando atascos e impidiendo el normal desarrollo de la misma conforme a
las posibilidades tecnolégicas. Para el éxito de la Administracion electrénica se requiere un
marco normativo regulador del intercambio de datos, documentos y certificaciones acorde
al afio 2010.
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una norma de 2007 promulgada con posterioridad a la LAECSP, no ha servi-
do para clarificar demasiado la transmision de datos entre Administraciones,
manteniendo practicamente en los mismos términos las previsiones de la Ley,
ya que no hace otra cosa que reproducirlas de forma practicamente idéntica.

En relacién con los citados articulos ha de destacarse, a priori, la impor-
tancia de los principios de consentimiento para la cesiéon de datos (con sus ex-
cepciones, siendo la mas relevante la habilitacién del intercambio en norma
legal) y de finalidad de la utilizacién de los datos cedidos o transmitidos (de-
pendiendo si van a ser utilizados para ejercer competencias sobre las mismas
materias o no). GUICHOT REINA deriva el principio de finalidad del contenido
del articulo 21.1, aunque éste no se refiere propiamente a finalidades, sino a
«competencias diferentes o competencias que versen sobre materias distin-
tas». Sin embargo, el citado autor entiende que «la ley ha querido asegurar
la libre circulacién de datos entre Administraciones siempre que se manten-
ga una identidad de destino, lo que vendria a coincidir con el concepto de ma-
teria (medio ambiente, seguridad, tributos, etc.)»3°.

Seguin TRUDEL, los principios de finalidad y consentimiento son univer-
salmente asumidos por los distintos Estados para la transmisién de datos
de caracter personal entre Administraciones??, y en base a los mismos se ar-
ticulan los distintos supuestos de transmision de datos interadministrativos,
en los que por regla general se permitira el intercambio sin necesidad de
consentimiento cuando la comunicacioén electrénica de datos se realice para
el ejercicio de competencias administrativas que versen sobre las mismas
materias que motivaron su recogida inicial (por ejemplo, medio ambiente, ha-
cienda, urbanismo, seguridad, etc.), y en caso de materias distintas es preci-
sa una previsién legal expresa3®, ya que de lo contrario entraria en juego la re-
gla del consentimiento del interesado para la transmisién e intercambio de
datos personales, consentimiento que podra ser recabado y emitido por me-
dios electrénicos [art. 6.2.b)].

Establecida ya la regla general que habilita el intercambio interadminis-
trativo de datos, resulta interesante clarificar en base a la misma los distin-
tos supuestos interpretativos que se pueden presentar cuando érganos u or-
ganismos de distintas Administraciones procedan al intercambio de datos,
documentos o certificaciones:

1) No requiere consentimiento del afectado la cesién entre Adminis-
traciones de datos de carédcter personal que hayan sido recogidos o elabora-
dos por una Administraciéon con destino a otra [arts. 21.2 de la LOPD y 10.4.c)
del RLOPD]. Es preciso distinguir conceptualmente recogida y elaboracion
de datos.

36 E. GuicHOT REINA, «Derecho a la privacidad, transparencia y eficacia administrativa:
un dificil y necesario equilibrio», op. cit., pag. 50. A mayor abundamiento, véase, del mismo
autor, Datos personales y Administracion Piiblica, op. cit., pags. 249 y ss.

37 P. TRUDEL, «Administracién electrénica e interconexién de ficheros administrativos
en el Estado Red», op. cit., pags. 6 y ss.

38 E. GUICHOT REINA, Datos personales y Administracion Publica, op. cit., pag. 253.
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En el primer supuesto, el de recogida de datos, el legislador esta pen-
sando claramente en la interconexiéon de los registros administrativos que
ha tenido lugar en nuestro pais en base al articulo 38.4 de la LRJPAC. Este ar-
ticulo permite que los ciudadanos puedan presentar validamente escritos,
solicitudes, comunicaciones y documentos en el registro administrativo de una
Administracion con destino a otra Administracion distinta (Ventanilla
Unica)3°. Se trata, por tanto, de una actividad puramente instrumental de la
Administraciéon que recibe los datos (los recoge) y que simplemente se limi-
ta a hacerlos llegar a la Administracion destinataria, que sera la auténtica res-
ponsable del fichero o del tratamiento?’. Es mas, la Administracién recoge los
datos al aportarselos directamente el interesado, quien precisamente lo que
pretende es que la Administraciéon receptora los haga llegar a la Administra-
cion destinataria, razén por la cual este supuesto no plantea mayores in-
convenientes para la protecciéon de datos personales.

El supuesto de la elaboracién de datos por parte de una Administracion
con destino a otra Administracién distinta resulta de mayor dificultad inter-
pretativa. Segtin ha establecido la doctrina, dentro de este supuesto se en-
cuadran los casos de colaboracion interadministrativa que implican la reco-
gida de informacién personal articulados como encomienda de gestién o
como delegacion de competencias, la elaboracion del Padron municipal de ha-
bitantes de los pequefios municipios por parte de las Diputaciones Provin-
ciales, la elaboracién de censos, datos catastrales, etc.*1.

2) No se exige consentimiento del afectado cuando la comunicacién
interadministrativa de datos se realice para el ejercicio de competencias ad-
ministrativas que versen sobre las mismas materias que motivaron su reco-
gida y tratamiento inicial [art. 21.1 a sensu contrario y apartado 4.° del mis-
mo articulo de la LOPD, y art. 10.4.c) RLOPD]. Es decir, se permite la cesiéon
interadministrativa sin necesidad de consentimiento cuando se respete la fi-
nalidad de los datos o, lo que es lo mismo, el empleo de los datos transmiti-
dos para el ejercicio de las mismas materias (por ejemplo: seguridad, fisca-
lidad, medio ambiente, hacienda, etc.) por parte de la Administracién que
recibe los datos.

De esta manera, necesariamente la Administracion que reciba los datos,
mas bien el 6rgano o departamento concreto, ha de tener atribuida compe-
tencia sobre la misma materia para que los datos le puedan ser transmitidos

39 En relacién con el proyecto de Ventanilla Unica y la proteccién de datos, véase
M. FERNANDEZ SALMERON, La proteccion de los datos personales en las Administraciones Publicas,
op. cit., pags. 243 y ss.

40 E. GuicHOT REINA, «Derecho a la privacidad, transparencia y eficacia administrativa:
un dificil y necesario equilibrio», op. cit, pag. 49.

41 Véanse al respecto M. FERNANDEZ SALMERON, La proteccién de los datos personales en las
Administraciones Publicas, op. cit., pags. 232 y 238; J. VALERO TORR1IOS, «La proteccién de da-
tos personales en la Administracién electrénica local», op. cit., pags. 202 y ss., respecto del
padréon municipal de habitantes; y E. GUICHOT REINA, Datos personales y Administracién Pii-
blica, op. cit., pags. 259 y ss., donde se comentan los supuestos concretos de elaboracién de
archivos de datos por una Administraciéon que posteriormente seran utilizados por el resto
de Administraciones.
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sin exigencia de consentimiento*2. En este contexto, se ha afirmado que es
conveniente que la norma de creacién del fichero o archivo electrénico es-
tablezca la finalidad de los datos en €l custodiados*?, lo que sin duda facili-
taria enormemente la labor interpretativa que requiere decidir, por parte del
responsable del fichero, si la transmisién electrénica de datos es o no perti-
nente, es decir, si requiere o no consentimiento del interesado.

3) Cuando la comunicacion electrénica interadministrativa tiene como
destino su empleo por otra Administracién para una finalidad (materia) dis-
tinta de aquella para la que los datos fueron recabados y tratados se exige con-
sentimiento del interesado o, en su caso, prevision legal expresa que exima a
la Administracién de la necesidad de recabar consentimiento (STC 292/2000)**.
De esta manera, sélo ante la existencia de una prevision legal (basta con ley
ordinaria®>) que base la limitacién del principio de consentimiento en un
fundamento constitucional (justificando la ponderacién y proporcionalidad:
que el fin alcanzado con la cesién inconsentida justifique la supresién del
derecho a consentir) y que determine de forma suficiente y particularizada los
supuestos en los que se permite la cesion interadministrativa de datos, no
serd necesario recabar el consentimiento del interesado*®.

En cuanto a las cesiones interadministrativas que no se encuentren pre-
vistas en una norma de rango legal sera necesario el consentimiento del in-
teresado para proceder a la comunicacién electrénica de sus datos entre las
distintas Administraciones. Segun el articulo 6.2.b) de la LAECSP, la presta-
cién de consentimiento por parte del interesado podra efectuarse (emitirse y
recabarse) por medios electrénicos. Al no preverse el tipo de medios elec-
tréonicos validos a estos efectos se han de interpretar tales en el sentido esta-
blecido por la letra p) del Anexo de la Ley, y por tanto sera valido el consen-
timiento prestado mediante cualquier «mecanismo, instalacién, equipo o
sistema que permite producir, almacenar o transmitir documentos, datos e in-
formaciones; incluyendo cualesquiera redes de comunicacion abiertas o res-
tringidas como Internet, telefonia fija y mévil u otras». Obviamente, sera

42 Véanse al respecto M. FERNANDEZ SALMERON, La proteccion de los datos personales en las
Administraciones Publicas, op. cit., pags. 235y 236; y E. GUICHOT REINA, Datos personales y Ad-
ministracion Publica, op. cit., pags. 250, 251 y 252.

43 E. GUICHOT REINA, Datos personales y Administracion Piiblica, op. cit., pag. 253.

44 E. GuicHOT REINA, Datos personales y Administracién Piiblica, op. cit., pag. 253.

45 Tal y como han sefialado y justificado J. VALERO TORRIOS y J. A. LOPEZ PELLICER, en
su trabajo «Algunas consideraciones sobre el derecho a la proteccion de los datos persona-
les en la actividad administrativa», en Revista Vasca de Administracién Publica, nam. 59,
2001, pag. 282.

46 Ademads, para facilitar las cesiones interadministrativas seria conveniente que la nor-
ma de creacion del fichero o archivo electrénico recoja los supuestos de cesién inconsen-
tida, que, l6gicamente, deberan ajustarse a los supuestos de cesion expresamente contem-
plados en la Ley. Véase al respecto la interpretacion del Tribunal Constitucional en la STC
292/2000 y de la doctrina: E. GuicHOT REINA, Datos personales y Administracion Publica,
op. cit., pag. 254; J. VALERO ToRRIJOS y J. A. LOPEZ PELLICER, «Algunas consideraciones so-
bre el derecho a la proteccion de los datos personales en la actividad administrativa»,
op. cit., pags. 282 y ss.; y J. VALERO TORRDOS, El régimen juridico de la e-Administracion...,
2.*ed., op. cit., pag. 213.
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aconsejable la utilizaciéon de un medio electrénico que permita dejar cons-
tancia del consentimiento prestado®’.

4) La cesion de datos y documentos entre distintas Administraciones esta
permitida sin necesidad de consentimiento del interesado cuando la cesién
tenga por objeto el tratamiento posterior de los datos con fines histéricos, es-
tadisticos o cientificos [art. 11.2.e) de la LOPD].

5) En relacién con el supuesto particular de la transmisién o interco-
nexién de declaraciones o certificaciones telematicas, debe sefialarse que se
trata de supuestos en los que la tecnologia actual permite que la Adminis-
tracién requirente de los datos pueda acceder directamente a los mismos
sirviéndose de las plataformas de comunicacién interna que interconectan las
Administraciones. Tal es el caso, por ejemplo, de la verificacién de identi-
dad o de residencia que se realiza por las Administraciones que hayan suscrito
el oportuno convenio para disponer de acceso a la Red SARA. En estos su-
puestos, el control del responsable del fichero se realiza posteriormente al ac-
ceso, salvo que no se produzca interconexion y se trate de requerimiento
electrénico.

Para estos casos, la doctrina ha venido a coincidir en que cuando se tra-
te de procedimientos iniciados a instancia del interesado, contdndose asi
con su consentimiento al menos tacito, la transmisién o interconexién pare-
ce estar justificada liberando al administrado de recabar unos datos a los
que facilmente puede acceder la Administracién actuante en el marco del
procedimiento®®. Ademas, el RLOPD, en su articulo 11, en conexién con lo que
acaba de exponerse, ha establecido que las Administraciones pueden proce-
der a la verificacion de los datos que los particulares aporten en las solicitu-
des que formulen a las Administraciones publicas, de manera que se en-
cuentran legitimadas para verificar la autenticidad de las certificaciones o
declaraciones que aporten los administrados y que han sido expedidas por
otras Administraciones. La realidad descrita, en nuestra opinion, justificaria
que la Administracion actuante acceda por sus propios medios a las certifi-
caciones o declaraciones telematicas que custodien otras Administraciones,
de manera que no tenga que verificar la autenticidad de los datos (certifica-
ciones o declaraciones) aportados por los administrados.

En los procedimientos iniciados de oficio por la Administracién debe-
mos aplicar las reglas generales existentes. Cuando se trate de una transmi-
sién interadministrativa de certificados o declaraciones en los que la cesién
sea necesaria para el ejercicio de la misma competencia o de una compe-
tencia sobre la misma materia que aquélla que justificé la recogida y trata-
miento de los datos, no se requerira consentimiento del interesado. Si los

47 J. VALERO TORRIJOS ha sefialado que el consentimiento no tiene por qué ser expreso y
basta con que sea inequivoco, tal como senala el articulo 6 de la LOPD. Vid. «Acceso a los ser-
vicios y a la informacién por medios electrénicos», op. cit., pag. 277.

48 Veéase al respecto J. VALERO TORRIOS, El régimen juridico de la e-Administracion...,
op. cit., pag. 213.
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certificados o declaraciones van a emplearse para el ejercicio de competen-
cias administrativas sobre materias distintas, en principio debe exigirse con-
sentimiento del interesado, sobre todo cuando contengan datos especial-
mente protegidos a los que se refiere el articulo 7 de la LOPD, salvo que una
disposicién legal establezca lo contrario®.

3. Algunas propuestas de solucion

A) La cliusula de autorizacion expresa para el intercambio en los
formularios o modelos normalizados

El articulo 35 de la LAECSP contiene la regulacién de la «iniciacién del
procedimiento por medios electrénicos» por parte de los interesados. Se tra-
ta de una previsién que, segiin la Disposicion Final Primera de la Ley, tiene
caracter béasico. El propio articulo 35, en su apartado 1.°, establece la obli-
gacion para las Administraciones de disponer de modelos normalizados que
permitan a los administrados iniciar los procedimientos administrativos en
sede electrénica. El citado articulo senala asi que «la iniciacién de un pro-
cedimiento administrativo a solicitud de interesado por medios electrénicos
requerira la puesta a disposicién de los interesados de los correspondientes
modelos o sistemas electrénicos de solicitud en la sede electrénica que de-
beran ser accesibles sin otras restricciones tecnolégicas que las estrictamente
derivadas de la utilizacién de estandares en los términos establecidos en el
apartado i) del articulo 4 y criterios de comunicacién y seguridad aplicables
de acuerdo con las normas y protocolos nacionales e internacionales». La
LAECSP realiza una apuesta por los modelos normalizados de solicitud para
el inicio de procedimientos en el nuevo modelo de Administracién electrénica.

Como es l6gico, cuando un administrado inicia un procedimiento admi-
nistrativo debe aportar documentacion anexa a la solicitud. Para este su-
puesto, el apartado 2.° del articulo 35 prevé que los interesados «puedan
aportar al expediente copias digitalizadas de los documentos, cuya fidelidad
con el original garantizaran mediante la utilizacién de firma electrénica
avanzada». Eso si, el articulo 35.2 matiza que la Administracion actuante
«podra solicitar del correspondiente archivo el cotejo del contenido de las co-
pias aportadas» vy, en el caso de que no sea posible realizar el cotejo y con ca-
racter excepcional, «podra requerir al particular la exhibicién del documen-
to o de la informacién original». Este apartado culmina senialando, como no
podia ser de otra manera, que la «aportacién de tales copias implica la au-
torizacién a la Administracion para que acceda y trate la informacién personal

49 Vid. J. VALERO TORRUOS, El régimen juridico de la e-Administracion..., op. cit., pag. 213.
Este autor sostiene, ademas, que de la combinacién de los articulos 78.1 y 4.1 de la LRJPAC
puede interpretarse «una excepcion legal al requisito del consentimiento» en materia de cer-
tificaciones o declaraciones, de manera que podria procederse a «la comunicacion de los
datos aun en contra de la voluntad de su titular dada la concurrencia de un legitimo interés
publico en que los actos administrativos se dicten a partir de la informacién necesaria para
asegurar en la mayor medida posible su validez y eficacia».
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contenida en tales documentos», exigiéndose de esta forma consentimiento
al interesado para que la Administracion pueda proceder al tratamiento de sus
datos. El recelo del legislador es méaximo, exigiendo prestacion de consenti-
miento incluso en los supuestos en los que el administrado voluntariamente
aporta documentacion al iniciar un procedimiento electrénico. Deberia pre-
sumirse que la aportacién de la documentacién a la Administracién implica
su autorizacién para que la Administracién proceda al tratamiento, ya que de
lo contrario dificilmente podria tramitarse el procedimiento.

Ademas, dadas las actuales posibilidades técnicas, el legislador ha venido
a senalar en el articulo 35.3 de la LAECSP que «los sistemas normalizados de
solicitud podran incluir comprobaciones automaticas de la informacién apor-
tada respecto de datos almacenados en sistemas propios o pertenecientes a
otras administraciones e, incluso, ofrecer el formulario cumplimentado, en
todo o en parte, con objeto de que el ciudadano verifique la informacién y, en
su caso, la modifique y complete». Puede afirmarse que la intencion del le-
gislador es fomentar el cumplimiento del derecho de los ciudadanos a no
aportar datos y documentos que obren en poder de las Administraciones, per-
mitiendo que el interesado pueda comprobar de manera automatica si la do-
cumentacioén obra en la Administracién actuante o en cualquier otra.

Conforme a lo establecido en el articulo 35 de la LAECSP, es necesario se-
nalar que lo légico es que el formulario normalizado de iniciacién del pro-
cedimiento administrativo electrénico contenga una prevision de autorizacion
expresa para que la Administraciéon actuante pueda recabar del resto de Ad-
ministraciones todos los datos que sean necesarios para la tramitacién y re-
solucion del procedimiento que se inicia. Esta soluciéon puede considerarse
como una férmula de prestacién de consentimiento por medios electréni-
cos a la que expresamente se refiere el altimo inciso del articulo 6.2.b). El con-
sentimiento prestado mediante este sistema de clausula de autorizacién ex-
presa se agotaria al finalizarse el concreto procedimiento administrativo,
por lo que no se plantean inconvenientes a este sistema a tenor de la normativa
de proteccién de datos (inconvenientes que si pueden apreciarse en el siste-
ma de carpeta-ciudadano, como veremos en el siguiente apartado).

De esta manera se podria solventar en buena medida la problemaética del
«derecho a la autodeterminacién informativa» al existir consentimiento ex-
preso del interesado plasmado de forma fehaciente en la solicitud de inicia-
cién, que sin duda le liberaria de la innecesaria carga de recabar datos de dis-
tintas Administraciones para hacerlos llegar a la Administracién ante la que
pretende iniciar el procedimiento, labor de intermediacién que con el desa-
rrollo actual de la Red interadministrativa SARA resulta absurda, a la par que
innecesaria®’. Bastarfa con un apartado en la solicitud donde se determina-
se una clausula tipo con una casilla donde marcar «X», que vendria a signi-

50" Al respecto, J. VALERO TORRIJOS se ha referido a la posibilidad de realizar comproba-
ciones automaticas (accesos directos) en los archivos electrénicos de la documentacién re-
querida en base a la solicitud normalizada que se vaya a presentar en un registro electréni-
co, de manera que podria recabarse de esta forma el consentimiento del interesado. Vid.
«Acceso a los servicios y a la informacién por medios electrénicos», op. cit., pag. 271.
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ficar el consentimiento del interesado para que el 6rgano actuante en el pro-
cedimiento pueda recabar los datos y documentos necesarios. La clausula po-
dria ser del siguiente tenor: para el cumplimiento del derecho establecido
en el articulo 6.2.b) de la LAECSP, autoriza al 6rgano administrativo encar-
gado de la tramitacion del procedimiento a recabar de los archivos o reposi-
torios de cualquier Administracién publica cuantos datos y documentos sean
necesarios para el normal desarrollo del procedimiento administrativo.
Teniendo presente esta circunstancia, s6lo tendria sentido exigir el con-
sentimiento expreso para la transmisién de datos entre Administraciones
para el caso de los procedimientos iniciados de oficio en los que el uso de los
datos tenga finalidad distinta de aquella para la que fueron recabados y para
los que no exista habilitacién legal que exima de consentimiento del intere-
sado. En el supuesto de procedimientos iniciados de oficio, el estableci-
miento de la carpeta documental del ciudadano podria resultar atil, al me-
nos, en relacion a los documentos mas significativos de cada ciudadano,
que podrian estar tanto a su disposiciéon como a la de las Administraciones,
evitandose asi los administrados tener que aportar constantemente docu-
mentos, ya sea a iniciativa propia o tras solicitarselos el 6rgano actuante.

B) La carpeta-ciudadano

La carpeta-ciudadano consiste en el establecimiento de una carpeta para
cada ciudadano que incluya, en formato electrénico, los diez o quince docu-
mentos que las Administraciones suelen emplear en la tramitacion de los di-
ferentes procedimientos administrativos. Esta carpeta debe custodiarse en un
repositorio o archivo electrénico que sea accesible desde la Red interadmi-
nistrativa SARA, por lo que la custodia del repositorio deberia correr a car-
g0 de la Administracion General del Estado, titular de la Red. Su accesibili-
dad desde la Red SARA asegura una doble garantia. De un lado, la totalidad
de las Administraciones dispondran de acceso al repositorio si se conectan a
la Red SARA (ya hemos comprobado que es lo que esta sucediendo en la
practica) y, de otro lado, el administrado dispondra de la certeza de que sus
datos personales transitan por un entorno seguro y que la cesién, acceso di-
recto o interconexién a los mismos han quedado perfectamente registrados,
lo que le permitira ejercitar su derecho a la proteccion de datos en el caso de
que el tratamiento que realice el 6rgano encargado de la tramitacién del pro-
cedimiento no sea conforme a Derecho.

TRUDEL ha profundizado en esta direccién en diversos estudios®!, refi-
riéndose a las denominadas «areas de comparticion de datos de caracter per-
sonal». Segun el citado autor, «el drea de comparticiéon se puede definir como

51 Que han sido referencia para la formulacién de esta propuesta. Véanse al respecto
P. TRUDEL, «Administracién electrénica e interconexion de ficheros administrativos en el Es-
tado Red», op. cit., y «Renforcer la protection de la vie privée dans I'état en réseau: l'airede
partage de dones personnelles», en Revue Frangaise d’Administration Publique, nim. 110,
2004.
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un espacio de informacién en el cual los datos de caracter personal necesarios
para la concesién de un conjunto de servicios llevados a cabo en beneficio de
los ciudadanos pueden estar disponibles para diferentes entidades». Se trata
de conseguir disponer de una auténtica Red de Administraciones publicas a
través de la cual puedan compartirse los datos y documentos de los admi-
nistrados necesarios para la tramitacién de procedimientos administrativos
y para la prestacién de servicios publicos electrénicos. Como sefiala el propio
autor, «se trata de organizar el espacio en el seno del cual pueden circular los
datos», y para ello debera fijarse un marco juridico que defina «los derechos
y las responsabilidades», de manera que la proteccion de los datos de los ad-
ministrados se conciba «para garantizar que los datos seran efectivamente uti-
lizados para finalidades licitas, mas que para impedir su circulacién»>2. Por
tanto, en el caso de que la carpeta-ciudadano o las «areas de comparticiéon de
datos» se establecezcan como mecanismo para compartir datos por las dis-
tintas Administraciones, sera necesario establecer en su configuracién juridica
reglas claras y precisas en relacién a cudando puede procederse al acceso de los
datos y el régimen de responsabilidad de las Administraciones.

El establecimiento en nuestro pais de una carpeta-ciudadano con la do-
cumentacion basica de cada administrado seria una buena solucién para
evitar la constante peticién de consentimiento a los interesados para que las
Administraciones puedan tratar y compartir sus datos personales>3. Asi, el ciu-
dadano podria evitar la carga de aportar constantemente documentos a las
Administraciones o de tener que consentir constantemente el tratamiento
de los mismos. Seria ésta una buena solucién tanto para los procedimientos
iniciados de oficio como a instancia de los administrados, e incluso también
en el supuesto de que los ciudadanos tengan que consentir expresamente.
Pensemos que una vez que el ciudadano consienta mediante la clausula de au-
torizacion expresa en el formulario o modelo normalizado, la Administracién
ya tendria autorizacién para acceder a la carpeta-ciudadano de dicho admi-
nistrado y recabar de ella cuanta documentacién sea necesaria para la tra-
mitacién del concreto procedimiento administrativo.

Sin embargo, existe un posible conflicto juridico derivado de nuestra
LOPD para articular sistemas de comparticién de datos. El articulo 3.h) de
la LOPD define el «consentimiento del interesado» como «toda manifesta-
cién de voluntad, libre, inequivoca, especifica e informada, mediante la que
el interesado consienta el tratamiento de datos personales que le conciernens».
La normativa de proteccién de datos excluye la posibilidad de consenti-
miento general para el tratamiento de datos de caracter personal ya que
exige que el mismo sea especifico. Asi, y hasta que no dispongamos de una
ley que excluya el consentimiento del interesado para la cesién interadmi-
nistrativa de datos, con determinados limites, como es evidente, una buena

52 Véase P. TRUDEL, «Administracién electrénica e interconexién de ficheros administra-
tivos en el Estado Red», op. cit., pags. 16 y 17.

53 La Ley 3/2010, de 5 de mayo, de Administracién Electrénica de la Comunidad Valen-
ciana, ha incorporado en su articulo 34 la regulacién de la denominada «carpeta personal elec-
trénica», profundizando en esta misma direccion.
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solucién podria ser la combinacion de la cldusula de autorizacion expresa en
los modelos normalizados y la configuracién de la carpeta-ciudadano de
aquellos administrados que presten consentimiento para la compilacién de
sus datos y documentos esenciales en el repositorio o archivo accesible des-
de la Red SARA.

VI. REFLEXION FINAL. LA SOBREPROTECCION LEGAL DE LOS DATOS PERSONALES

A lo largo del presente estudio hemos comprobado que en la actuali-
dad disponemos de un marco normativo de la Administracién publica elec-
trénica emergente y completo, apto, en definitiva, para proceder a una ade-
cuada implantacion del nuevo modelo de administrar basado en las
tecnologias de la informacién y de la comunicacién. Sin embargo, el dere-
cho clave para el pleno y efectivo desarrollo de la e-Administracién, que no
es otro que el derecho de los ciudadanos a no aportar datos y documentos
que obren en poder de cualquier Administracién publica, establecido en el
articulo 6.2.b) de la LAECSP, tiene un dificil encaje con la normativa espa-
fiola de proteccion de datos de caracter personal, ya que el intercambio de
datos y documentos interadministrativo que se determina en la misma re-
sulta insuficiente para satisfacer las necesidades del Estado red. No es de ex-
trafiar la citada realidad, puesto que la regulacion fundamental de este tipo
de intercambios de datos se determiné de manera sustancial en la LOPD de
1999, delimitandose posteriormente su alcance con la STC 292/2000. Una dé-
cada después, el intenso desarrollo de las plataformas de Administracién
electrénica, como la Red SARA, ha determinado la inadecuacién de la re-
gulaciéon del intercambio interadministrativo de datos por ser excesiva-
mente garantista. La LAECSP tampoco ha ayudado en la tarea de adaptar
al siglo xx1 el régimen legal del intercambio de datos entre distintas Admi-
nistraciones, limitdndose a efectuar una remisién constante a la regulacién
de 1999 contenida en la LOPD en lugar de determinar en su articulado los
supuestos en los que cabria realizar intercambios interadministrativos sin
consentimiento de los administrados.

La doctrina especializada en proteccién de datos de caracter personal ha
establecido en sus trabajos la necesidad de proceder a una actualizaciéon de
la normativa que permita la plena implantacién de la Administracién elec-
trénica en nuestro pais. Hemos de ser conscientes de que «la adhesién de una
parte de la poblacién a algunas reglas como las que prescriben las exigencias
de obtener el consentimiento libre y explicito para cada movimiento de in-
formacion personal parece dificil de conciliar con la aplicacion de un marco
juridico que refleje las caracteristicas de las redes. (...). La formulacién de un
marco juridico de estas caracteristicas supone una lectura actualizada de los
principios fundamentales de la proteccién de los datos de caracter personal.
Una proteccién situada al nivel de los accesos por las administraciones pro-
cura una proteccién muy superior a la que podemos esperar de los regime-
nes actuales que se derivan de las leyes relativas a la proteccién de datos per-

Revista de Administracion Puiblica
ISSN: 0034-7639, ntm. 183, Madrid, septiembre-diciembre (2010), pags. 359-391 389



REGIMEN JURIDICO DEL INTERCAMBIO ELECTRONICO DE DATOS... RUBEN MARTINEZ GUTIERREZ

sonales»>*. La normativa espafiola de proteccién de datos es excesivamente
garantista, por ser una norma de prevencién y no de control a posteriori de
la actividad desarrollada por las Administraciones publicas, siendo una nor-
mativa que no se adapta a los actuales niveles de desarrollo de la Adminis-
tracién electrénica. No resulta adecuado establecer un férreo control pre-
ventivo de toda actuacién de las Administraciones —actuaciéon que se debe
presumir licita y acorde a Derecho, respetando siempre los derechos de los
administrados—, y esto es lo que, en definitiva, sucede con la actual norma-
tiva de proteccién de datos.

En el modelo espanol de Administracion electronica, los intercambios in-
teradministrativos de datos efectuados a través de la Red SARA garantizan
unos niveles de seguridad 6ptimos, y en el entorno de la misma se deberian
articular archivos o repositorios documentales que contuviesen las carpetas-
ciudadano de aquellos administrados que quieran beneficiarse de las posi-
bilidades de la e-Administracién en la tramitacién de los procedimientos
administrativos que les afecten. La conexion en red de las distintas Admi-
nistraciones publicas propia del modelo de e-Administracién exige la adap-
tacion de los actuales mecanismos juridicos de proteccion de los datos de ca-
racter personal para «procurar la proteccion efectiva sin obstaculizar la
circulacién de la informacién que es inherente a la puesta en marcha de los
servicios en red. (...). Los marcos juridicos que tenderan a implantarse en el
Estado en red tienen que garantizar tanto la plena disponibilidad de los da-
tos a todos los que tienen que tener acceso como la proteccion en relacién
con las otras utilizaciones. Todo eso pone de manifiesto que la implantacién
de modelos innovadores de comparticién de datos personales constituye un
desafio mayor del despliegue de los servicios en linea y de la moderniza-
cién de los servicios ptblicos»>5.

De otro lado, es necesario observar que la normativa espafiola de pro-
tecciéon de datos es mas restrictiva que la de otros Estados de la Unién Eu-
ropea en relacién a los intercambios documentales entre Administraciones
publicas®®, a pesar de que la normativa interna de los distintos Estados de
la UE procede de una norma comun comunitaria, concretamente de la Di-
rectiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de
1995, de proteccion de datos de caracter personal. Pues bien, la Directiva de
1995 legitima la comunicacién intra e interadministrativa de datos y docu-
mentos sin consentimiento del interesado cuando el tratamiento®’ sea «ne-

54 Véase P. TRUDEL, «Administracion electrénica e interconexién de ficheros administra-
tivos en el Estado Red», op. cit., pag. 21.

55 Véase P. TRUDEL, «Administracién electrénica e interconexién de ficheros administra-
tivos en el Estado Red», op. cit., pag. 21.

56 En Italia, el «Decreto Legislativo 196/2003 (...) tan siquiera exige ni ley ni reglamento
para que pueda accederse a los datos de otra administracion, sino s6lo que sea necesario para
el cumplimiento de las funciones, al considerarse un interés ptblico relevante». Véanse al res-
pecto L. CoTiNo HUESO, «Derechos del ciudadano», op. cit., pag. 208; y M. FERNANDEZ SAL-
MERON, La proteccion de los datos personales en las Administraciones Publicas, op. cit., pag. 248.

57 La Directiva no se refiere propiamente a los conceptos comunicaciones e intercone-
xiones, aunque el sentido del término tratamiento, que es el que emplea, parece englobar es
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cesario para el cumplimiento de una misién de interés publico o inherente
al ejercicio del poder publico» o de una obligacién legal (art. 7 de la Direc-
tiva>8)>,

En consecuencia, el marco normativo espafol de protecciéon de datos de
caracter personal deberia modificarse y adaptarse al contexto actual, ya que
el modelo de Administracion electrénica permite realizar un intercambio de
datos, documentos y certificaciones seguro (mediante la Red SARA) cuyo
control deberia producirse a posteriori, confiando en que las Administracio-
nes publicas desarrollaran su actividad con escrupuloso respeto a la ley y al
Derecho (art. 103.1 de la CE). Actualmente sufrimos en Espafia una sobre-
proteccion legal de los datos de los administrados por lo que respecta a los in-
tercambios de datos intra e interadministravos que hara dificil el efectivo
cumplimiento del articulo 6.2.b) de la LAECSP y, por tanto, la consecucién
de la anhelada simplificacién documental en los procedimientos adminis-
trativos que derive en el aumento de la eficacia de la actuacién burocratica
gracias a la implantacién del modelo de Administracién electrénica.

tos conceptos. Vid. E. GuicHOT REINA, «Derecho a la privacidad, transparencia y eficacia ad-
ministrativa: un dificil y necesario equilibrio», op. cit., pag. 56.

58 Por lo que aqui interesa, este articulo sefiala que: «Los Estados miembros dispondran
que el tratamiento de datos personales s6lo pueda efectuarse si: (...) €) es necesario para el
cumplimiento de una mision de interés ptblico o inherente al ejercicio del poder publico con-
ferido al responsable del tratamiento o a un tercero a quien se comuniquen los datos (...)».

59 J. VALERO TORRIJOS y M. FERNANDEZ SALMERON, «Proteccién de datos personales y Ad-
ministracién electrénica», op. cit., pags. 135 y 136; E. GuicHOT REINA, «Derecho a la priva-
cidad, transparencia y eficacia administrativa: un dificil y necesario equilibrio», op. cit.,
pag. 56; y M. M. SERRANO PEREZ, El derecho fundamental a la proteccion de datos..., op. cit.,
pags. 211 y ss.
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