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RESUMEN

La geolocalizacion, aplicacion de uso comin incorporada en los teléfonos
méviles actuales, puede terminar vulnerando la intimidad de las personas. En este
articulo se estudia como el derecho fundamental a la intimidad personal y el dere-
cho fundamental a la proteccién de datos constituyen limites que no deben exce-
derse con el uso de esta nueva aplicacion tecnoldgica, asi como la importancia que
tiene el consentimiento prestado por el propietario del dispositivo en lo relativo al
modo en que la aplicacion de geolocalizacion debe realizar el tratamiento de sus
datos personales.

PALABRAS CLAVE: Geolocalizacion; teléfono movil; intimidad personal;
proteccion de datos.

ABSTRACT

Geolocation, commonly used application on currents mobile phones, could
end up damaging the privacy of individuals. This article study how the rights to
privacy and data protection are limits that must not be exceed with the use of this
new technological application, as well as the importance of the consent given by
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the owner of the device with regard to how the geolocation application should
perform the processing of personal data.

KEY WORDS': Geolocation; mobile phone; privacy; data protection.

I. INTRODUCCION

La geolocalizacion, entendida como la tecnologia que permite ubi-
car un dispositivo en un punto espacial a partir de la transmision de sus
coordenadas de posicionamiento, debe ser objeto de estudio por el De-
recho en orden a los posibles riesgos que su uso puede implicar para la
persona fisica, especialmente en el ambito de su intimidad personal’.

Hoy dia contienen aplicaciones de geolocalizacién la prictica to-
talidad de los dispositivos moviles inteligentes (smartphones, table-
tas,navegadores de los automdviles, etc.), ademds de los ordenadores
personales de sobremesa; utilizdndose esta tecnologia con las funcio-
nes mds diversas (personales, laborales o de ocio). La geolocalizacion
permite calcular la ruta que debe seguirse para llegar a una poblacion,
localizar un lugar en el mapa de coordenadas, incorporar a una foto-
grafia las coordenadas del lugar en que fue tomada (lo que se conoce
como «geoetiquetado»)?, remitir publicidad’ o se solicita como requi-

! Este articulo ha sido realizado dentro del marco del Proyecto de investigacion
«Privacidad y redes sociales: nuevos retos en la proteccion de datos y de los derechos
al honor, intimidad e imagen» (Ref. DER2013-42294-R), financiado por el Ministerio
de Educacién y Ciencia, siendo investigador principal del mismo Juan Pablo Aparicio
Vaquero.

El posicionamiento de un dispositivo en la Tierra se obtiene a partir de la latitud y
la longitud que ocupa, siendo estas las coordenadas que miden el dngulo entre un pun-
to cualquiera y su referencia (el ecuador para la latitud y el meridiano de Greenwich
para la longitud).

> La mayoria de los teléfonos méviles actuales lo hacen automdticamente, si estd
activada esta aplicacion.

Junto al de geoetiquetado, otros conceptos cuyo uso también es comtin en el argot
técnico son el de «georreferenciacion», para aludir al proceso de definiciéon de una
persona o un objeto en un espacio fisico mediante el cdlculo de su localizacién en un
sistema de coordenadas; y el de «geocodificacién», referido a la bisqueda de informa-
cion y su localizacion fisica en un sistema de coordenadas.

3 Técnica o practica esta consistente en mostrar en el dispositivo puntos comer-
ciales cercanos (tiendas, restaurantes, cines, etc.) que pueden resultar de interés en
atencion a gustos y preferencias previamente conocidos, por ejemplo, por haber visita-
do ciertas paginas web. Son aplicaciones de este tipo Bliquo, Buzzd o Google Places
Directory. Esta practica se denomina «publicidad orientada por los comportamientos».
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sito necesario para poder participar en nuevas redes sociales (tipo
Foursquare)*.

Aunque las ventajas que proporciona la geolocalizacion son eviden-
tes, su uso no estd exento de inconvenientes o riesgos®, siendo el princi-
pal de todos ellos la vulneracion en su intimidad que puede sufrir la
persona fisica®. La afeccion de la intimidad es resultado, por una parte,
de la tendencia generalizada que existe entre los usuarios de los dispo-
sitivos moviles de mantener estos aparatos muy cerca de ellos (espe-
cialmente el teléfono movil), estableciéndose un vinculo de proximidad
estrecho entre la persona y el dispositivo’ y, por otra parte, del desarro-

4 Estas redes se utilizan por los usuarios con distintos propésitos: localizar a ami-
gos o dar a conocer su ubicacién (Facebook places, Twitter places); compartir opinio-
nes, comentarios o experiencias con personas que se encuentran en un mismo punto
geografico (Dopplr); obtener informacion relativa a sitios de ocio (Bliguo), servicios
publicos u organismos oficiales (AroudMe, Buzzd), a requerimiento (Google maps,
Foursquare).

5 En otros, remision de publicidad en forma de spam, tarificaciones de servicios
que se crefan no contratados, etc.

% Sobre c6mo pueden afectar las nuevas tecnologias en general (no limitadas al caso
concreto de la geolocalizacién), de uno u otro modo, a la intimidad personal vid., entre
otros, CABELLO FERNANDEZ, M. D. «Proteccion de datos e internet», RCE. Revista de la
Contratacion Electronica,n.’ 116, noviembre-diciembre 2011; DAVARA RODRIGUEZ, M.
A. «El tratamiento de datos de carécter personal y la utilizacion de la tecnologia: entre la
ética y el derecho»,en Diario La Ley,n.° 8157,26 de septiembre de 2013. De este mismo
autor véase también «Intimidad, proteccion de datos y seguridad: un dificil equilibrio»,
en Diario La Ley,n.° 7276, 4 de noviembre de 2009; GIL ANTON, A. M. «La privacidad
del menor en internet», en R.E.D.S. n.° 3, septiembre-diciembre 2013; GRIMALT SERVE-
RA, P. «Los menores e internet: capacidad versus proteccion de la vida privada», en Es-
tudios de derecho civil en homenaje al profesor Joaquin José Rams Albesa (coords.
Cuena Casas, Anguita Villanueva, Ortega Doménech), Madrid, Ed. Dykinson, 2013;
MEgGias TEROL, J. «Privacy by design, construccién de redes sociales garantes de la pri-
vacidad», en Derecho y redes sociales (editores Rallo Lombarte y Martinez Martinez).
Segunda edicion. Ed. Civitas Thomson Reuters, 2013; Orozco PARDO, G. «Intimidad,
privacidad, “eximidad”, y proteccién de datos del menor. ;Un cambio de paradigma?»,
en La proteccion juridica de la intimidad (coords. Javier Boix Reig, Angeles Jarefio
Leal), Ed. Tustel, Madrid, 2010; Paniza FuLLANA, A. «Problematica juridica del menor
como consumidor/usuario en la sociedad de la informacién», en Congreso Derecho y
Nuevas Tecnologias, Universidad de Deusto, Bilbao, 2009; PErRez LuNo, A. E., «La
proteccidn de los datos personales del menor en internet», en Anuario Facultad de Dere-
cho de la Universidad de Alcald, 2009; PINAR MANAS, J. L. «El derecho fundamental a
la proteccion de datos y la privacidad de los menores en las redes sociales», en Redes
sociales y privacidad del menor. Editorial Reus, 2011.

7 Debido a que una gran cantidad de informacién que contienen los dispositivos
moviles es privada (como fotografias, mensajes, lista de contactos, etc.), no es comtn
que una persona preste, por ejemplo, su teléfono movil a otra.
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llo tecnolégico actual, que posibilita una localizaciéon permanente de
los terminales y, al mismo tiempo, la identificacion directa y rdpida del
propietario del dispositivo®. Basta solo con poner en relacion los datos
de posicionamiento de un terminal con el de quien ostenta su propiedad
para llegar a conocer detalles de la vida de las personas. Como apunta
Barinas Ubiiias, la geolocalizacién propicia la confeccion de «perfiles y
patrones de comportamiento» que van horadando las barreras de lo que
representa la idea de privacidad desde una reconfiguracion de la identi-
dad y personalidad del ser humano, ahora representada, dentro de este
entorno digital, a través de datos que se interconectan’.

La vulneracion de la intimidad de las personas fisicas a consecuen-
cia del uso de la geolocalizacion preocupa a nivel nacional, como puede
comprobarse en multiples resoluciones de la Agencia Espafiola de Pro-

8 En el trabajo se partird siempre del presupuesto de que el «usuario» del telé-
fono es su «propietario», utilizando ambas expresiones como sinénimas, en atencion
a que esta es la situacion que acontece con mayor frecuencia en la vida real. Siendo
esto asi, es preciso acotar que puede suceder también que quien esté utilizando el
dispositivo no sea su propietario, sino una persona distinta. Cuando asi ocurra, la
intimidad personal que se verd afectada serd la del propietario del dispositivo, por
ser la localizacion del terminal la que se transmite y ser suyos los datos que estidn
asociados al terminal. Por dltimo, en el supuesto concreto del geoetiquetado, pudiera
suceder que quien transmite los datos no sea el titular del dispositivo y que, a mayo-
res, la persona de quien se transmiten los datos (por aparecer en la fotografia) sea
distinto de los otros dos.

° BARINAS UBINAS, D. «El impacto de las tecnologias de la informacién y de la
comunicacion en el derecho a la vida privada», en Revista Electronica de Ciencia
Penal y Criminologia, 15-09 (2013), p. 4. En igual sentido, véase CAMPUZANO TOME
(Vida privada y datos personales. Su proteccion juridica frente a la sociedad de la
informacion. Madrid: Ed. Tecnos, 2000, p. 69), quien, refiriéndose a los nuevos me-
dios electrénicos, sefiala que estos no han modificado el concepto de privacidad, sino
que han cambiado las formas en que esta puede ser protegida o puesta en peligro.

El «patrén de conducta» alude al perfil de la persona que se obtiene después de
relacionar todos los datos de posicionamiento que haya emitido su dispositivo en un
intervalo de tiempo (diariamente, semanalmente, mensualmente, etc.). EI hecho de
que la mayoria de estos dispositivos tenga capacidad de almacenamiento y que baste
sencillamente con acudir a su memoria para conocer cudles fueron las dltimas ope-
raciones que se realizaron con €l permite que pueda definirse su personalidad y sus
tendencias de comportamiento. Tecnoldégicamente es factible acceder a la informa-
cion tratada por un GPS incluso después de que haya sido borrada de este. Segtin
VELAsCcO NURNEz («Tecnovigilancia, geolocalizacion y datos: aspectos procesales
penales». En Diario La Ley, n.° 8338, Seccion Doctrina, 23 de junio de 2014, p. 3),
estos perfiles que se crean sobre datos que aislados parecen inocuos, pero que con-
venientemente tratados vulneran nuestra privacidad, estdn obligando al Derecho a
reinterpretar la necesidad de protegernos de ese plus de ingerencia en la privacidad
que aportan las maquinas.
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teccion de Datos (en adelante, AEPD)', y a nivel europeo, como se
pone de manifiesto en el Dictamen aprobado por el Grupo de Trabajo
del articulo 29, el 16 de mayo de 2011, referido a los servicios de geo-
localizacion en los teléfonos méviles'! o en la sentencia del TEDH,
caso Uziin vs Alemania, Secc. 5%, de 2 de septiembre de 2010 (asunto
35625/05), en la que el Tribunal concluye que una geolocalizacién con-
tinua afecta a la vida privada'?.

10 Cada vez es mayor el nimero de casos sobre los que estd conociendo la AEPD.
Asi, amodo de ejemplo, sin pretender ser exhaustivos y aparte de otras Resoluciones que
se citan a lo largo del trabajo y que demuestran que esto es asi, solo en los dos dltimos afios
la AEPD se ha visto obligada a conocer sobre asuntos de geolocalizacién en las Resolu-
ciones: R/00520/2015; R/02531/2014; R/01208/2014, R/02761/2013, R/00956/2013, asi
como en los Expedientes E/04153/2014, E/02994/2014, E/07134/2013. Igualmente, ha
tenido que pronunciarse a resultas de las consultas que se le plantean en el Informe Juridi-
co 0071/2013.

Debe destacarse que un alto porcentaje de estos asuntos estdn referidos al uso de
la geolocalizacion en el entorno laboral (en particular, la instalacion de gps en automo-
viles de la empresa), siendo coincidente en muchos de ellos que el empresario no ha
informado acerca de su instalacion a los trabajadores o cuando, habiendo informado,
utiliza los datos de localizacién para una finalidad distinta de aquella sobre la que in-
formd. Sin duda alguna, las sanciones impuestas por la AEPD cuando esto ha sido asi,
por vulneracién del articulo 5 LOPD, hard que cada vez sea mds extendido entre las
empresas el cumplimiento del deber de informacién al que obliga dicho precepto.

I Ref. 881/11 (WP 185).

El Grupo de Trabajo del articulo 29 es un érgano de cardcter consultivo formado
por representantes de las autoridades nacionales de proteccién de datos de los Estados
miembros, el Supervisor Europeo de Proteccion de Datos y la Comision Europea. El
Grupo examina cualquier cuestién relacionada con la aplicacion de las directivas en
materia de proteccién de datos. Desempefia sus funciones emitiendo Recomendacio-
nes, Dictdmenes y documentos de trabajo sobre todas aquellas cuestiones relevantes
que afectan a la proteccién de datos personales.

12 En correspondencia con lo que ya desde hace algunos afios viene apuntando la
Comisién Europea, para quien la rapidez de la evolucién tecnoldgica y la globalizacién
han modificado profundamente nuestro medio y han lanzado nuevos retos en materia
de proteccion de datos personales (véase la Comunicacién de la Comisién al Parla-
mento Europeo, al Consejo, al Comité Economico y Social Europeo y al Comité de las
Regiones sobre un enfoque global de la proteccion de los datos personales en la Unién
Europea, de 4 de noviembre de 2010 (COM(2010) 609 final). Ha sido la proteccion de
datos en el entorno digital lo que ha motivado que la Comisién Europea haya promo-
vido la modificacion de la Directiva 95/46/CE, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales, presentado al Parlamento
Europeo una Propuesta de Reglamento de Proteccion de Datos [véase Propuesta de
Reglamento del Parlamento Europeo y del Consejo relativo a la proteccién de las per-
sonas fisicas en lo que respecta al tratamiento de datos personales y a la libre circula-
cion de estos datos, de 25 de enero de 2012, COM (2012) 11 final], cuya aprobacion,
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En atencién al concepto amplio de dato personal que se consagra
en el articulo 3.a) de la Ley Orgdanica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal (en adelante, LOPD), la in-
formacion de posicionamiento del terminal debe considerarse dato
personal. En dicho precepto, sin precisar mds y con afdn claro por
parte del legislador de proteger en la mayor medida posible a la per-
sona, se indica que dato de cardcter personal es «cualquier informa-
cién concerniente a personas fisicas identificadas o identificables».
En aras de comprender verdaderamente su alcance, este precepto debe
ser puesto enrelacidn con el articulo 5.1.f) del Real Decreto 1720/2007,
que aprueba el Reglamento de desarrollo de la Ley Orgénica de Pro-
teccion de Datos (en adelante, RLOPD), un poco mas clarificador que
el anterior, aunque solo sea por la ejemplificacion que en €l se realiza.
En concreto, en este otro articulo se describe al dato personal como
«cualquier informacién numérica, alfabética, grifica, fotogréifica,
actstica o de cualquier otro tipo concerniente a personas fisicas iden-
tificadas o identificables».

Es en virtud de la parte final del precepto, en concreto cuando se
refiere a personas fisicas «identificables», por la que el dato de geolo-
calizacion debe considerarse dato personal. La informacién de posi-
cionamiento, sin ser alfabética, grafica o fotogréfica, que es la infor-
macién por la que de forma directa mas facilmente se identifica a un
individuo, también sirve para identificar a una persona. Si bien en
un inicio la informacién de posicionamiento de un terminal, por si
misma, no identifica de forma inmediata o directa a una persona, sin
embargo si puede terminar haciéndolo de forma mediata o indirecta,
desde el momento que estd referida al dispositivo que la persona co-
munmente porta consigo. Basta con poner en relacion o «cruzar» el
dato de posicionamiento del terminal con el de quien es su propietario
para que a partir del dato de posicionamiento se pueda identificar a
una persona y se pueda obtener informacion personal de un individuo
(en qué lugar ha estado, a qué hora ha estado en ese lugar, de donde
venia, a qué lugar fue después, etc.), como se aclara en la Resolucién
R/02761/2013 de la AEPD. Téngase en cuenta en este punto, por una
parte, que cada terminal se identifica con una direccién numérica tni-
cay, por otra, que, segin la Directiva 2009/136/CE del Parlamento
Europeo y del Consejo, de 25 de noviembre de 2009 (modificadora de
la Directiva 2002/58/CE relativa al tratamiento de los datos persona-

si finalmente se produce, obligard a introducir modificaciones en las legislaciones na-
cionales de proteccion de datos de los diferentes Estados.
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les y a la proteccidn de la intimidad en el sector de las comunicacio-
nes electrénicas, que es la que hasta entonces definia el dato de loca-
lizacion), el dato de localizacién es «cualquier dato tratado en una red
de comunicaciones electrénicas o por un servicio de comunicaciones
electrénicas que indique la posicién geogréifica del equipo terminal de
un usuario de un servicio de comunicaciones electrénicas disponible
para el publico»'3.

Cruzar los datos de posicionamiento con el de la titularidad del
dispositivo (a partir de las bases de datos de los abonados de las com-
pafifas telefonicas) es una actividad relativamente ficil desde el punto
de vista tecnoldgico para cualquiera con ciertos conocimientos infor-
madticos y una prictica comin en algunos sectores como el de los ser-
vicios de urgencias o los cuerpos de seguridad del Estado, como pue-
de comprobarse en el Informe 0071/2013 de la AEPD, en el que se
detalla el funcionamiento del servicio de urgencias de una Comuni-

13 A este respecto, el estudio de las Directivas aplicables resulta mucho més com-
plejo que el de la normativa estatal. En principio, por la materia, podrian resultar aplica-
bles tres Directivas: 1) la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de
24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos; 2) la Directiva
2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio de 2002, relativa al
tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las
comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones elec-
trénicas), modificada posteriormente por la Directiva 2009/136/CE del Parlamento Eu-
ropeo y del Consejo, de 25 de noviembre de 2009, por la que se modifican la Directiva
2002/22/CE relativa al servicio universal y los derechos de los usuarios en relacién con
las redes y los servicios de comunicaciones electrénicas, la Directiva 2002/58/CE relati-
va al tratamiento de los datos personales y a la proteccion de la intimidad en el sector de
las comunicaciones electrénicas y el Reglamento (CE) n.° 2006/2004 sobre la coopera-
cién en materia de proteccion de los consumidores; y 3) la Directiva 2002/21/CE, del
Parlamento Europeo y del Consejo, de 7 de marzo de 2002, relativa a un marco regulador
comun de las redes y los servicios de comunicaciones electrdnicas (Directiva Marco).

Debe advertirse que la Directiva 2002/58/CE no se aplicard al tratamiento de los
datos de geolocalizacién cuando dicho tratamiento lo haya realizado una empresa que
actie como prestador de servicios de la sociedad de la informacion, por estar excluidos
explicitamente estos prestadores del 4mbito de los servicios de las comunicaciones elec-
tronicas, en virtud de la definicion estricta de «servicios de comunicaciones electronicas»
que establece la Directiva 2002/21/CE (art. 2. Letra c), Directiva Marco. Esto significa
que en todos aquellos casos en los que el usuario elija transmitir los datos de posiciona-
miento a través de internet (por ejemplo, cuando acceda on line a una aplicacion web de
geolocalizacién), y no por la red GSM, no resultard de aplicacion la Directiva 2002/58/
CE. Sobre la no aplicacién de la Directiva 2002/58/CE cuando la transmisién de datos se
realice por internet, véase el Dictamen 13/2011 del Grupo de Trabajo del articulo 29,
sobre los servicios de geolocalizacion en los dispositivos méviles, p. 9.
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dad Auténoma y como este cruza automdticamente los datos del ter-
minal con el de la titularidad del mismo cada vez que recibe una lla-
mada de urgencia'*.

A estos efectos, el dato de posicionamiento debe recibir un trata-
miento semejante al de la direccion IP de un ordenador personal, que ha
sido considerada dato de cardcter personal por la AEPD, en atencién a
la estrecha vinculacién que el dato de esa naturaleza guarda con el ter-
minal. En este sentido, lo que se expone en el Informe Juridico 327/2003
de la AEPD con respecto a la IP de un ordenador personal entendemos
que es trasladable al dato de posicionamiento de un terminal, pues tanto
en un caso como en otro «por medios razonables» es posible llegar a
identificar al titular de un terminal (que, en suma, es lo que justifica que
a la IP se le considere dato personal). Es mds, en el caso del dato de
localizacion puede llegar a ser incluso més sencillo que en el de la IP,
ya que en €l el nimero desde el que se emite el dato es siempre el mis-
mo (el del terminal), no existiendo aqui el problema de las IP dindmicas
que si puede darse en el del ordenador personal. La clave en uno y otro
caso es que a partir de ese dato (la IP o el dato de localizacién) por me-
dios razonables se puede llegar a identificar a una persona.

Como consecuencia de lo que se acaba de sefalar, parece claro que
es importante garantizar la proteccion de datos en el sector de la geolo-
calizacion®.

4 Sin perjuicio de que esta labor de puesta en relacion de los datos de posiciona-
miento con los de la titularidad del terminal es posible realizarla a partir de programas
informdticos que cualquiera puede obtener en internet y de que existen empresas que
prestan estos servicios, lo serd especialmente para la compaiiia telefonica que presta el
servicio de telefonia al titular del terminal, ya que esta compaiiia conoce el terminal
desde el que se envia la sefial de posicionamiento y tiene acceso a los datos personales
de la persona a quien pertenece el terminal. Piénsese, sin ir mas lejos, que la compaiiia
telefonica registrard el nimero marcado, junto con la fecha, la hora y la duracién, aun-
que solo sea a efectos de su posterior facturacion.

'3 Una proteccién adecuada repercutird, a su vez, en una mayor confianza de
los usuarios en estos servicios. Como se afirma en el Dictamen del Supervisor Eu-
ropeo de Proteccién de Datos sobre la Comunicacién de la Comisién al Parlamento
Europeo, al Consejo, al Comité Econdmico y Social Europeo y al Comité de las
Regiones «Un enfoque global de la proteccién de los datos personales en la Unién
Europea» (DOCE C 181/01, de 22 de junio de 2011), p. 3, pardgrafo 21, aunque
referido a las nuevas tecnologias en general, los ciudadanos no delegaran su con-
fianza mientras no perciban que sus datos se encuentran adecuadamente protegidos.
Véase, en igual sentido, el Dictamen del Supervisor Europeo de Proteccién de Da-
tos acerca de la promocidn de la confianza en la sociedad de la informacién median-
te el impulso de la proteccion de datos y la privacidad (DOCE C 280/01, de 26 de
octubre de 2010).
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II. EL DERECHO FUNDAMENTAL A LA INTIMIDAD
PERSONAL Y FAMILIAR Y EL DERECHO FUNDAMENTAL
A LA PROTECCION DE DATOS COMO LfMITES
EN EL USO DE LA GEOLOCALIZACION

El mayor peligro que presenta la geolocalizacién, como ya se ha
apuntado, es la posibilidad de que con su uso pueda vulnerar la intimi-
dad de las personas. Piénsese que por medio de esta tecnologia es posi-
ble llegar a conocer aspectos de la vida de la persona relativos a los
lugares a los que asiste regularmente (hospitales, sedes politicas, sindi-
catos, etc.), a sus gustos (por los establecimientos de ocio o compras
que visita) o a las horas a las que accede a los mismos'®.

La geolocalizacion deviene igualmente intrusiva si, utilizindose
con una finalidad concreta (por ejemplo, calcular una ruta de destino),
los datos se tratan posteriormente con un objetivo distinto (por ejemplo,
remitir publicidad de locales comerciales cercanos o ejercer algin tipo
de control o vigilancia sobre los trabajadores de una empresa)'’.

16 Si se analiza el resultado de los tltimos usos del GPS de un turista viajero se
tendrd acceso, no solo a la ruta que ha seguido, sino también a todos los lugares que
hayan quedado marcados como de su gusto.

'7 En este sentido, comienzan a ser ya numerosos los supuestos de uso de geoloca-
lizacién en el 4&mbito laboral para obtener fines no permitidos, derivando en una técnica
invasiva para el trabajador. Ocurre esto cuando se instalan GPS en los vehiculos de los
empleados sin informar previamente sobre ello o cuando, habiendo informado a los tra-
bajadores, los GPS se utilizan con una finalidad distinta de la que inicialmente se declar6
a la AEPD cuando se dio de alta el fichero. El uso de GPS en los vehiculos de una em-
presa exige informar previamente a los trabajadores de la misma, ya que los datos de
posicionamiento que se tratardn estardn referidos a ellos y cualquier tratamiento de datos
exige el consentimiento previo del interesado (art. 6 LOPD). En estos casos, el uso de los
GPS, ademis de estar justificado, deberd ser lo menos intrusivo posible en la esfera per-
sonal del trabajador (por ejemplo, respetando sus tiempos de descanso).

La mayoria de las Resoluciones resultantes de expedientes sancionadores in-
coados por la AEPD en estos supuestos han fundamentado la decisién de sancionar la
infraccién cometida por el empresario al no informar previamente a los trabajadores de
la instalacién del GPS en el vehiculo de la empresa. Un ejemplo se encuentra en la
Resolucion R/02761/2013, en la que la AEPD sigue un procedimiento sancionador
contra la Direccién General de la Guardia Civil por un tratamiento ilegitimo de datos
obtenidos de los GPS instalados en sus coches-patrulla, por cuanto la informacién re-
mitida por el GPS estaba siendo utilizada al objeto de controlar y vigilar si la ruta de
servicio que llevaban a cabo los guardias civiles que se encontraban de patrulla era
correcta, sin haber informado previamente de ello a los guardias civiles. No concluyen
con sancidn, por haberse informado previamente a los trabajadores de la instalacion
del GPS, las Resoluciones correspondientes a los expedientes sancionadores
n.° E/00742/2008, E/02689/2012 o E/04495/2012.
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No obstante, los riesgos descritos no deben ser entendidos como
una caracteristica que acompafia de forma consustancial a la geolocali-
zacion y que irremediablemente hay que aceptar si se quiere disfrutar
de los beneficios que aporta esta tecnologia. Las vulneraciones de inti-
midad descritas se evitan con una regulacion juridica adecuada de pro-
teccion de datos, que ampare a la persona fisica (se comienza a hablar
de «derecho a no estar localizado»'® 0 «derecho al anonimato»)'®, as{
como con la adopcién de ciertos usos por parte de las compaiias que
operan con geolocalizacién. Respecto a estas compaiiias es preciso
apuntar que la geolocalizacién les afecta de diferentes formas. Ast,
mientras que en unas compaifiias constituye el objeto del servicio que
prestan (por ejemplo, aplicaciones de geolocalizacion que ubican al ter-
minal en un mapa de coordenadas); en otras, sin ser exactamente el
objeto del servicio que prestan, la geolocalizacién se utiliza indirecta-
mente para prestar otros servicios (por ejemplo, aplicaciones que mues-
tran el tiempo que hace en una determinada localidad).

La proteccion que debe recibir el titular de un terminal cuando se
vulnera su intimidad con una aplicacion de geolocalizacion se obtiene
por medio del articulo 18 de la Constitucion Espafiola (en adelante,
CE), precepto en el que después de consagrar en el péarrafo primero a
titulo general un derecho a la intimidad personal y familiar, dedica su
parrafo cuarto a reconocer un derecho especifico a la proteccion de da-
tos personales®. El legislador confiere contenidos distintos a uno y otro

Sobre este tema concreto de la utilizacion del GPS en el entorno laboral, véase el
Informe 0613/2009 de la AEPD, en el que la Agencia responde a diversas cuestiones
planteadas por una empresa con respecto a la aplicacién de la LOPD a un servicio de
geolocalizacién del que dispone.

18 Véase DEsPACHO CREMADES & CALVO SOTELO «Estatuto juridico de los servi-
cios de radiolocalizacion —GPS — a través de redes de telefonia movil —GSM —»,
RCE. Revista de la Contratacion Electronica, n.° 24,2002, p. 67.

Con respecto a la importancia que comienza a cobrar el anonimato, la Recomen-
dacion n.°R (99) 5, de 23 de febrero, sobre proteccion a la intimidad en internet, recla-
ma la necesidad de desarrollar técnicas que lo garanticen, al tiempo que pide confiden-
cialidad para la informacién que se intercambia a través de las «autopistas de la
informacion». La admision del anonimato nace del respeto que merecen los derechos
y las libertades de los demds y de los valores que deben ser reconocidos en una socie-
dad democritica.

19 Véase CABELLO FERNANDEZ, M. D. ob. cit., p. 23.

2 Recordemos que el derecho fundamental a la proteccion de datos ofrece dos
singularidades respecto al derecho fundamental general a la intimidad personal y fami-
liar. La primera consiste en que el derecho fundamental a la proteccién de datos amplia
la garantia constitucional a aquellos datos que sean relevantes o tengan incidencia en el
ejercicio de cualquier derecho de la persona, estén referidos o no al &mbito intimo de la
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derecho, y se sirve del derecho a la proteccion de datos para otorgar a la
persona un poder de control sobre sus datos con la finalidad de impedir
su trafico ilicito y lesivo?'. Como sabemos, el desarrollo legal del dere-
cho fundamental a la proteccion de datos se realiza por medio de la
LOPD?*y del Reglamento que la desarrolla, textos en los que el referido
poder de disposicion y control sobre los datos personales se concreta,
entre otros aspectos, en la facultad de consentir la recogida, la obten-
cién y el acceso a los datos personales, su posterior almacenamiento y
tratamiento, asi{ como su uso o usos posibles, por un tercero®.

persona. El objeto de proteccion en este derecho no se reduce a los datos intimos de la
persona, sino que alcanza a cualquier dato que identifique o permita la identificacién de
la persona o que sirva para cualquier utilidad que en determinadas circunstancias cons-
tituya una amenaza para el individuo. La segunda peculiaridad radica en su contenido,
pues mientras que el derecho a la intimidad personal y familiar que se consagra en el
parrafo primero del articulo 18 CE otorga a la persona el poder juridico de imponer a
terceros el deber de abstenerse de realizar cualquier intromision en su esfera intima y la
prohibicion de hacer uso de lo asi conocido; el derecho fundamental a la proteccion de
datos se circunscribe a atribuir poderes juridicos cuyo ejercicio impone a terceros debe-
res juridicos referidos al modo en que deberd efectuarse el tratamiento de los datos. A
este respecto véase la STC 292/2000, de 20 de julio (RTC 2000\292).

2! En igual sentido, CABELLO FERNANDEZ, ob. cit., p. 5; DAVARA RODRIGUEZ, M.
A. «Intimidad...» y LESMES SERRANO, C. La Ley de proteccion de datos: andlisis y
comentario de su jurisprudencia. Valladolid: Lex Nova, 2008, p. 138. DESPACHO CRE-
MADES & CALVO SOTELO (0b. cit., p. 65), aunque primeramente no diferencia entre los
parrafos primero y cuarto del articulo 18 CE, sin embargo finalmente parece que tam-
bién lo entiende asi al dedicar un epigrafe a la aplicacion de la LOPD. Antes ha man-
tenido que la linea doctrinal del Tribunal Constitucional que se opone al uso ilegitimo
de la tecnologia informatica con fines de control de flujo de informaciones concernien-
tes a cada persona resulta de aplicacion también a los nuevos servicios de radionave-
gacion o localizacién por satélite (GPS).

2 La LOPD, a su vez, adapt6 al ordenamiento juridico espafiol la Directiva
45/1996 del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y ala libre circulacién de estos datos.

% Como se expone en la Sentencia del Tribunal Constitucional 254/1993, de 20
de julio (RTC 1993\254), en el periodo constituyente ya preocupaba la nueva forma de
amenaza concreta a la dignidad y a los derechos de la persona que surgia con la infor-
matica, siento esta la razén por la que en el parrafo cuarto del articulo 18 se encomien-
da al legislador (con la expresion «La ley limitard...») la tarea de establecer las garan-
tias necesarias para proteger los derechos fundamentales que puedan resultar afectados
por la expansion del tratamiento automatizado de datos. Si en un principio la inclusién
en aquel tiempo de este pdrrafo cuarto suscité algunas dudas relativas a su oportunidad
(como quedé reflejado en el debate planteado en el Senado), singularmente por existir
ya un parrafo (el primero) que procuraba en general por la proteccion de la intimidad
de la persona, finalmente se opt6 por su inclusion.
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Entendido de esta manera, el derecho fundamental consagrado en el
articulo 18.4 CE, cuyo objetivo es limitar el uso de la informética para
garantizar el honor y la intimidad personal y familiar de los ciudadanos
y el pleno ejercicio de sus derechos, pasa a convertirse en un limite que
no deben sobrepasar las aplicaciones que se sirvan de la geolocaliza-
cién. La primera consecuencia que deriva del reconocimiento de un
derecho fundamental como este es que serd el usuario quien decida li-
bremente si autoriza o no un tratamiento de sus datos de localizacién y,
caso afirmativo, bajo qué condiciones. La aplicaciéon que opere con
geolocalizacién deberd garantizar al usuario del dispositivo la posibili-
dad de elegir la finalidad que desea otorgarle al tratamiento de sus datos
de localizacién, ademds de informarle acerca de los datos concretos que
serdn tratados, si van a ser conocidos por terceros y el procedimiento
que debe seguirse para ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion al tratamiento de los datos, lo que se conoce
como el «derecho a autodeterminacién informativa»*. Es uso instaura-
do en la préctica que el titular de la aplicacion informe sobre estos as-
pectos en el documento que se denomina «politica de privacidad», cuya
aceptacion es necesaria con cardcter previo a la primera utilizacién de
la aplicacion®.

Con el parrafo cuarto se garantiza una proteccion especifica para el caso de vulnera-
ciones de la intimidad provenientes del uso de la informatica. La garantia de la vida pri-
vada de la persona y de su reputacion poseen hoy una dimension positiva que alcanza al
reconocimiento de un derecho de control sobre los datos personales. La llamada «liber-
tad informética» debe traducirse, asi, en un derecho a controlar el uso de los datos perso-
nales insertos en un programa informético («habeas data») y comprende, entre otros as-
pectos, la oposicién del ciudadano a que determinados datos personales sean utilizados
para fines distintos de aquel legitimo que justificé su obtencién (Véanse, SSTC
n.° 11/1998, de 13 de enero en su Fundamento Juridico quinto —RTC 1998\11— y
n.° 94/1998, de 4 de mayo, en su Fundamento Juridico cuarto —RTC 1998\94 —).

2 La autodeterminacion informativa supone reconocer que debe ser la persona
quien decida libremente si difunde o no sus datos personales y bajo qué condiciones.
El Tribunal Constitucional, en lugar de utilizar esta expresion, prefiere utilizar como
sinénima la de libertad informdtica, consagrando con ella un derecho de control sobre
los datos relativos a la propia persona (vid. SSTC 254/1993, de 20 de julio 0 292/2000,
de 30 de noviembre).

% En la mayoria de las ocasiones el titular de la aplicacién es también el respon-
sable y encargado del tratamiento de los datos.

No obstante, esto no ocurre cuando, por ejemplo, una compaiifa contrata los
servicios de geolocalizacién que ofrece otra especializada en la prestacion de estos servi-
cios. En estos casos el responsable de cualquier tratamiento indebido de datos seria la
empresa que ha contratado los servicios de geolocalizacion, teniendo la consideracién
de mera encargada del tratamiento de los datos (y por lo tanto sin ser responsable fren-
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En orden a todo lo anterior, serdn las consecuencias que deriven del
uso de la geolocalizacion las que determinen la via concreta de protec-
cion que deba seguirse. Asi, si un tratamiento indebido de los datos ha
supuesto una intromision en la vida intima del propietario del terminal,
este podrd lograr su defensa por medio del articulo 18.1 CE vy, por el
contrario, si el perjuicio no ha supuesto una vulneracién de su intimi-
dad, pero es consecuencia de un tratamiento indebido de datos, podrd
obtener proteccion en virtud del articulo 18.4 CE. Una via no excluye la
otra, en el sentido de que existirdn supuestos en los que lo que proceda
serd la aplicacion concordada de los parrafos primero y cuarto del arti-
culo 18, porque la conducta que ocasiona el perjuicio al interesado su-
pone una vulneracién de su intimidad y, al mismo tiempo, es conse-
cuencia de un tratamiento indebido de datos (por ejemplo, se obtiene
ilicitamente un patrén o perfil de conducta y se hace publico en internet,
sin el previo consentimiento del interesado).

III. NATURALEZA DE LOS DATOS

El dato personal es un bien juridico protegido por el Ordenamiento
Juridico y, al mismo tiempo, susceptible de trafico juridico. Justamente
para prevenir problemas ocasionados por el trafico juridico, el Derecho
reconoce al titular de los datos un poder de disposicion y control sobre
ellos que se materializa en el derecho a consentir la recogida de los da-
tos y a oponerse a ella y a su tratamiento; a conocer la finalidad que se
le dar4 al tratamiento de los datos; a asegurar una recogida adecuada a
la finalidad pretendida; a estar informado sobre como y dénde se lleva-
rd a cabo el almacenamiento y a si accederén terceros a los datos. El
poder de disposicion se manifiesta a través de la expresion de la volun-
tad del titular cuando consiente la recogida de los datos y su tratamien-
to o, en sentido contrario, porque la falta de consentimiento supondra
un tratamiento ilicito de datos que originard responsabilidad.

Con el propésito de lograr que cualquier tratamiento de datos respe-
te el bien juridico digno de proteccion que constituyen los datos perso-

te a terceros) la compaiifa que presta los servicios de geolocalizacion. A tales efectos,
la LOPD diferencia entre el responsable del tratamiento de los datos (definido en el
articulo 3.d como la persona fisica o juridica que decide sobre la finalidad, contenido
y uso del tratamiento) y el encargado del tratamiento (definido en el articulo 3.f como
la persona fisica o juridica que trata los datos personales por cuenta del responsable del
tratamiento).
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nales, el Titulo II de la LOPD regula en sus articulos 4 a 8 los llamados
«principios de la proteccion de datos» (desarrollado en los articulos 8 a
12 del Titulo IT del RLOPD)?*. Los principios se concretan en cOmo
debe efectuarse la recogida de los datos personales, el valor del consen-
timiento del titular de los datos y el deber de informacion, los datos que
son merecedores de una especial proteccion y el acceso a los datos por
parte de terceros, y estos principios imponen unos deberes al responsa-
ble del tratamiento de los datos, cuyo cumplimiento contribuird a obte-
ner la proteccion debida®’.

Las aplicaciones de geolocalizacion deben respetar estos principios.
Asi, en virtud del articulo 4.1 LOPD los datos que recoja la aplicacién
de geolocalizacion para su tratamiento deberdn ser exclusivamente los
de localizacion o posicionamiento del terminal, y no otros, evitando que
pueda configurarse la «trazabilidad vital» o el «patrén de conducta» de
la persona. Ello es asi porque en atencion a que el citado articulo re-
quiere que los datos que se recojan para su tratamiento sean adecuados,
pertinentes y no excesivos en relacion con el 4mbito y las finalidades
determinadas, explicitas y legitimas para las que se hayan obtenido.
Tratar los datos de localizacion con una finalidad distinta a la solicitada
por el usuario supone una vulneracion de la LOPD?. Los datos de posi-
cionamiento que utilizan las aplicaciones de geolocalizacién son exac-

% En el entorno informatico se estd acufiando la expresién «privacidad desde el
disefio» para aludir con ella a la observancia de estos principios ya desde el momento
que se disefia el dispositivo. En concreto, consiste en la obligacion de los desarrollado-
res y creadores de aplicaciones informédticas de introducir los principios bésicos de la
privacidad en el propio disefio de las aplicaciones, de forma que desde las primeras y
mads bésicas especificaciones se vean cumplidos estos principios (véase DAVARA Ro-
DRIGUEZ, «El tratamiento...», cit., p. 4).

27 Coincidimos con PRATS ALBENTOSA («Segundo comentario. Principios de pro-
teccion de datos: calidad de los datos, consentimiento para el tratamiento de los datos
y deber de informacion». En Comentario al Reglamento de desarrollo de la Ley orgd-
nica 15/1999, de 13 de diciembre, de proteccion de datos de cardcter personal (Apro-
bado por RD 1720/2007, de 21 de diciembre) —Dir. Palomar Olmeda, A. y Gonza-
lez-Espejo, P. Coord. Alvarez Rigaudias, C.—. Pamplona: Ed. Thomson Civitas,
2008, p. 159) en que, tanto el poder de disposicion del titular de los datos, como los
derechos de uso de quienes recogen los datos para su tratamiento, dejan escaso margen
de actuacidn a la autonomia de la voluntad, impidiendo con ello cualquier exceso en el
tratamiento de los datos por parte de la persona autorizada para ello.

2 En el mismo sentido véase APARICIO SALOM, J. Estudio sobre la Ley orgdnica
de proteccion de datos de cardcter personal. Cizur Menor (Navarra): Aranzadi, 2009,
pp- 179-180. LESMES SERRANO (0b. cit., p. 142), por su parte, indica que una recogida
de datos con finalidades indeterminadas o tan vagas o genéricas que permitieran cual-
quier finalidad carece de validez.
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tos por la operativa tecnoldgica en si misma (basada en la triangulacién
de antenas, que fija la posicion de cada terminal en todo momento con
un pequefio margen de error) y se actualizan permanentemente, pero si
a consecuencia de una transmision deficiente los datos de localizacién
recabados fueran incompletos, no habrian de tratarse, debiendo ser sus-
tituidos por otros rectificados o completados a iniciativa del mismo ti-
tular de la aplicacion®.

Ademds, esta prohibida cualquier recogida de datos de localizacién
que se realice por medios fraudulentos, desleales o ilicitos (art. 4.7
LOPD). Esto supone que antes de que el titular de los datos preste su
consentimiento al tratamiento de los mismos tendrd que haber sido pre-
viamente informado por la aplicacién de geolocalizacién acerca del tra-
tamiento exacto que se hard con los datos, asi como las consecuencias
que tiene su prestacion.

Estas consideraciones referidas a la naturaleza de los datos que trata
la aplicacion de geolocalizacion se realizan siendo conscientes de que
del propietario de un terminal se tratan otros datos distintos de los de
localizacidn, en otros momentos distintos de los de ejecucion de la apli-
cacion y por otros sujetos que no son la aplicacion de geolocalizacion
(en concreto, también tratan datos el fabricante del terminal y el opera-
dor telefénico que materializa la transmisién de comunicaciones). El
objeto de estudio en este trabajo son los datos de localizacién que emi-
ten los terminales, no obstante y aparte de los datos de esta naturaleza,
en la practica, como decimos, se tratan otros datos personales del pro-
pietario del terminal distintos de los de localizacién que exigen ser
mencionados, aunque solo sea para no confundirlos con los que son
objeto de este estudio.

En lo que respecta al fabricante del terminal, dos son los momentos
que cobran especial trascendencia en lo relativo al tratamiento de datos
del usuario del dispositivo: cuando se adquiere el dispositivo y cada vez
que se utiliza la geolocalizacion. En primer lugar, en lo que respecta al
momento en que se recibe el terminal, al consistir generalmente el ne-
gocio de adquisicién en una compraventa verbal, no se efectia ninguna
comunicacion de datos personales por parte del adquirente del terminal.

Eso si, como se sefiala en el parrafo segundo del articulo 4 LOPD, no se conside-
rard incompatible el tratamiento posterior de estos datos con fines historicos, estadisti-
cos o cientificos.

¥ Ello sin perjuicio de la posibilidad de llegar al mismo resultado por el ejercicio
del derecho de rectificacion y cancelacion que el articulo 16 LOPD reconoce al titular
de los datos.
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Solo en el caso de que durante la venta del dispositivo el fabricante re-
quiriera la comunicacion de datos personales al adquirente con la fina-
lidad de incorporarlos a un fichero (por ejemplo, con fines comerciales),
estaria obligado a informar sobre la recogida de los datos.

En segundo lugar, el fabricante del terminal puede tratar datos del
usuario del dispositivo cada vez que se utiliza la aplicacién de geoloca-
lizacién. Aqui es necesario diferenciar dos situaciones que pueden
acontecer:

a) Que el fabricante del terminal solo lo sea del hardware, no del
software (esto es, el fabricante no es el titular de la aplicacion
de geolocalizacion). En estos casos, aunque el hardware propi-
cia el inicio del tratamiento de los datos personales, ya que ofre-
ce el posicionamiento exacto del terminal, esta transmision de
datos no debe considerarse relevante desde el punto de vista
juridico de la legislacién de proteccion de datos, al menos en lo
que atafie a exigirle obligaciones al fabricante del terminal
como responsable de tratamiento de los datos, por limitarse su
actuacion a ser un mero prestador de acceso a servicios de tele-
comunicaciones 0, lo que es lo mismo, un simple colaborador
técnico necesario en la transmision de los datos y cuya labor se
circunscribe, no a realizar un tratamiento directo de datos, sino
a posibilitar tecnolégicamente que otro sujeto pueda realizarlo.

b) Que el fabricante, ademads de titular del hardware, sea autor o
titular de la aplicacion de geolocalizacion que se utiliza*. En
este caso si estard obligado a informar sobre la recogida de da-
tos personales, ya que como titular de la aplicacién es responsa-
ble del tratamiento de datos que se va a realizar.

El otro sujeto que trata datos del propietario de un terminal es la
compaiiia telefénica que facilita la transmision de los datos. Respecto a
este operador cabe sefialar que efectiia distintos tratamientos de datos,
con distintas finalidades y no siempre relacionados con la ejecucion de
la aplicacion de geolocalizacidn, lo que obliga, a su vez, a diferenciar
entre varios supuestos. La compaiia telefénica recoge datos en un pri-
mer momento cuando se contrata la linea telefénica, que en el supuesto
de los teléfonos moviles se identifica con la adquisicién de la tarjeta

% Esto es lo que ocurre, por ejemplo, con los teléfonos méviles Apple, en los que
esta empresa, ademds de fabricante del hardware del terminal, es la autora del sistema
operativo (i0S) con el que opera el teléfono.
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SIM. Esta recogida de datos se diferencia de aquella otra en la que in-
terviene la compaiiia telefénica cada vez que se utiliza la aplicacion de
geolocalizacién pro el tiempo en el que se realiza y por la finalidad que
cumplen una y otra. El operador de telefonia recaba datos cuando se
contrata la linea basicamente por dos razones, porque los necesita para
el adecuado mantenimiento de la relacién contractual (por ejemplo,
para la facturacion) y, a veces, con intencion comercial (previo consen-
timiento informado del titular de los datos)*'. En este caso el operador
telefonico es el titular del fichero de datos que se crea, el destinatario de
los datos que en €l se contiene y el responsable del mismo. En el clau-
sulado de las condiciones generales de la contratacion que se incluye en
el contrato de adquisicion de la linea telefonica se informa de esta reco-
gida de datos, de su inclusion en un fichero y de su posterior tratamien-
to*. En lo relativo a la finalidad comercial, y en cuamplimiento del arti-
culo 65.3 del Real Decreto 424/2005, de 15 de abril, por el que se
aprueba el Reglamento sobre las condiciones para la prestacion de ser-
vicios de comunicaciones electronicas, el servicio universal y la protec-
cion de los usuarios (para la remision de informacion sobre prestacion

31 Véase el articulo 48.2.b de la Ley General de Telecomunicaciones (en adelante,
LGT) en relacion con el articulo 15 RLOPD. De la aplicacion concordada de los dos
articulos se deduce que cada vez que un operador telefénico solicite durante el proceso
de formacion del contrato el consentimiento del titular de los datos para fines comer-
ciales deberd permitir que el afectado pueda manifestar expresamente su negativa al
tratamiento o comunicacion de datos. En particular, se entiende cumplido este deber
cuando se permite al interesado marcar una casilla claramente visible y que no se en-
cuentra ya marcada.

Esta prestacion de consentimiento, caso de llevarse a cabo, no es definitiva, reco-
nociéndosele a los titulares de los datos el derecho a retirar su consentimiento para el
tratamiento de los datos en cualquier momento y con efecto inmediato.

32 Se contiene una cldusula como esta, por ejemplo, en el contrato de Telef6-
nica Mdviles Espaiia: «Telefonica Mdviles Espafia, S.A.U., en cumplimiento de la
Ley Orgénica 1571999, de 13 de diciembre, de Proteccién de Datos de Cardcter
Personal, informa al cliente de que los datos personales que aporta en este acto
junto con los obtenidos durante la vigencia del contrato por Telefénica Mdviles
Espaia, S.A.U., o su red de distribucion, serdn incluidos en ficheros automatizados
de datos de caricter personal titularidad de esta Empresa, responsable del trata-
miento y destinataria de los datos, siendo necesarios para la relacién contractual y
teniendo el cardcter de obligatorio a excepcién de los marcados como opcionales.
Asimismo, con la intencién de ofrecerle nuestra mejor atencién e informarle de
nuestros servicios de telecomunicaciones... solicita su consentimiento para tratar,
junto con los datos personales que usted nos facilita, todos los datos de trdfico ne-
cesario para realizar la facturacién y pagos de las interconexiones y todos los datos
de los servicios de los que sea usuario, para ofrecerle promociones comercia-
les[...]».
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de servicios de valor afiadido y sobre promociones comerciales) y del
articulo 21.2 LSSI (para la remision de publicidad comercial), el opera-
dor de telefonia estd obligado a solicitar el consentimiento informado
del cliente al menos con un mes de antelacidn al inicio de la promocién
comercial o de la prestacion del servicio con valor anadido®. Esta co-
municacion, que habrd de efectuarse de cualquier modo que garantice
su recepcion por parte del abonado, podrd materializarse de forma con-
junta a la facturacién del servicio prestado al abonado. Al mismo tiem-
po, se tendrd que facilitar al interesado un medio sencillo que no impli-
que gasto alguno para que, si asi lo desea, pueda manifestar su negativa
al tratamiento de los datos®. Si el interesado no se pronuncia en el plazo
de un mes desde que recibe la solicitud, se entenderd que consiente el
tratamiento de los datos de trafico para esta finalidad comercial, siem-
pre que asi se haya hecho constar en la informacién que se le remitio.

La compaiia telefénica también recoge y trata datos en un segundo
momento, que es cuando facilita la tarjeta SIM del terminal movil (hoy
es obligatorio entregar una fotocopia del DNI del comprador de la tar-
jeta o terminal mévil), asi como cada vez que se establece una comu-
nicacion con el teléfono mévil (consistente en almacenar ciertos datos
relativos a las comunicaciones realizadas). Estas recogidas de datos se
diferencian de aquella primera por su distinta naturaleza y finalidad.
Mientras que la que se realiza cuando se contrata la linea es discrecio-
nal para el operador —al menos, en lo que hace a la remisién de comu-
nicaciones comerciales—, esta viene impuesta por la Ley 25/2007, de
18 de octubre, de conservacion de datos de comunicaciones electroni-
cas y redes publicas de comunicacién)®. En cuanto a su finalidad,
mientras que la primera recogida venia motivada por razones de nece-

3 Deber4 informar del tipo de servicios para los que se efectuara el tratamiento de
sus datos, los tipos de datos que serdn objeto de tratamiento y la duracion que tendra.

3% A estos efectos, es practica extendida hacerle llegar al cliente un sobre prefran-
queado o habilitar un ndmero de teléfono gratuito.

35 Esta ley sigue vigente, a pesar de la declaracién de invalidez de la Directiva
2006/24/CE, de 15 de marzo de 2006, sobre la conservacion de datos generados o
tratados en relacion con la prestacion de servicios de comunicaciones electrénicas de
acceso publico o de redes publicas de comunicaciones, y de cuya transposicion se
ocup6. La Ley 25/2007 no ha sido derogada y, aparte de ello, el articulo 15.1 de la
Directiva 2002/58/CE, del Parlamento Europeo y del Consejo, de 12 de julio de 2002,
relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el
sector de las comunicaciones electrénicas (Directiva sobre la privacidad y las comuni-
caciones electrénicas) sigue permitiendo que los Estados miembros regulen esta cues-
tion. En el mismo sentido, véase RODRIGUEZ LAINZ, J. L. «Sobre la incidencia de la
declaracion de invalidez de la Directiva 2006/24/CE en la ley espaiiola sobre conser-
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sidad contractual o comerciales, la segunda obedece a razones de segu-
ridad ciudadana, como se declara expresamente en la Exposicion de
Motivos de la Ley 25/2007. Los datos concretos que la compaiiia tele-
fonica estd obligada a conservar cuando entrega la tarjeta SIM, asi
como los datos de cada una de las comunicaciones que se realicen
desde el dispositivo mévil se enumeran en el articulo 3.1 de la Ley
25/2007%. Dicho lo anterior, tampoco ninguna de estas dos recogidas
de datos estd relacionada con el tratamiento que se realiza cuando se
utiliza una aplicacién de geolocalizacion.

Un tercer momento en el que la compaiiia telefénica participa en el
tratamiento de datos del propietario del terminal se origina con la ejecu-
cion de la aplicacion de geolocalizacion y consiste en la transmision de
los datos desde el terminal en el que se encuentra la sefial de localiza-

vacién de datos relativos a las comunicaciones», en Diario La Ley, n.° 8308, 12 de
mayo de 2014.
% Estos datos son los siguientes:

a) Datos necesarios para rastrear e identificar el origen de una comunicacion: el
ndmero de teléfono de llamada y el nombre y direccién del abonado o usuario
registrado.

b) Datos necesarios para identificar el destino de una comunicacion: el nimero o
nimeros marcados (el nimero o nimeros de teléfono de destino) y los nombres
y las direcciones de los abonados o usuarios registrados.

c) Datos necesarios para determinar la fecha, hora y duracion de una comunica-
cion: la fecha y hora del comienzo y fin de la llamada o, en su caso, del servicio
de mensajeria o del servicio multimedia.

d) Datos necesarios para identificar el tipo de comunicacién: el servicio telefoni-
co utilizado, el tipo de llamada (transmisién de voz, buzén vocal, conferencia,
datos), los servicios suplementarios (incluido el reenvio o transferencia de lla-
madas) o los servicios de mensajeria o multimedia empleados (incluidos los
servicios de mensajes cortos, servicios multimedia avanzados y servicios mul-
timedia).

e) Datos necesarios para identificar el equipo de comunicacién de los usuarios o
lo que se considera ser el equipo de comunicacion: los nimeros de teléfono de
origen y destino; la identidad internacional del abonado mévil (IMSI) de la
parte que efectda la llamada; la identidad internacional del equipo mdvil
(IMEI) de la parte que efectda la llamada; la IMSI de la parte que recibe la
llamada; la IMEI de la parte que recibe la llamada.

f) Datos necesarios para identificar la localizacién del equipo de comunicacién
movil: la etiqueta de localizacion (identificador de celda) al inicio de la comu-
nicacion y los datos que permiten fijar la localizacion geografica de la celda,
mediante referencia a la etiqueta de localizacién, durante el periodo en el que
se conservan los datos de las comunicaciones.

Dicho lo anterior, la ley deja claro que ningin dato que revele el contenido de la
comunicacién podrd conservarse en virtud de esta Ley.
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cién hasta el gestor de la aplicacion de geolocalizacion. La compaiiia
telefonica actia aqui en calidad de operador de red y como tal recibe el
mismo tratamiento que los prestadores de acceso en lo relativo a la apli-
cacion de la legislacién de proteccion de datos. Cuando se ejecuta la
aplicacion de geolocalizacion, la compafiia telefénica es un mero ope-
rador técnico necesario, limitdndose su intervencion a la estricta trans-
mision de los datos desde el terminal hasta el gestor de la aplicacion de
geolocalizacién. Esta remision de datos que realiza el operador de tele-
fonia es irrelevante desde el punto de vista de la legislacién de protec-
cion de datos y la compaiiia telefénica no estd obligada a informar sobre
ella al usuario del dispositivo.

Dicho esto, debe mencionarse igualmente que las compaiiias de te-
lefonia no contemplan el uso de la geolocalizacién Unicamente bajo
demanda del usuario del terminal, sino que en los contratos de adquisi-
cion de linea es comun la inclusién de una cldusula en virtud de la cual
la compaiiia telefénica informa al adherente de que, desde el momento
de la perfeccion del contrato, cada vez que se marque el nimero de
emergencias 112 se pondrd a disposicién de las autoridades receptoras
de estas llamadas la informacion relativa a la ubicacién de su proceden-
cia. El articulo 48.2.c, parrafo segundo, de la LGT preceptia que los
usuarios de los terminales no podran rechazar el tratamiento de sus da-
tos de localizacion cuando el mismo provenga de la marcacién del nu-
mero de emergencias 112.

Ejecutada la aplicacion de geolocalizacion, el responsable del trata-
miento estd obligado a cancelar los datos de localizacion obtenidos a
partir del terminal (art. 4.5 LOPD, en relacién con el art. 8.6 RLOPD).
Los datos no deberdn ser conservados en forma alguna que permita la
identificacion del interesado durante un periodo superior al necesario
para los fines en base a los cuales han sido recabados o registrados.
Tratar datos més alld del tiempo necesario o del que permita la Ley
supone una infraccién del articulo 6 LOPD, en tanto este tratamiento no
haya sido consentido por el interesado, ni se lleve a cabo con autoriza-
cidn legal.

IV. EL CONSENTIMIENTO DEL TITULAR DE LOS DATOS

La regla general contenida en el articulo 6 LOPD (en relacién con
los arts. 10.1 y 12 RLOPD) es que el tratamiento de los datos de caric-
ter personal requiere el consentimiento inequivoco del afectado, salvo
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que la ley disponga otra cosa®’. Establecida la regla general, el mismo
articulo 6 contempla algunas excepciones en su parrafo segundo, per-
mitiendo ciertos tratamientos de datos personales sin necesidad de que
el interesado haya prestado su consentimiento?®®.

La actuacion de la aplicacion de geolocalizacion constituye la pres-
tacion de un servicio de la sociedad de la informacion y, como tal, cabe
preguntarse si el tratamiento de datos que conlleva su ejecucion no se
corresponde con alguna de las situaciones referidas en el articulo 6.2
LOPD [en relacién con el art. 10.3.B) RLOPD], en concreto, con la
relativa a que «no serd preciso el consentimiento cuando los datos de
cardcter personal... se refieran a las partes de un contrato o precontrato
de una relacidon negocial, laboral o administrativa y sean necesarios
para su mantenimiento o cumplimiento...». El tratamiento de los datos
de localizacidn es esencial para la ejecucion del servicio ofrecido por la
aplicaciéon de geolocalizacién, ya que la falta del tratamiento impide
prestar correctamente el servicio previamente solicitado por el usuario.
(Significa esto que los tratamientos de datos que sobrevienen con el uso
de las aplicaciones de geolocalizacidn no requieren el consentimiento
previo del interesado?

Coincidiendo en este punto con lo ya manifestado por Aparicio Sa-
lom, lo que debe inferirse del articulo 6.2 LOPD en cuanto a los trata-

37 Por ley debe entenderse la LOPD o cualquier otra con rango de ley orgdnica, en
consideracion a la reserva material que resulta de la aplicacion del articulo 81 CE en
relacién con el 18.4 CE. Seglin PRATS ALBENTOSA (ob. cit., p. 178), admitir que me-
diante ley ordinaria puedan establecerse excepciones a este principio de la necesidad
del consentimiento del interesado implicaria tanto como admitir una rebaja en el grado
de tutela que exige el derecho fundamental contenido en el articulo 18.4 CE.

Sobre la importancia de la prestacién del consentimiento para el tratamiento de los
datos vid. GRIMALT SERVERA, P. en GRIMALT SERVERA, P. y CAVANILLAS MUGICA, S.
«Servicios de la sociedad de la informacion y proteccion de datos personales», en De-
recho de la empresa y proteccion de datos. Ed. Thomson-Reuters Aranzadi. 2008,
pp- 327y ss.

3% En concreto, segun el articulo 6.2 LOPD, no serd preciso el consentimiento
cuando los datos de caracter personal se recojan para el ejercicio de las funciones
propias de las Administraciones publicas en el 4mbito de sus competencias; cuando
se refieran a las partes de un contrato o precontrato de una relacién negocial, laboral
o administrativa y sean necesarios para su mantenimiento o cumplimiento; cuando el
tratamiento de los datos tenga por finalidad proteger un interés vital del interesado en
los términos del articulo 7, apartado 6, o cuando los datos figuren en fuentes accesi-
bles al publico y su tratamiento sea necesario para la satisfaccion del interés legitimo
perseguido por el responsable del fichero o por el del tercero a quien se comuniquen
los datos, siempre que no se vulneren los derechos y libertades fundamentales del
interesado.
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mientos de datos que son esenciales para el mantenimiento o ejecucién
de un contrato, no es que esos tratamientos de datos constituyan una
excepcion a la regla general de la exigencia del consentimiento, sino
que el consentimiento ya existe desde el momento en que se perfeccio-
na el contrato. Cuando esto ocurra deberd entenderse que el consenti-
miento al tratamiento de los datos se otorga junto al prestado para la
perfeccion del contrato®. Dentro de los contratos en los que el trata-
miento de datos es esencial para su correcto desarrollo debe diferenciar-
se entre los contratos en los que el tratamiento de datos es necesario
para su mantenimiento y ejecucion (p. €j., contratos de tracto sucesivo,
de suministro, bancarios, etc.), y aquellos otros en los que el tratamien-
to de datos es el objeto del contrato, siendo necesario el consentimiento
del interesado para el tratamiento de los datos, tanto para unos, como
para otros. No obstante, mientras que los contratos en los que el consen-
timiento para el tratamiento de los datos es necesario para su manteni-
miento y ejecucién el consentimiento prestado para el contrato princi-
pal se entiende prestado también para el tratamiento de los datos (lo que
permite el articulo 6.2 LOPD); en los segundos, teniendo en cuenta que
el tratamiento de los datos constituye el objeto de los mismos, el con-
sentimiento deberd otorgarse de forma expresa o bien deducirse de ac-
tuaciones del interesado. Por pertenecer las aplicaciones de geolocali-
zacion a este segundo grupo de relaciones contractuales, el tratamiento
de los datos de localizacién que en ellas se realiza requiere que se pres-
te un consentimiento inequivoco por parte del interesado.

En cuanto a los menores, podrda procederse al tratamiento de los
datos de los mayores de catorce afios con su consentimiento, salvo en
los casos en los que la ley exija la asistencia de los titulares de la patria
potestad o tutela. En el caso de los menores de catorce afios se requerira
el consentimiento de los padres o tutores (art. 13.1 RLOPD). La capa-
cidad exigida para prestar el consentimiento al tratamiento de los datos
no debe confundirse con la requerida para la adquisicioén de un terminal
o la contratacion de la aplicacidn de geolocalizacion, que es la general
para obligarse (art. 1263 CC). Si un menor de edad mayor de catorce
afios adquiere un terminal mévil, el contrato serd anulable (salvo que se
demuestre que la compraventa se realiza con el consentimiento de sus
padres, que seré vélido), pero el consentimiento que haya prestado para
el tratamiento de los datos podré considerarse valido.

Respecto a la solicitud de consentimiento, deberd ir referida a vin-
cular los datos de posicionamiento del terminal con la especifica finali-

3 APARICIO SALOM, ob. cit., pp. 140-141.
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dad que se pretenda con la aplicacién, delimitando las condiciones es-
peciales que, de existir, concurran en el tratamiento (p. ej., si los datos
van a quedar almacenados durante cierto tiempo o si se van a ceder a
algtin tercero). La prueba de la existencia del consentimiento del titular
de los datos recae sobre el responsable del tratamiento, que es el titu-
lar de la aplicacion de geolocalizacion (art. 12.3 RLOPD)*.

La necesaria prestacion de consentimiento del usuario implica que
cualquier aplicacidon de geolocalizacion deberd estar desactivada por
defecto cuando se adquiera el terminal*'. En atencion a los riesgos ya
mencionados que el uso de la geolocalizacion presenta para la intimi-
dad de las personas, seria deseable que el responsable de la aplicacién
de geolocalizacion informara sobre ello a los usuarios antes de utilizar
la aplicacion por primera vez*. En este sentido, dos buenas medidas
que podrian adoptarse serian, por una parte, limitar temporalmente el
alcance de la prestacion de consentimiento, obligando al propietario
del terminal a renovarlo periédicamente y, por otra parte, que la mis-
ma aplicacion de geolocalizacién advirtiera de su activacion con un
icono permanentemente visible en el dispositivo cada vez que esté
operando®.

En lo que respecta al tiempo en que debe obtenerse el consentimien-
to, deberd recabarse antes de utilizar la aplicacion por primera vez
(art. 16 RLOPD en relacién con el art. 48.2.c LGT), por originarse ya
en ese momento el primer tratamiento de datos.

En la prestacion de consentimiento rige el principio de libertad de
forma (art. 14 RLOPD), por no ser los datos de geolocalizacién ningu-
no de los especialmente protegidos que requieren un consentimiento

4 Véanse SSAN, Seccién 1.2, de 25 de octubre de 2002 (JUR 2003\25510) y 30
de junio de 2004 (RJCA 2004\669).

4 Asi lo aconseja en sus conclusiones el Dictamen del Grupo de Trabajo del arti-
culo 29, el 16 de mayo de 2011, referido a los servicios de geolocalizacion en los telé-
fonos mdviles (pags. 15 y 20), cuando dice que los servicios de localizacién deben
estar apagados y que la activacion de estos servicios requiere de un consentimiento
informado y especifico a los diferentes fines para que los datos sean captados o alma-
cenados.

42 Siguiendo en este punto la directriz III.2 de la Recomendacién n.° R(99)5 del
Comité de Ministros de los Estados miembros sobre la proteccién de la intimidad en
internet, en el que se contienen las Directrices para la proteccioén de las personas res-
pecto a la recogida y tratamiento de datos personales en las “autopistas de la informa-
cién” (adoptada por el Comité de Ministros el 23 de febrero de 1999, durante la 660.*
reunion de Delegados de Ministros).

43 Véase Dictamen del Grupo de Trabajo del articulo 29, el 16 de mayo de 2011,
referido a los servicios de geolocalizacion en los teléfonos méviles, p. 15.
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expreso*; o expreso y, ademads, por escrito*. Lo tinico que se exige es
que el consentimiento sea inequivoco, entendiéndose por tal aquel
cuya prestacion no deja lugar a dudas. Asi, serd vélida, tanto una pres-
tacién de consentimiento expresa (p. ej. la activacién de una casilla
habilitada especificamente para ello que aparezca en la pantalla del
terminal)*, como una prestacion de consentimiento ticita que no deje
lugar a dudas sobre su otorgamiento (p. €j., la ejecucion directa de la
aplicacion de geolocalizacion, habiendo pasado previamente por una
pantalla en la que se informa acerca de la necesidad del consentimien-
to y su finalidad)*'.

El hecho de que en la prictica estas dos modalidades sean las mds
extendidas no significa que otros medios de prestar el consentimiento,
como el envio de un correo electronico, no sean validos. En este senti-
do, el legislador describe en el articulo 14 RLOPD, a modo de ejemplo,
un procedimiento que puede seguirse por parte del responsable del tra-
tamiento para recabar el consentimiento del titular de los datos, quedan-
do a su libertad utilizarlo o seguir otro®. El silencio del interesado no
acompafado de ningtin otro acto que inequivocamente pueda interpre-

4 Datos de cardcter personal que hagan referencia al origen racial, a la salud y a
la vida sexual (art. 7.3 LOPD).

# Datos de cardcter personal que revelen ideologia, afiliacion sindical, religién y
creencias (art. 7.2 LOPD).

4 En virtud de los articulos 1262.3 CC y 22.2 LSSI, se admite la prestacion de
consentimiento a través del propio terminal. En el articulo 22.2 LSSI se establece que,
cuando sea técnicamente posible y eficaz, el consentimiento del destinatario para acep-
tar el tratamiento de los datos podra facilitarse mediante el uso de los pardmetros ade-
cuados del navegador o de otras aplicaciones.

47 Véase APARICIO SALOM, ob. cit., p. 135 o LESMES SERRANO, ob. cit., p. 193. Eso
si, como apunta ECA ABOGADOS (Factbook Proteccion de datos personales: el ma-
nual prdctico para cumplir la Ley y el Reglamento LOPD. Cizur Menor: Thomson
Aranzadi, 2008, p. 60), para que pueda considerarse que el consentimiento tdcito ha
sido recabado licita y adecuadamente se exige haber cumplido el deber de informacion
que impone el articulo 5 LOPD.

48 El procedimiento que se propone en este articulo parte de que el responsable del
tratamiento se dirija al titular de los datos, informandole en los términos previstos en
los articulos 5 LOPD y 12.2 RLOPD y concediéndole un plazo de treinta dias para
manifestar su negativa al tratamiento, advirtiéndole de que en caso de no pronunciarse
se entenderd que consiente el tratamiento de sus datos de cardcter personal.

Es necesario que el responsable del tratamiento pueda conocer si la comunicacién
ha sido objeto de devolucién por cualquier causa, en cuyo caso no podré proceder al
tratamiento de los datos de ese interesado.

De igual forma, deberd facilitarse al interesado un medio sencillo y gratuito para
manifestar su negativa al tratamiento de los datos. En particular, se considerara valido
que tal negativa pueda efectuarse mediante un envio prefranqueado o la llamada a un
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tarse como manifestacion de voluntad favorable al tratamiento de los
datos no podrd presumirse como prestacion de consentimiento*. En
sede de geolocalizacién no cabe aplicar el articulo 14.2 LOPD, en el
que se contempla la posibilidad de que el silencio continuado durante
treinta dias por parte del interesado se entienda como favorable al trata-
miento de sus datos personales, porque en el supuesto regulado en este
articulo se parte de que el responsable del tratamiento ya dispone de los
datos del interesado que desea tratar cuando solicita su consentimiento.
La aplicacién de este articulo no procede, ademaés, porque los datos que
serdn objeto de tratamiento se generan a partir de la ejecucion de la
aplicacidn, lo que en si mismo debe interpretarse como una prestacion
tacita de consentimiento, valida si el titular de los datos fue debidamen-
te informado previamente a ejecutar la aplicacion.

El tratamiento de datos de posicionamiento sin el consentimiento de
su titular se considera infraccion grave (art. 44.3.b LOPD)¥, salvo en
aquellos casos en los que la ley le otorgue otra calificacion, y lleva apa-
rejado una sancién de multa de 40.001 a 300.000 euros (art. 45.2
LOPD). La imposicién de dicha multa no priva al interesado de poder
solicitar una indemnizacién por los dafios y perjuicios que el tratamien-
to de los datos pudiera haberle acarreado (art. 19.1 LOPD, en relacion
con el art. 1101 CC).

nimero telefénico gratuito o a los servicios de atencién al publico que el mismo hubie-
ra establecido.

Termina aclarando que, cuando se solicite el consentimiento del interesado a tra-
vés del procedimiento descrito en el articulo, no serd posible solicitarlo nuevamente
respecto de los mismos tratamientos y para las mismas finalidades en el plazo de un
afio a contar de la fecha de la anterior solicitud.

4 Véase en este sentido la STS de 19 de diciembre de 1990 (RJA 10287), en la
que se aclara que el mero silencio (no acompaiiado de ningtn otro acto) no es produc-
tor de efectos juridicos mds que en el caso de que la ley o la voluntad de las partes asi
se lo haya reconocido previamente, pudiendo hablarse de un silencio cualificado solo
cuando se acompafie de hechos positivos precedentes, a una actividad anterior de la
parte que guardd silencio o a particulares situaciones subjetivas u objetivas que sirvan
como elemento 1til para tener por hecha la manifestacién de una determinada volun-
tad. No es este el caso en el que se encuentra la geolocalizacién. Véanse también:
SSTS de 24 de noviembre de 1943 (RJA 1943\1292), de 24 de enero de 1957 (RJA
1957\367), de 30 de noviembre de 1957 (RJA 3570), de 9 de noviembre de 1959 (RJA
1959\4924), de 25 de enero de 1961 (RJA 1961\285), de 3 de febrero de 1962 (RJA
1962\648), de 27 de enero de 1964 (RJA 1964\388), de 29 de enero de 1965
(RJA1965\262), de 10 de junio de 1966 (RJA 1966\3028).

% La Resolucién de la Agencia Espafiola de Proteccién de Datos por la que se
imponga la sancidén en los supuestos de tratamiento ilicito de datos agota la via admi-
nistrativa (art. 48.2 LOPD).
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Como complemento a la prestacion de consentimiento, el titular de
los datos debe recibir del responsable del tratamiento (el titular de la
aplicacion) previamente a la recogida de los datos y de modo expreso,
preciso e inequivoco cierta informacion que se detalla en el articulo 5
LOPD. En concreto, debera ser informado sobre: a) la existencia de un
fichero o tratamiento de datos de cardcter personal, de la finalidad de la
recogida de estos y de los destinatarios de la informacion; b) el cardcter
obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas (esto resulta aplicable en geolocalizacion para aquellas si-
tuaciones en las que se recaben otros datos aparte de los de posiciona-
miento —p. €j., personales del propietario del terminal —); c) las conse-
cuencias de la obtencion de los datos o de la negativa a suministrarlos;
d) la posibilidad de ejercitar los derechos de acceso, rectificacion, can-
celacion y oposicion; e) la identidad y direccion del responsable del
tratamiento o, en su caso, de su representante. Expuesto lo anterior, en
sede de geolocalizacion el titular de la aplicacion, como responsable del
tratamiento de los datos, no estard obligado a informar sobre el conteni-
do de la letra c), por deducirse claramente de las circunstancias que su
negativa al acceso de los datos de posicionamiento supondra la imposi-
bilidad de ejecucion de la aplicacion (art. 5.3 LOPD)’'. La entrega de
esta informacién ayuda a obtener un consentimiento informado por par-
te del titular de los datos y evita la existencia de vicios del consenti-
miento como, por ejemplo, el del error, tanto en la prestacion en si,
como en su alcance o contenido™.

El término previamente debe interpretarse en el sentido de que el
propietario del terminal sea informado sobre la procedencia de la reco-

51 E] articulo 5.3 LOPD también contempla la posibilidad de no informar sobre el
contenido de las letras b) (cardcter obligatorio o facultativo de la respuesta a la recogida
de los datos y de los destinatarios de la informacién), ni d) (la posibilidad de ejercitar los
derechos de acceso, rectificacion, cancelacién y oposicion), cuando ello también sea
deducible de la naturaleza de los datos que se solicitan o de las circunstancias en que se
recaban. Sin embargo, a diferencia de lo que ocurre para la letra c), estimamos que aqui
no procede la exencién de informar, por no ser ninguno de estos dos contenidos deduci-
bles de los datos que se solicitan, ni de las circunstancias en que se recaban los datos.

52 No en vano, en la Recomendacién 1/99 del Grupo de Trabajo del articulo 29,
sobre el tratamiento invisible y automadtico de datos personales en internet efectuado
por software y hardware, aprobada el 23 de febrero de 1999 (5093/98/ES/final WP 17),
se alude a la preocupacion que suponen los tratamientos de datos de personas que
desconocen por completo tal tratamiento. En la Recomendacion se insta a los titulares
de software y hardware a tomar en consideracion y respetar los principios de la protec-
cién de datos, en especial el de informar acerca del mismo, con el fin de que siempre
pueda darse un consentimiento informado.
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gida de los datos y del resto de aspectos contenidos en el articulo 5
LOPD durante el proceso de instalacién de la aplicacién en el terminal
(lo que ocurrird cada vez que haya sido necesario instalar la aplicacion
con posterioridad a la adquisicién del terminal) o, cuanto menos, con
anterioridad a la primera ejecucion de la aplicacion (para aquellos casos
en los que la aplicacion de geolocalizacion venga instalada por defecto
en el terminal, conformando parte de su software).

Para que al propietario del terminal no le quede duda alguna en
cuanto al alcance que tiene el consentimiento que presta, y a que los
datos referentes a su ubicacion serdn utilizados por la aplicacién de
geolocalizacion cada vez que la ejecute, el titular de la aplicacién debe-
ré facilitar esa informacién de forma expresa, precisa e inequivocamen-
te. La ausencia de la mencionada informacién o un mero aviso consis-
tente en informarle de que la aplicacién se servird de los datos de
ubicacion del terminal contenido dentro de otro aviso mds general en el
que se alude a cuestiones técnicas (como las caracteristicas del progra-
ma, el espacio que ocupa o los requerimientos minimos informéticos
que requiere para poder operar) debe considerarse un incumplimiento
del deber de informar™. Un aviso como este no puede considerarse va-
lido, en tanto no cumple ninguno de los tres requisitos que se exigen en
el articulo 5 LOPD: adolece de precisién juridica (no se informa
en sentido juridico, sino meramente técnico), no es expreso (no se soli-
cita explicitamente el consentimiento del titular, ni se indican las con-
secuencias juridicas que tiene la recoleccion de los datos) y se presta a
equivocos (el titular de los datos puede pensar que esta recibiendo una
mera informacion técnica).

A semejanza de lo que ocurria con la prestacion de consentimiento
por medio del propio dispositivo, en la actualidad es frecuente que el
titular de la aplicacién facilite al usuario la informacién a través del
mismo terminal y, para asegurarse la prueba del cumplimiento de esta
obligacion, la propia aplicacion de geolocalizacion impide que el usua-
rio preste el consentimiento sin haber recibido antes la informacién, e
impida que utilice la aplicacién sin haber prestado antes el consenti-
miento™.

3 Estos avisos generales se generan en la mayoria de las ocasiones, no por la
aplicacion de geolocalizacion, sino directamente por el software del terminal y vienen
a constatar que la aplicacion de geolocalizacion cumple los requisitos técnicos exigi-
dos por el software del terminal para poder ejecutarse.

3 La AEPD sefiala en su Informe Juridico 93/2008, relativo a las formas de obte-
ner el consentimiento mediante web: consentimientos tacitos, que «en cuanto al con-
sentimiento informado, este habra de recabarse de tal forma que resulte imposible la
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El incumplimiento de este deber de informar por parte del titular de
la aplicacién se considera infraccion leve (art. 44.2.c LOPD) y lleva
aparejada una sancién de multa de 900 a 40.000 euros (art. 45.1 LOPD).
A semejanza de lo que ocurre cuando se tratan datos sin el consenti-
miento del interesado, la imposicion de la multa no priva al interesado
de poder solicitar ademds una indemnizacion por los dafios y perjuicios
que dicho tratamiento pudiera haberle ocasionado.

V. EL EJERCICIO DE DERECHOS POR EL INTERESADO

Consecuencia de que los datos de posicionamiento del terminal de
un usuario sean tratados por la aplicacion de geolocalizacion, el titular
de los mismos podrd ejercitar los derechos de acceso, rectificacion,
oposicién o cancelacién que se reconocen en los articulos 15 a 17
LOPD, en relacion con los articulos 27 a 36 RLOPD. Por el derecho de
acceso (art. 15 LOPD, en relacién con arts. 27 a 30 RLOPD) el titular
de los datos podra solicitar y obtener informacion relativa a qué datos
personales suyos han sido objeto de tratamiento, a cémo se han obteni-
do y a todo lo referente a las comunicaciones que se quieren hacer con
ellos.

El titular de la aplicacion de geolocalizacion estd obligado a resol-
ver sobre la solicitud de acceso en el plazo mdximo de un mes a contar
desde la recepcion de la solicitud (art. 29 RLOPD). Transcurrido el pla-
zo sin que de forma expresa el titular de la aplicacién de geolocaliza-
cién responda a la peticion de acceso, el interesado podrd reclamar ante
la AEPD, segtin se establece en el articulo 18 LOPD?. El titular de la
aplicacion de geolocalizacion podra denegar el acceso a los datos de
cardcter personal cuando el derecho ya se haya ejercitado en los doce
meses anteriores a la solicitud, salvo que se acredite un interés legitimo
al efecto.

introduccién de dato alguno sin que previamente el interesado haya conocido la adver-
tencia que contenga las menciones a las que nos hemos referido (alude con ello a los
derechos que se le reconocen a todo titular de datos), pudiendo servir como prueba del
consentimiento la acreditacion de que el programa impide introducir los datos sin antes
haber aceptado el aviso legal al que hemos hecho referencia. Todo ello tiene por obje-
to asegurar que el consentimiento de los afectados sea efectivamente especifico e
inequivoco tal y como exige la Ley».

% 0 la Agencia Vasca de Proteccién de Datos o la Autoridad Catalana de Protec-
cion de Datos, que conocerdn de los asuntos que afecten a ficheros cuya titularidad la
ostenten 6rganos de su respectiva Administracién autonémica o local.
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Mediante el ejercicio de los derechos de rectificacion y cancelacion
(art. 16 LOPD, en relacion con arts. 31 a 33 RLOPD) se solicita al titu-
lar de la aplicacion de geolocalizacidn la rectificacion de los datos que
estd tratando (p. ej., piénsese en el caso de que el interesado ha prestado
su consentimiento con el propdsito de que los datos se utilicen para una
determinada finalidad y, sin embargo, el titular de la aplicacion los usa
para otra) o su cancelacion (p. €j., porque el interesado no desea que se
sigan tratando sus datos de posicionamiento). Las solicitudes de rectifi-
cacién deberan indicar los datos concretos a que se refieren.

El titular de la aplicacién de geolocalizacion estd obligado a resol-
ver sobre la solicitud de rectificacion o cancelacion en el plazo maximo
de diez dias a contar desde la recepcion de la solicitud. Transcurrido el
plazo sin que de forma expresa se responda a la peticion, el interesado
podrd interponer una reclamacién ante la AEPD. Si los datos rectifica-
dos o cancelados hubieran sido cedidos previamente, el titular de la
aplicacion de geolocalizacion deberd comunicar la rectificacién o can-
celacion efectuada al cesionario, en idéntico plazo, para que este, tam-
bién en el plazo de diez dias contados desde la recepcién de dicha co-
municacidn, proceda asimismo a rectificar o cancelar los datos.

Al ejercitar el derecho de oposicion (art. 17 LOPD, en relacién con
arts. 34 a 36 RLOPD), el titular de los datos muestra su oposicién a que
estos sean tratados. El ejercicio del derecho de oposicién en el 4&mbito
de las aplicaciones de geolocalizacién serd muy residual, ya que este
derecho se configura fundamentalmente para ejercitarlo en casos en los
que no es necesario recabar el consentimiento del interesado para el
tratamiento de sus datos. Este supuesto no se produce cuando se utilizan
aplicaciones de geolocalizacion, en las que, como se ha visto, la presta-
cion del consentimiento es requisito necesario para el tratamiento de los
datos de posicionamiento. Tendra sentido el ejercicio de este derecho,
por ejemplo, cuando se estén tratando datos de posicionamiento a con-
secuencia de que la aplicacion de geolocalizacion estuviera activada en
el terminal de forma predeterminada.

El titular de la aplicacién de geolocalizacion deberd resolver so-
bre la solicitud de oposicién en el plazo maximo de diez dias a contar
desde la recepcion de la solicitud. Transcurrido el plazo sin que de for-
ma expresa se responda a la peticion, el interesado podréd interponer
reclamacion ante la AEPD.

A fin de que los usuarios de las aplicaciones de geolocalizacion
puedan ejercitar correctamente estos derechos, el titular de la aplicacién
de geolocalizacion debe facilitar al interesado un medio sencillo y gra-
tuito para el ejercicio de estos derechos (art. 24.2 RLOPD). Los dere-
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chos de acceso, rectificacion, cancelacion y oposicidon son derechos in-
dependientes, lo que supone que el ejercicio de cualquiera de ellos no
estd condicionado al ejercicio previo de ninguno de los otros®.

Si el ejercicio de los derechos frente al titular de la aplicacion fuera
infructuoso, el interesado puede denunciar la situacion ante la Agencia
Espaiiola de Proteccion de Datos o acudir a los tribunales de justicia,
sin que, como se verd inmediatamente después, el seguimiento de una
de estas vias excluya la otra. Si el camino elegido por el interesado es
denunciar la situacion ante la AEPD, via esta seguida en la préctica por
la mayoria de los afectados que denuncian un tratamiento indebido de
datos, la AEPD estudiara la procedencia o improcedencia de la denega-
cion’. Contra las resoluciones de la AEPD procedera, bien recurso de

% El procedimiento a seguir en el ejercicio de estos derechos se regula en los
articulos 24 a 26 RLOPD. Si la aplicacion de geolocalizacién dispone de un servicio
de atencion al cliente, el interesado podrd ejercitar estos derechos a través de dicho
servicio.

Cuando el ejercicio de cualquiera de estos derechos no se realice por medio del
servicio de atencidn al cliente, sino por escrito dirigido al titular de la aplicacién de
geolocalizacién, deberd incluirse:

a) Nombre y apellidos del interesado; fotocopia de su documento nacional de
identidad, o de su pasaporte u otro documento valido que lo identifique y, en su
caso, de la persona que lo represente, o instrumentos electrénicos equivalentes;
asi como el documento o instrumento electrénico acreditativo de tal represen-
tacion.

Es posible también utilizar firma electronica. En este caso, el uso de la firma
electrénica identificativa del interesado eximird de la presentacion de las foto-
copias del DNI o documento equivalente.

b) Peticion en que se concreta la solicitud.

¢) Direccidn a efectos de notificaciones, fecha y firma del solicitante.

d) Si se tuvieran, documentos acreditativos de la peticion que formula.

En el caso de que a la solicitud le falte alguno de estos contenidos, el titular de la
aplicacion de geolocalizacién deberd solicitar su subsanacion.

El titular de la aplicacién de geolocalizacién deberd atender la solicitud de acceso,
rectificacion, cancelacidn u oposicién ejercida por el interesado aun cuando este no
haya utilizado el procedimiento que se haya establecido especificamente para ello,
siempre que se haya utilizado un medio que permita acreditar el envio y la recepcion
de la solicitud, y que esta contenga la informacion que se solicita.

57 Recibida la reclamacidn, la AEPD dard traslado de la misma al titular de la
aplicacién de geolocalizacion, para que, en el plazo de quince dias, formule las alega-
ciones que estime pertinentes. Recibidas las alegaciones o transcurrido el plazo previs-
to sin recibir contestacion, la AEPD resolverd sobre la reclamacion formulada (previa
recopilacion de los informes, pruebas y otros actos de instruccidn que estime pertinen-
tes, incluida la audiencia del interesado y nuevamente la del responsable del fichero).
Véanse articulos 117 y ss. RLOPD.
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reposicion ante el Director de la Agencia, bien directamente recurso
contencioso-administrativo.

VI. REGIMEN DE RESPONSABILIDAD

Si bien en un principio la respuesta a la pregunta de quién debe res-
ponder por los tratamientos indebidos o deficientes de datos que acon-
tezcan con el uso de una aplicacién de geolocalizacion puede parecer
facil, en el sentido de que debe serlo el responsable del tratamiento, la
realidad demuestra que es bastante mas complicado de lo que parece,
aunque solo sea por la pluralidad de sujetos que, como se ha visto cuan-
do se analizé la naturaleza de los datos, intervienen en la transmision de
esos datos™.

Partiendo de la regla de que cada sujeto serd responsable de su pro-
pia actuacion y de que serd la calidad de su intervencién en la transmi-
sion de los datos la que determine el alcance de su responsabilidad™, la
delimitacion del régimen de responsabilidad ante tratamientos indebi-
dos o defectuosos de datos en la geolocalizacion pasa necesariamente
por realizar un andlisis diferenciado de las dos situaciones que pueden
plantearse, en funcion de que el fabricante del dispositivo sea al mismo
tiempo autor/titular de la aplicacion de geolocalizacién o no lo sea.

a) Si el fabricante del dispositivo, ademads de fabricante del hard-
ware, es autor de la aplicacion de geolocalizacion (o esta viene
preinstalada por defecto en el terminal) serd responsable de
cualquier tratamiento indebido o deficiente de datos que se rea-

El plazo maximo del que dispone la AEPD para dictar y notificar resolucién es de
seis meses, a contar desde la fecha de recepcion de la reclamacion del interesado. Si en
dicho plazo no se hubiese dictado y notificado resolucion expresa, la reclamacion se
considerard estimada por silencio administrativo positivo.

Si la resolucién de tutela fuese estimatoria se requerird al titular de la aplicacién
de geolocalizacién para que, en el plazo de los diez dias siguientes a la notificacién,
haga efectivo el ejercicio de los derechos objeto de la tutela, debiendo dar cuenta por
escrito de dicho cumplimiento a la AEPD en idéntico plazo.

3% Con la expresion tratamiento indebido se alude al tratamiento de datos sin con-
sentimiento del titular o para una finalidad distinta de la autorizada por el titular de los
datos. Con la de tratamiento deficiente, a aquel tratamiento de datos realizado con
consentimiento del titular, pero con datos obsoletos.

% La geolocalizacién es un servicio de la sociedad de la informacién y como tal
reproduce algunos de los problemas generales caracteristicos de este sector, siendo una
prueba evidente de ello este de la delimitacion del régimen de responsabilidad.
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lice con la aplicacién. En esta hipétesis es preciso tener en
cuenta que existen fabricantes de teléfonos mdviles que, aun no
siendo autores del software que llevan incorporado sus disposi-
tivos, lo distribuyen bajo una licencia de explotacion concedida
por su autor (como ocurre en la prictica generalidad de los ca-
sos en los que la aplicacion viene preinstalada por defecto)®. En
cualquiera de estos supuestos el fabricante del teléfono sera res-
ponsable del tratamiento de datos que se origina con la aplica-
cién de geolocalizacion. Este mismo criterio debe aplicarse en
el supuesto de los navegadores de los automdviles.

Cabria preguntarse si en estas situaciones es posible exigir res-
ponsabilidad al operador de la red de telecomunicaciones por la
que se transmiten los datos (el operador de telefonia o de redes
wifi). La figura del operador de red se recoge en el articulo 14
LSSI entre los prestadores de servicios de intermediacién en la
sociedad de la informacién, indicindose en el citado precepto
que estos prestadores de servicios de intermediacién no seran
responsables de los hechos generadores de responsabilidad que
nazcan de los contenidos de datos que se transmiten por las re-
des de comunicaciones de las que son titulares. El dnico caso en
el que deberén responder es cuando ellos mismos hayan origi-
nado la transmisién, modificado los datos o seleccionado estos
0 a los destinatarios de dichos datos, y ninguna de estas situa-
ciones acontece en el supuesto de las aplicaciones de geolocali-
zacion®'. La posicion que adopta el legislador en la LSSI res-
pecto a los operadores de redes de telecomunicacién es
razonable, al limitarse su intervencion a ofrecer los medios téc-

% En esta situaciéon se pueden encontrar, por ejemplo, teléfonos de empresas
como Samsung, Sony o LG, cuyo software (Android), habiendo sido desarrollado por
Google, sin embargo es distribuido por ellas en virtud de licencia.

' En concreto, segiin el articulo 14 LSSI, «los operadores de redes de telecomu-
nicaciones y proveedores de acceso a una red de telecomunicaciones que presten un
servicio de intermediacion que consista en transmitir por una red de telecomunicacio-
nes datos facilitados por el destinatario del servicio o en facilitar acceso a esta no serdn
responsables por la informacién transmitida, salvo que ellos mismos hayan originado
la transmision, modificado los datos o seleccionado estos o a los destinatarios de di-
chos datos. No se entenderd por modificacion la manipulacién estrictamente técnica de
los archivos que alberguen los datos, que tiene lugar durante su transmisién. Las acti-
vidades de transmisién y provision de acceso a que se refiere el apartado anterior in-
cluyen el almacenamiento automadtico, provisional y transitorio de los datos, siempre
que sirva exclusivamente para permitir su transmisién por la red de telecomunicacio-
nes y su duracién no supere el tiempo razonablemente necesario para ello».
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nicos necesarios (soportes materiales, conexiones, etc.) para
que otros sujetos puedan prestar servicios de la sociedad de la
informacion (los titulares de las aplicaciones de geolocaliza-
cién), sin que su participacion tenga incidencia material directa
en la ejecucion del servicio concreto que se presta. Dicho con
otras palabras, el proveedor de red es un operador tecnolégica-
mente necesario en la prestacion de cualquier servicio de la so-
ciedad de la informacion, sin que su actuacion llegue mds alla
de la puesta a disposicién material de la red de comunicaciones
necesaria para prestar el servicio®.

b) Por el contrario, si el fabricante del dispositivo no es el autor de
la aplicacién de geolocalizacion con la que opera el dispositivo,
ni esta venia preinstalada por defecto en el terminal (p. €j., pién-
sese en todos aquellos supuestos en los que ha sido el propio
usuario quien ha descargado la aplicacidn de geolocalizacion de
internet), no responderd de los tratamientos indebidos o defi-
cientes de datos, debiendo hacerlo el titular de la aplicacién de
geolocalizacién (art. 43 LOPD). En estos casos responde el ti-
tular de la aplicacién de geolocalizacidn por ser €l el responsa-
ble del tratamiento de los datos. La responsabilidad que aqui
dimana del articulo 43 LOPD debe ser puesta en relacion con la
que, de un modo més general, se establece en el articulo 13
LSSI para todos los prestadores de servicios de la sociedad de
la informacidén. Segtn este articulo, los prestadores de servicios
de la sociedad de la informacion estdn sujetos a la responsabili-
dad civil, penal y administrativa establecida con caricter gene-
ral en el ordenamiento juridico (donde debe incluirse la deriva-
da del incumplimiento de la normativa de proteccion de datos)
y «sin perjuicio de lo que se dispone en la LSSI»®. En el caso

2 Sj el operador de red de telecomunicacién no se limitara a poner la red de tele-
comunicaciones a disposicion de los usuarios, sino que, ademads de ello, desempefiara
alguna otra labor con los datos (por ejemplo, los tratara para su correcta transmisién o
hiciera copias temporales de los mismos), entonces si cabria exigirle responsabilidad
en la medida establecida en los articulos 14 a 17 de la LSSI, que regulan la responsa-
bilidad de los prestadores de servicios de intermediacién. En estos casos, el operador
de la red de telecomunicacién, en cumplimiento del articulo 11 LSSI, estd sujeto a un
deber de colaboracién consistente en suspender la labor que esta realizando cuando le
sea ordenado por el érgano competente. La infraccion de este deber se califica como
«muy grave» en el articulo 38.2.b LSSI.

% El legislador se refiere con este tltimo inciso a la responsabilidad en la que
pueden incurrir los diferentes prestadores de servicios de intermediacion mencionados
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que estamos tratando el fabricante del terminal estd exento de
responsabilidad porque su intervencion se limita a ser un opera-
dor técnico necesario para que sea posible realizar la comunica-
cion (la antena contenida en el terminal serd la que indique a la
aplicacion de geolocalizacion la ubicacion), pero no realiza nin-
gln tratamiento de datos.

En cuanto a la responsabilidad del operador de la red de telecomu-
nicaciones en este caso, se aplicard el mismo razonamiento que se ex-
puso al analizar la situacién A).

Teniendo en cuenta que el articulo 19 LOPD reconoce la posibili-
dad a los interesados de ser indemnizados por los dafios o lesiones en
sus bienes que se hayan ocasionado a consecuencia de un tratamiento
indebido de datos, dichos titulares, aparte de denunciar el tratamien-
to indebido de datos originado en la aplicacion de geolocalizacion ante
la AEPD, lo que dard lugar a la imposicion por parte de esta al respon-
sable del tratamiento de sanciones si finalmente se prueba que el trata-
miento de datos ha sido indebido, siempre podran recabar de los 6rga-
nos de la jurisdiccion ordinaria la tutela de sus derechos (salvo, claro
estd, que se trate de ficheros de titularidad publica, en cuyo caso la
responsabilidad se exigird de acuerdo con la legislacion reguladora del
régimen de responsabilidad de las Administraciones publicas)®. Esto
ultimo ocurrird, bien cuando el interesado acuda directamente a los tri-
bunales de justicia (sin haberse dirigido previamente a la AEPD, pues
no estd obligado a ello), bien cuando, habiéndose dirigido a la AEPD
(procedimiento que, como se ha apuntado, puede concluir con la impo-
sicion de una sancion econdmica para el responsable del tratamiento),
ademads reclama una indemnizacion por los dafios que el tratamiento
indebido le ha ocasionado. Obsérvese que la diversa naturaleza de las
vulneraciones de derechos puede dar como resultado en ocasiones no
solo la imposicion de sanciones administrativas al responsable del tra-
tamiento, sino que también pueden ser originadoras de responsabilidad
civil, como podria ocurrir, por ejemplo, en el supuesto en que los datos

en la LSSI: operadores de redes y proveedores de acceso; prestadores de servicios que
realizan copia temporal de los datos solicitados a los usuarios; prestadores de servicios
de alojamiento o almacenamiento de datos; y, por dltimo, prestadores de servicios que
faciliten enlaces a contenidos o instrumentos de bisqueda.

6 Sobre esta cuestion véase GOMEZ MARTINEZ, C. «El ejercicio de acciones civi-
les de proteccidn de la intimidad del usuario de internet. Aspectos procesales», Dere-
cho a la intimidad y nuevas tecnologias. Madrid: Ed. Consejo General del Poder Judi-
cial, 2004, p. 153.
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de posicionamiento de un terminal son utilizados por la aplicacién de
geolocalizacién sin el consentimiento del titular de los datos para remi-
tir mensajes publicitarios de establecimientos comerciales préximos al
lugar de ubicacién del terminal (en suma, para una finalidad no autori-
zada por el titular)®.
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