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Resumen

Uno de los derechos fundamentales que mds afectados se ven por el desarrollo
de la inteligencia artificial (IA) es el derecho a la proteccién de datos, que hasta ahora
se ha caracterizado como un derecho de no injerencia o de primera generacién. Debi-
do al desarrollo de la IA basada en datos y la analitica de datos en masa (que permite
microsegmentar a la poblacién), el derecho a la proteccién de datos ha adquirido una
dimensidn colectiva que lo acerca a derechos de tercera generacién, como el derecho
a un medio ambiente saludable o el derecho de consumidores.

' Esta publicacién es parte del contrato RYC2021-031430-1, financiado por MCIN/
AEI/10.13039/501100011033 y por la Unién Europea, «NextGenerationEU». Se
desarrolla en el marco del Proyecto GOIA, financiado por MCIN/AEI/TED2021-
12902B-C22 y por la Unién Europea, «NextGenerationEU». Gran parte de la
investigacion se realizé durante la estancia desarrollada en la Universidade Nova de
Lisboa durante los meses de abril a junio de 2023, financiada por el Programa José
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La expresién «privacidad de grupo» ha sido precisada como la privacidad co-
rrespondiente a grupos definidos por cualquier caracteristica o combinacién de estas.
En este trabajo propondremos una nocién complementaria de privacidad de grupo,
centrada en la defensa del derecho a un medio ambiente digital saludable.
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Abstract

One of the fundamental rights most affected by the development of Al is the
right to data protection, which until now has been characterised as a non-interference
or first generation right. Due to the development of data-driven Al and big data
analytics (which allows for micro-segmentation of the population) the right to
data protection has acquired a collective dimension that brings it closer to third
generation rights such as the right to a healthy environment or consumer rights.

The term “group privacy” has been defined as privacy corresponding to groups
defined by any characteristic or combination of characteristics. In this paper we will
propose a complementary notion of group privacy, focusing on the defence of the
right to a healthy digital environment.
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l. INTRODUQCI()N. ALGUNOS CASOS CONOCIDOS VISTOS
DESDE LA OPTICA DE LA PRIVACIDAD DE GRUPO

sQué es lo primero que hacen cuando se despiertan por la mafiana?
Probablemente apagan la alarma del mévil o lo consultan para ver la hora,
para revisar un periddico o para entrar en alguna red social. Muy probable-
mente mirar el mévil también sea lo dltimo que hacen antes de dormir. Si
tienen un reloj inteligente atado a su muifieca, probablemente curioseen la
calidad de su suefo, los minutos exactos que han dormido (incluso cudntos
corresponden a cada fase del suefio) o sus pulsaciones, y quizd no sean los
tunicos que lo curioseen®. Es probable que durante el desayuno comenten con
su pareja, sus amigos o sus compafieros de trabajo alguna noticia que hayan
leido (especialmente si es un video o noticia que va encabezado por la palabra
«zasca» o0 alguna parecida) ;Escuchan la radio por internet? ;Utilizan YouTube
para buscar podcasts, entrevistas, musica...? ;Ven series en plataformas como
Netflix, HBO, Amazon Prime, etc.? ;Se han percatado de que en algunas
de estas plataformas las sugerencias de contenido van acompafiadas de un
porcentaje que indica la probabilidad de que les guste? ;Han probado a abrir

2 Veliz (2020: 7-8) alerta sobre el interés de empresas en conocer estos datos de sus

empleados.
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la cuenta de su pareja, de un familiar o de un amigo en YouTube o en alguna
plataforma (siempre con permiso de la persona)? Hagan la prueba. Verdn que
parece tratarse de dos plataformas completamente diferentes.

Estoy seguro de que no se les escapa que esto es posible gracias a que el
historial de navegacidn, las conversaciones (a través del teléfono y en la calle,
con algin teléfono cerca), la forma en que movemos el ratén’, la ubicacién,
etc., estdn siendo rastreados y analizados, e introducidos en herramientas de
analftica de datos en masa que permiten trazar un perfil muy preciso de cada
persona. Los problemas relativos al perfilado no acaban con esto. Es probable
que, incluso, si nuestra actividad en internet es escasa o nula, la cantidad de
datos ya existentes’ que vienen siendo objeto de procesado masivo y, sobre
todo, la cantidad de perfiles abstractos que ya se han generado con dichos
datos permitan trazar un perfil de nuestras caracteristicas o de nuestra perso-
nalidad como el de aquellas personas que jamds se separan del teléfono mévil,
tienen un smartwatch, una smart TV, y aceptan las cookies con la impaciencia
de quien lo dnico que quiere es ver la informacién que hay detrds.

sQué ocurrirfa si como consecuencia de encajar en un determinado perfil
social tuviéramos mds probabilidades de ser investigados «aleatoriamente»
por fraude? ;Y si nuestras caracteristicas encajan con un perfil crediticio de
riesgo? ;Qué pasa si un tribunal de justicia utiliza una herramienta que evalda
la probabilidad de que volvamos a cometer un delito, y esto condiciona
decisiones que pueda tomar acerca de nuestro futuro? O, finalmente, ;puede
la microsegmentacion de la poblacién en perfiles abstractos ayudar a captar
indecisos del partido o la opcién contraria en un proceso electoral en distritos
clave y alterar con ello el resultado de unas elecciones?

SyRI es un instrumento desarrollado por el Gobierno holandés para
prevenir y combatir el fraude a la seguridad social que se sirve de un algoritmo
de procesado de datos en masa, que son anonimizados y luego analizados
y relacionados entre si. Como resultado, emite informes de riesgo sobre la
probabilidad de cometer fraude a la seguridad social a través de un uso inapro-
piado de fondos o del incumplimiento de la normativa vigente’. En febrero

Los programas de clickstream registran cada movimiento de ratén para seguir la ruta
de un usuario por las webs que visita, y dentro de estas webs, y, de este modo, medir la
efectividad de los anuncios o el interés en los productos ofertados. Los datos de clics
se recogen a través de cookies no técnicas que identifican al usuario y personalizan la
navegacién (Holmes, 2018: 26-29).

La Comisién Europea (2020b) prevé que el volumen de datos producido en el mundo
pase de 33 zetabytes en 2018 a 175 zetabytes en 2025.

> Corte de Distrito de La Haya (2020: pars. 3.1, 3.2 y 4.17). Vid. también Van Dalen
etal. (2016: 12-13).
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de 2020 la Corte de Distrito de La Haya consideré que SyRI no ofrecia
suficientes garantfas para lograr una minima injerencia en la privacidad de
acuerdo con el art. 8§ CEDHC.

Las dltimas normas en materia de crédito responsable prevén la obligacién
de evaluar la solvencia del solicitante del crédito, con el objetivo de evitar el
sobreendeudamiento. Asi, por ejemplo, el art. 18.5 LCCI dispone que el presta-
mista solo ponga el crédito a disposicién del consumidor si el resultado de la
evaluacién de solvencia indica que es probable que las obligaciones derivadas del
contrato de crédito se cumplan segtin lo establecido en el contrato. De manera
muy similar se expresa el art. 18 de la DCCC, de 18 de octubre de 2023 y que
serd objeto de transposicién por los Estados miembros de la UE en los préximos
afios. Esta evaluacién de solvencia puede tener lugar a través de perfilado o credir
scoring. Como en el resto de las situaciones que estamos viendo, se relacionan
datos de, en este caso, el solicitante de crédito con informacién recogida en perfiles
abstractos de solvencia crediticia, lo que puede conducir a situaciones discrimina-
torias, bien porque se deniegue el crédito, bien porque el tipo de interés fluctde
dependiendo del perfil abstracto en que el solicitante de crédito se sitde’.

Uno de los algoritmos que mds atencién ha suscitado en la literatura
juridica es COMPAS (Correctional Offender Management Profiling for Alter-
native Sanctions). Se trata de una herramienta utilizada por algunos tribunales en
Estados Unidos para evaluar el riesgo de reincidencia de los delincuentes. Si bien
su uso fue avalado por el Tribunal Supremo de Wisconsin en el caso Loomis®, se
ha denunciado que la herramienta reproduce sesgos raciales (Angwin et al., 2016).

Cambridge Analytica es una consultora especializada en la recopilacién y
andlisis de datos para campaifias publicitarias y politicas. Segtiin podemos leer
en su web’, utiliza modelos de datos y perfiles psicogréficos para aumentar las
audiencias, identificando personas influyentes y conectando usuarios de tal
manera que se favorezca la interaccién, utilizando como principal herramienta
la escala OCEAN de personalidad, que valora los cinco grandes factores de la

Corte de Distrito de La Haya (2020: par. 6.7). La sentencia fue celebrada inmediata-
mente por el relator especial de la ONU para la extrema pobreza (Alston, 2020), que
en su informe de 2019 cité el caso de SyRI como muestra de los riesgos de vigilancia
del «estado del bienestar digital» (Alston, 2019: 16).

7 Mas Badfa (2021: 359). Palma Ortigosa (2019: 15) recuerda que la evaluacién previa
de un cliente por parte de una empresa es algo totalmente legitimo. Lo novedoso,
sefiala este autor, es que sea un programa informdtico el que decida si finalmente se le
concede o deniega, por ejemplo, el préstamo solicitado.

De Miguel Beriain (2018: 47-48). Puede consultarse la sentencia en: https://tinyurl.
com/3v53cxx6.

Véase hteps://tinyurl.com/n6m2ptsc.
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personalidad: 1) apertura al cambio (openness to experience); 2) responsabilidad
(conscientiousness); 3) extraversién (extraversion); 4) amabilidad (agreebleness),
e 5) inestabilidad emocional (neuroticism) (Soto, 2018). En pocas palabras,
se sirve de microsegmentacién y perfilado para vender tanto unas zapatillas
como un partido politico al comprador idéneo en cada momento (Soriano
Arnanz, 2021: 88-89).

En 2018 varios diarios denunciaron que la consultora Cambridge Analytica
estaba utilizando datos personales de usuarios de Facebook, incumpliendo las
politicas de privacidad de esta red social con la anuencia de la propia Facebook,
para influir tanto en la campana politica de Donald Trump hacia la presidencia
de Estados Unidos como en la campana del brexiz (en ambos casos, con éxito). En
Espafia, este escdndalo motivé una modificacién de dltima hora de la LOREG,
incluida en la disposicién final tercera de la LOPDgdd, para incluir un nuevo
articulo 58 bis con la intencidn, segtin el grupo parlamentario que la propuso,
de «impedir casos como el que vincula a Cambridge Analytica con el uso ilicito
de datos de 50 millones de usuarios de Facebook para mercadotecnia electoral»™.

Casos como los que acabamos de ver se consideran de alto riesgo de
acuerdo con la Propuesta de Reglamento de Inteligencia Artificial (PRIA)™.
A los efectos de este trabajo, interesa destacarlos a titulo de ejemplo acerca de
los riesgos a los que nos vemos expuestos como individuos en la medida en la
que se nos puede relacionar con una enorme cantidad de perfiles abstractos ya
existentes. El nivel de contaminacién digital (debido al altisimo volumen de
datos que se recolectan y la creciente capacidad de interrelacién y analitica en
masa) se encuentra en un punto de no retorno. Actualmente es posible incluso
crear datos sintéticos a partir de paquetes de datos ya existentes (Bousquette,
2023). Por eso, deben coordinarse medidas tendentes a reducir en lo posible
el aumento de la contaminacién digital con otras orientadas a defendernos
juridicamente de los potenciales efectos de esta.

Partiremos para ello de un andlisis de la situacién vista desde la éptica de
lallamada «privacidad de grupo» acunada por Luciano Floridi'* para posterior-
mente analizar normas ya en vigor (principalmente, el Reglamento General de
Proteccién de Datos) y normas en proceso de desarrollo (principalmente, la
Propuesta de Reglamento de Inteligencia Artificial) en busca de herramientas
que nos permitan continuar disfrutando del derecho a ser dejados en paz en
un contexto de altisima contaminacién digital.

10 Congreso de los Diputados (2018: 209). La STC 76/2019, de 22 de mayo, declararia
inconstitucional el art. 58 bis.1 LOREG.

Anexo III PRIA, puntos 5.a, 5.b, 6.ay 8.a bis, respectivamente

12 Se ocupa de la privacidad de grupo en Espafia Cotino Hueso (2022: 87-89).

11
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Il. EL DERECHO A LA PROTECCION DE DATOS COMO DERECHO
FUNDAMENTAL

1. DERECHO A LA PROTECCION DE DATOS Y LIBRE CIRCULACION DE LA
INFORMACION

Hasta ahora, el derecho a la proteccién de datos ha tenido como eje
central el individuo'. El derecho a la proteccién de datos confiere a su titular
la facultad de tomar decisiones' en torno a la utilizacién de los datos de
cualquier naturaleza que nos identifican directa o indirectamente, y que
potencialmente permiten reconstruir amplios aspectos de nuestra persona-
lidad de tal manera que terceros pueden tomar decisiones sobre nosotros sin
que seamos conscientes de ello y, consecuentemente, podamos contrarrestarlo
(Lucas Murillo de Ia Cueva, 2021: 311; Cotino Hueso, 2022: 87).

El binomio «proteccién de datos personales y libre circulaciéon de la
informacién (incluidos los datos personales)» se ha mantenido desde el
Convenio 108 hasta el RGPD, pasando por la Directiva 95/46/CE. En
este sentido, en el predmbulo del Convenio 108 se afirma «la necesidad
de conciliar los valores fundamentales del respeto a la vida privada y de
la libre circulacién de la informacién entre los pueblos», y en su art. 12.2
se establece que «una parte no podrd, con el tnico fin de proteger la vida
privada, prohibir o someter a una autorizacién especial los flujos transfron-
terizos de cardcter personal con destino al territorio de otra parte». Por otro
lado, la Directiva 95/46/CE afirma la necesidad «no sélo [de] la libre circu-
lacién de datos personales de un Estado miembro a otro, sino también [de]
la proteccién de los derechos fundamentales de las personas» (cons. 3), en
un contexto en que «el avance de las tecnologfas de la informacién facilita
considerablemente el tratamiento y el intercambio de dichos datos» (cons.
4). Esta idea permanece en el RGPD, en el que merece la pena destacar el
art. 1.3, donde se afirma que «la libre circulacién de los datos personales
en la Unién no podrd ser restringida ni prohibida por motivos relacionados
con la proteccién de las personas fisicas en lo que respecta al tratamiento de
sus datos personales»’.

13 Floridi (2017: 2). Véase también la propia redaccién del art. 4.1 RGPD o los FE. JJ.
6y 7 dela STC 292/2000, de 30 de noviembre.

STC 292/2000, que define el derecho a la proteccién de datos como un poder de
disposicién y control sobre los propios datos personales. En igual sentido, Troncoso
Reigada (2021: 852-854).

Otros puntos importantes del RGPD en este sentido son los considerandos 9, 13, 53,
123, 166 y 170. Véase Lucas Murillo de la Cueva (2021: 309).
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El creciente uso de dispositivos interconectados (IoT), las cada vez
mds variadas redes sociales y la capacidad de analitica de datos en masa son
algunos de los retos a los que se enfrenta en la actualidad el derecho ala proteccién
de datos. El progreso tecnoldgico, que impulsa los retos que acabamos de
mencionar, obliga también a interpretar a la luz de los tiempos el contenido del
derecho a la proteccién de datos de tal manera que las mayores posibilidades
de aprovechamiento de los datos vengan acompafiadas de nuevas cautelas que
preserven el equilibrio entre los dos elementos del binomio: proteccién de
datos personales vs. libre circulacién de la informacién’®.

En este contexto, juega un papel importante la promocién e impulso de
la economia de datos, cuestién que en la Unién Europea pretende conjugarse
de la manera mds armoniosa posible con altos estdndares de proteccién de
datos personales'”.

2. ECONOMIA DE DATOS Y CONTAMINACION DE DATOS

Como puede intuirse, los datos ya eran un activo econémico desde el
principio (Comisién Europea, 2017b: 13). De otro modo dificilmente se
entiende que las normas relativas al derecho a la proteccién de datos se refieran
seguidamente a la garantia de su libre circulacién. Con todo, no ha sido hasta
la dltima década que han comenzado a realizarse estudios acerca de la llamada
«economia de los datos», que se refieren no solo al valor global de los datos,
sino al impacto econémico que su uso e intercambio genera en el mercado.

De acuerdo con la Comisién Europea, la economia de los datos se carac-
teriza por ser un ecosistema donde diferentes tipos de agentes de mercado
—como fabricantes, investigadores y proveedores de infraestructuras—
colaboran para garantizar que los datos sean accesibles y utilizables (Comisién
Europea, 2017a: 2). Este ecosistema permite a los agentes de mercado extraer
valor de los datos, creando una variedad de aplicaciones con gran potencial
para mejorar la vida cotidiana, como, por ejemplo, gestién de tréfico (Pereda y
Jané, 2019), movimiento de poblacién interurbana o medicina personalizada

Cotino Hueso (2022: 71-73 y 82) que propone la actualizacién de facultades que
integran el contenido de diversos derechos con un enfoque antropocéntrico y antro-
pogénico, teniendo en cuenta la dimensién colectiva de los derechos derivada del
desarrollo de la IA y el big data.

Lo destaca la Estrategia Europea de Datos, en la que la UE se marca como objetivo la
construccién de un espacio europeo de datos, donde estos puedan fluir en la UE y en
todos los sectores, al tiempo que se respeten las normas y valores europeos, particu-
larmente en materia de proteccién de datos, consumidores y competencia (Comisién
Europea, 2020c: 6).
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de precisién (Holmes, 2018: 99-101), entre otras ya en curso y, sobre todo,
por desarrollar.

Una de las formas mds importantes de recoleccién de datos (que poste-
riormente serdn analizados y aprovechados econémicamente) es el pago
con datos en el entorno digital. La viabilidad juridica del pago con datos
ha suscitado una gran controversia, centrada en la posibilidad de comerciar
con un derecho fundamental como es el derecho a la proteccién de datos. Es
precisamente este aspecto uno de los que con m4s urgencia debe aclararse en el
seno de las instituciones europeas si aspiramos a construir un Mercado Unico
Digital Europeo con la suficiente seguridad juridica, también en materia de
intercambio econémico de datos'®.

Los datos aumentan de valor cuanto mds se acumulan e interrelacionan
entre s (Gil Gonzdlez, 2022: 29) (justo al revés de como ocurre con cardcter
general en el resto de los activos econémicos [Spanga, 2015: 61]), a lo que
han contribuido de manera significativa la IA basada en datos y, particular-
mente, las técnicas de analitica de datos en masa y perfilado”. Si bien es cierto
que el cumplimiento normativo en materia de proteccién de datos supone
un coste econdémico para empresas cuyo modelo de negocio se basa en la
analitica de datos, no lo es menos que el factor confianza comporta a medio
plazo una ventaja competitiva importante (Gil Gonzdlez, 2022: 29). El valor
de los conjuntos de datos estd fuertemente ligado a la confianza que generan,
y esta depende de factores como la calidad de los datos, los algoritmos que los
procesan® o la seguridad de los entornos donde se almacenan®'.

El valor de la economia de los datos ha ido aumentando progresivamente
en los dltimos afos. En 2019 superé el umbral de los 400 000 millones de
euros para la UE de los 27 mds el Reino Unido, con un crecimiento interanual
del 7,6 % (Comisién Europea, 2020a: 7). En 2021 superé los 450 millones de
euros para la UE de los 27 (con un crecimiento interanual del 3 %), y se estima
que en 2022 habrd alcanzado los 500 millones de euros, con un crecimiento
interanual del 8,9 %?; habiendo sido particularmente relevante respecto del

La viabilidad juridica del pago con datos ha suscitado una gran controversia, centrada
en la posibilidad de comerciar con un derecho fundamental como es el derecho a la
proteccién de datos personales. Vid., por todos, Supervisor Europeo de Proteccién de
Datos (2017) , critico con la postura del SEPD, Metzger (2020: 25-46).

19 Valls Prieto (2021: 13). En igual sentido, Nfez Seoane (2020: 299-300).

20 Como se ha afirmado, los algoritmos sin datos estdn vacios, y los datos sin algoritmos
son ciegos (Balkin, 2017: 1220).

2l Véase cons. 45 PRIA.

2 Comisién Europea (2023b: 18). Los datos se publican a afio vencido, por lo que no
es posible disponer adn de datos sobre 2023.
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crecimiento del dltimo afio el mercado de la analitica de datos (Comisién
Europea, 2023a: 20). Pese a este considerable crecimiento, la importancia de
la economia de datos de la UE sigue estando por detrds de la de otras regiones,
aspecto del que viene alertando la UE desde hace algunos afios (Comisién
Europea, 2017a: 1).

La constatacién del valor econémico de los datos y el aumento consi-
derable de este han derivado en una afirmacién que se ha convertido en
una suerte de lugar comdn: los datos son el nuevo petréleo™.La metdfora es
de lo mds oportuna por cuanto permite transmitir grfica e intuitivamente
la dindmica de la nueva cadena de valor que constituye el eje central de la
economfa digital: la extraccidn, el procesado y el aprovechamiento de datos
en masa. Ahora bien, si los datos son el nuevo petréleo en el entorno digital,
también generan nuevas formas de contaminacién en dicho entorno.

Por ejemplo, cuando pagamos con nuestros datos por ciertos bienes
o servicios digitales estamos contaminando el entorno digital de un modo
similar, salvando las distancias, a la contaminacién que genera el uso de
vehiculos a motor. Contaminamos el entorno digital al permitir la recoleccién
y andlisis de nuestros datos personales, lo que deriva en un medio ambiente
digital caracterizado por la hipervigilancia en masa y personalizada (al mismo
tiempo), que se ha conocido como capitalismo de la vigilancia: una nueva
forma de capitalismo que

[...] reclama para sf la experiencia humana, entendiéndola como una materia prima
gratuita que puede traducir en datos de comportamiento [...] como un excedente
conductual privativo (propiedad) de las propias empresas capitalistas de la vigilancia
[que] se usa como insumo de procesos avanzados de produccién conocidos como
inteligencia de mdquinas, con los que se fabrican productos predictivos que prevén
lo que cualquiera de ustedes hard ahora, en breve y mds adelante (Zuboff, 2020: 21).

3. LA SUBLIMACION DEL DERECHO A LA PROTECCION DE DATOS

Los derechos humanos nacen con una marcada impronta individualista,
como libertades individuales que configuran la primera fase o generacién de
los derechos humanos para posteriormente verse completados por una segunda
generacién: los derechos econémicos, sociales y culturales. Asi, mientras que
los derechos de primera generacién se contemplan como derechos de defensa
o de no injerencia por parte del Estado, los derechos de segunda generacién

23 Por citar solo algunas de las personas que han empleado la expresién: Gil Gonzdlez
(2022: 25) y Mas Badia (2021: 357). Se han utilizado otras metdforas como que los
datos son la sangre en las venas de la economia digital (Lohsse ez a/., 2017: 15).
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requieren una politica activa por parte de los poderes publicos. Estas primeras
dos generaciones se encuentran reflejadas en textos juridicos como los Pactos
de Nueva York o en los catdlogos de derechos recogidos en nuestra Consti-
tucién. Junto con estas dos generaciones iniciales, «los derechos y libertades
de tercera generacidn se presentan como una respuesta al fenémeno de la
denominada contaminacién de libertades (liberties pollution), término con el
que algunos sectores de la teorfa social anglosajona aluden a la erosién y degra-
dacién que aqueja a los derechos fundamentales ante determinados usos de
las nuevas tecnologfas». Si bien es dificil cerrar unas caracteristicas comunes
en estos «derechos de nueva generacién», podriamos decir que una caracte-
ristica comun es que intentan hacer frente a problemas de cardcter universal
que exigen esfuerzos de la comunidad en su conjunto, incluso superando las
fronteras estatales. Quizds el ejemplo que mejor represente esto sea el derecho
a un medio ambiente saludable, o el derecho de consumidores (Pérez Lufio,
1993: 187; Cotino Hueso, 2022: 81).

Sefialaba Pérez Lufio (1991: 208), en un contexto tecnoldgico donde
ain no habia eclosionado la analitica de datos en masa, lo siguiente respecto
de la entonces llamada libertad informdtica:

Nuestra vida individual y social corren, por tanto, el riesgo de hallarse sometidas a lo
que se ha calificado, con razén, de juicio social permanente. Ya que, en efecto, cada
ciudadano fichado en un banco de datos se halla expuesto a una vigilancia continua
e inadvertida, que afecta potencialmente incluso a los aspectos mds sensibles de su
vida privada; aquellos que en épocas anteriores quedaban fuera de todo control por
su variedad y multiplicidad.

El derecho a la proteccién de datos se ha encuadrado tradicionalmente en
la primera generacién de derechos humanos, y es perfectamente razonable que
haya sido asi. Esta ubicacién y, consecuentemente sus caracteristicas y modos
de defensa no deben entenderse cuestionados por la evolucién tecnoldgica,
en la medida en que sus vulnerabilidades no se han disipado. Sin embargo,
el desarrollo de la IA y el big data hacen necesario afadir una dimensién
colectiva a este derecho, en la medida en que se han generado nuevos riesgos
que afectan a la sociedad en su conjunto que ya no pueden resolverse ex post
y de manera reactiva. La importancia de estos riesgos colectivos contrasta,
ademds, con la casi imperceptible dimensién de los dafos individuales que
generan «acciones contaminantes», como, por ejemplo, aceptar las cookies no
técnicas de una pdgina web (Cotino Hueso, 2022: 78-80; Jaume Palasi, 2020:
32-34).

Actualmente es posible realizar andlisis sofisticados de grandes canti-
dades de datos que permiten descubrir informacién no observable a simple

Derecho Privado y Constitucién, 43, julio-diciembre (2023), pp. 53-88



64 JOSE ANTONIO CASTILLO PARRILLA

vista. Por ejemplo, cada vez es mds sencillo reidentificar datos previamente
anonimizados, e incluso identificar o inferir caracteristicas de personas a partir
de datos anénimos o de perfiles abstractos que no se han nutrido de datos
de dichas personas (Romeo Casabona, 2021: 584; Gil Gonzdlez, 2022: 29).
Todo ello acenttia la vis expansiva del RGPD, cuyo dmbito objetivo pivota
en torno a la nocién de dato personal, que crece tanto como las posibilidades
de identificar a una persona®. Esta situacién obliga a subrayar que los datos
inferidos son también datos personales (Grupo de Trabajo del Articulo 29,
2007: 6), pero, sobre todo, a observar el derecho a la proteccién de datos mds
alld de la légica de la no injerencia: desde un punto de vista colectivo, en el
sentido del derecho a un medio ambiente digital no contaminado.

Entendemos por medio ambiente tecnolégico contaminado aquel
en el que la ingente cantidad de datos y la potencia de las herramientas
de analitica de big data no permiten a los individuos desenvolverse en el
entorno digital con unas minimas expectativas de anonimato que garan-
ticen el libre desarrollo de su personalidad®. El anonimato de los individuos
puede ser directo (que no estén identificados o sean ficilmente identifi-
cables) o indirecto (que los perfiles abstractos existentes no permitan inferir
caracteristicas de su personalidad con un sencillo proceso de «aplicacién»
del perfil a la persona).

La contaminacién de datos a la que nos vemos expuestos, incluso sin
interactuar en entornos digitales, permite elaborar perfiles tan precisos como
variopintos referidos a grupos de personas sin que estas puedan hacer nada,
individual o colectivamente, para impedir que se desarrollen y tampoco para
evitar verse afectadas en su dfa a dfa por estas técnicas. Estos perfiles, si bien
abstractos (es decir, no asociados a una persona concreta), se refieren a carac-
terfsticas comunes que compartimos en cuanto que individuos pertenecientes
a un grupo. La singularidad en la analitica de datos en masa es que este grupo
no tiene que ser conocido socialmente (p. ¢j., edad, género, distrito urbano,
raza, nacionalidad...), sino que se creard de manera funcional dependiendo de
la configuracién y objetivos de cada algoritmo de analitica de datos.

24 Cons. 26 RGPD: «Para determinar si una persona fisica es identificable, deben tenerse

en cuenta todos los medios [...] teniendo en cuenta tanto la tecnologfa disponible en
el momento del tratamiento como los avances tecnolégicos». Véase Romeo Casabona
(2021: 589).
2 Alerta Zuboff de que «los procesos automatizados llevados a cabo por mdquinas
no sélo conocen nuestra conducta, sino que también moldean nuestros comporta-
mientos en igual medida», por lo que «la afirmacién del libre albedrio es también una
afirmacién del derecho al tiempo futuro como una condicién de una vida plenamente
humana» (2020: 21 y 447).
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Llegamos asf a un elemento clave en el andlisis de la privacidad de grupo:
la constitucién dindmica y funcional de los grupos sobre los que se construyen
perfiles comportamentales abstractos.

I1l. LA CONSTITUCION DINAMICA DE GRUPOS Y SUS
CONSECUENCIAS EN LA ATRIBUCION Y DEFENSA
DE DERECHOS COLECTIVOS

El concepto de grupo en la privacidad de grupo es un concepto funcional
que depende de las elecciones previamente establecidas por cada operacién de
analitica de datos en materia de 1) elementos observables, 2) fines con los que
se observa, y 3) limitaciones de los conjuntos analizados®. Es precisamente esta
analitica de datos la que permite el desarrollo de perfiles abstractos grupales
que podrdn posteriormente ser aplicados a individuos concretos con la misma
sencillez que una llave magnética se aplica a una puerta para abrirla (Floridi,
2017: 2-4). Los perfiles abstractos no tienen un listado de integrantes, pueden
desarrollarse sin que medie accién alguna de los sujetos y alimentarse con
datos agregados y otro tipo de datos no personales, de tal manera que, si no
se «aplican» a nadie, no son datos personales (Cotino Hueso, 2022: 88). En
este sentido, ;es suficiente con el catdlogo de derechos del RGPD para afrontar
los retos de su dimensién colectiva?; ;qué cambios o ampliaciones serfan
necesarios?; ;cémo podrian hacer valer sus derechos los grupos que se vieran
afectados por la dimensién colectiva del derecho a la proteccién de datos?

De acuerdo con Floridi, la agrupacién de personas segtin criterios especi-
ficos crea un individuo que, como tal, puede ser sujeto de derechos y hacerlos
valer. Entiende este autor que existen derechos que pertenecen al grupo como
tal y no a los individuos que lo conforman y que en estos casos el grupo acttia
como individuo. Esta afirmacién no parece discutible respecto de grupos
cuyas caracteristicas son estdticas y observables (p. ¢j., consumidores). Floridi
va mds alld y considera que también es posible la atribucién y ejercicio de
derechos colectivos a grupos funcionales. Si bien admite que los individuos
perfilados pueden no saber que lo han sido, entiende que son las mismas
précticas interesadas que determinan la agrupacién de las personas las que

26 Cotino Hueso (2022: 87). Véase también Ndifiez Seoane (2020: 300): «Para elaborar
perfiles y para adoptar decisiones automatizadas se utilizan algoritmos disefiados
con distintas funcionalidades: i) aglutinar a diferentes sujetos (algoritmos de agru-
pamiento); ii) conocer los hdbitos y comportamientos de los sujetos (algoritmos de
clasificacién); iii) predecir mediante prondsticos basados en datos objetivos (algo-
ritmos de regresién)». En igual sentido, Soriano Arnanz (2021: 93-94).
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también configuran dichos grupos como titulares potenciales de un derecho a
la privacidad que, por tanto, pueden hacer valer (Floridi, 2017: 8-11).

En la cultura juridica anglosajona, las llamadas acciones de clase se han
revelado dtiles debido a ventajas como las siguientes: 1) economia procesal;
2) evitacién de procesos contradictorios; 3) reforzamiento de la defensa
del grupo a través de una unica defensa letrada; 4) permitir el acceso a la
justicia de reclamaciones de poca monta individualmente consideradas, y 5)
distribucién equitativa de las indemnizaciones cuando la suma debida por el
empresario no satisfaga a todos los damnificados (Carrasco Perera y Gonzdlez
Carrasco, 2001: 1900-1901). Pueden ser, ademds, un mecanismo disuasorio
que permita a grupos de damnificados forzar acuerdos transaccionales con
companfas cuya imagen pueda verse afectada al verse demandadas en un
proceso de este tipo (ibid.: 1903).

La importacién de las llamadas acciones de clase en el proceso civil
espafiol resulta problemdtica. Se ha introducido, y de manera muy limitada,
en el art. 11 LEC, relativo a la legitimacién para la defensa de derechos e
intereses de consumidores y usuarios. Incluso en este caso una accién de
clase en el ordenamiento espafiol presenta, entre otras, las siguientes dificul-
tades?: 1) no estdn claros los criterios ni la instancia para definir el grado
necesario de representatividad en caso de que los afectados sean una plura-
lidad indeterminada de consumidores y usuarios (art. 11.3 LEC); 2) ni estd
clara la interrelacién entre las distintas legitimaciones concurrentes (grupos
de afectados y asociaciones de consumidores; asociaciones de consumidores
y afectados individuales); 3) la posibilidad de sumarse individualmente a una
ejecucién de una sentencia de condena crea problemas de identificacién de
los sujetos que pueden adherirse; 4) no hay controles de justificacién previa
acerca de la conveniencia de colectivizar el proceso en un caso concreto, y
5) la fijacién cuantitativa del dafio individual en las acciones de clase resulta
impracticable.

Afddase a todo lo anterior que, en el caso de la privacidad de grupo, la
construccién funcional de los grupos dificulta tanto su eventual atribucién de
derechos como, consecuentemente, su eventual gjercicio. Un grupo variable
y funcional, que depende de cada decisién de analitica de datos, genera un
grado de incertidumbre infinitamente mayor en cuanto a su determinacién
que otros de cardcter fijo y que atienden a caracteristicas objetivas y obser-
vables de ciertos individuos (p. ¢j., consumidores, consumidores vulnerables,
adherentes, usuarios profesionales...). Si en el caso del art. 11 LEC es criti-
cable la falta de controles para definir el grado de representatividad de una

7" Con mayor profundidad, Carrasco Perera y Gonzdlez Carrasco (2001: 1900-1910).
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asociacién, en el caso de un grupo dificilmente determinable resulta directa-
mente imposible imaginar siquiera la constitucién de una asociacién.

Todo lo anterior nos lleva a afirmar que, si bien debe constatarse la priva-
cidad de grupo como un fenémeno digno de consideracién a efectos juridicos,
probablemente la mejor manera de hacerle frente no sea la atribucién
de derechos colectivos (cuyo ejercicio se canalizarfa a través de acciones de
clase) a grupos dificilmente determinables y muy variables®®. A no ser, claro
estd, que entendamos por “grupos afectados” la ciudadania en su conjunto.
Sin embargo, esto nos lleva a orientar la estrategia hacia medidas similares
(salvando las distancias) a las que se desarrollan para proteger el medio
ambiente, cuyo mantenimiento o degradacién nos afecta igualmente a la
ciudadanfa en conjunto.

En la medida en que toda la sociedad puede ver cémo sus datos
alimentan la elaboracién de perfiles y, sobre todo, sus caracteristicas exteriores
y actos de todo tipo pueden servir para que se les apliquen perfiles abstractos
ya creados, los riesgos derivados de la microsegmentacién de la poblacién a
través de perfiles abstractos de grupos funcionales guardan cierta relacién con
los propios de la contaminacién medioambiental (del entorno fisico). En este
sentido, es posible disefiar estrategias encaminadas a lograr un medio ambiente
digital mds saludable en cada una de las fases del desarrollo de sistemas IA
(basados en datos) que operan a través de perfilado de grupos funcionales:
1) fase de recoleccién de datos; 2) fase de construccién del modelo, y 3) fase
de implementacién del modelo (Lazcoz Moratinos, 2021: 283-294; Sancho
Villa, 2021: 1730-1732; Gil Gonzdlez, 2022: 33-49). Nos centraremos en

tres acciones fundamentales:

1) Reducir la «emisién de consentimientos» al tratamiento de datos
personales durante la fase de recoleccién de datos.

8 Véase, en contra, Floridi (2017: 10). Sefiala este autor que existen ciertos derechos
que pertenecen a grupos en cuanto tales y no como suma de individuos, y que en
estas situaciones es el propio grupo quien actda como individuo para la defensa de
sus derechos, y esto puede entenderse en un sentido suave (serdn los individuos del
grupo quienes ejerzan individualmente derechos atribuidos al colectivo) o fuerte
(serdn los colectivos como tales quienes ejerzan los derechos del colectivo actuando a
estos efectos como individuos). Cotino Hueso (2022: 83-85) se muestra partidario de
extender la légica de las acciones de consumidores al dmbito de la proteccién de datos.
Recuerda, en este sentido, que el art. 73.3 de la Propuesta de RGPD (actual art. 80)
reconocfa a asociaciones sin dnimo de lucro y otras entidades el derecho a reclamar
ante una autoridad de control por violacién de proteccién de datos sin necesidad de
reclamacidn previa de un interesado.
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2) Controlar los estdndares de calidad de los datos durante la fase de
construccién del modelo (perfil abstracto); teniendo en cuenta la
importancia de prevenir los sesgos como criterio de calidad (fases de
recoleccién de datos y de construccién del modelo).

3) Subrayar la necesidad de una aplicacién integral del RGPD a toda
actividad de tratamiento de datos, tanto la consistente en utilizar los
datos (personales 0 no) para durante el desarrollo del modelo como
aquella para la posterior aplicacién de perfiles a personas concretas
durante la fase de implementacién del modelo.

IV. MEDIDAS PARA UN MEDIO AMBIENTE DIGITAL SALUDABLE
1. PREVENIR LA SOBREEMISION DE CONSENTIMIENTOS

El consentimiento se ha erigido como la base de legitimacién estrella
para el tratamiento de datos personales®, si bien nunca ha sido la dnica base
de legitimacién para el tratamiento de datos ni debe entenderse que ocupe
una posicién jerdrquicamente superior al resto ya que no existe jerarquia entre
las bases de legitimacién del art. 6 RGPD. Se trata, eso si, de la base de legiti-
macién mds cémoda y que mayor nivel de seguridad juridica ofrece desde la
perspectiva del responsable del tratamiento de los datos, ya que necesita menor
profundidad de estudio y resulta mds ficilmente adaptable a cada caso. No
menos importante es la (apariencia de) proteccién de la autonomfa individual
del interesado que esta base de legitimacién genera. Durante la vigencia de la
Directiva 95/46/CE se formularon criticas al consentimiento, centradas en
la presuncién de que el consentimiento permite una eleccién consciente y
razonada y la realidad prdctica de que no es asi (Gil Gonzdlez, 2022: 55-61).

El consentimiento como base de legitimacién estd demostrando ser
susceptible de uso abusivo debido a razones como las siguientes:

— La realidad del pago con datos contribuye decididamente al alto nivel
de emisién de consentimientos (Schermer ez 4/, 2014: 11-12; Gil
Gonzilez, 2022: 83-85).

— Los responsables de tratamiento redactan cldusulas excesivamente
amplias, lo que, unido a la dindmica de recoleccién de datos a
través de cookies, dificulta que los titulares de datos tomen verdadera

2 Véase el art. 8.2 Carta Europea de los Derechos Fundamentales, que distingue entre
el consentimiento y el resto de las bases de legitimacidn.
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conciencia de lo que consienten (Comisién Europea, 2010: 7; Gil
Gonzilez, 2022: 69).

— Los titulares de datos no reparan en los términos en que se otorga este
consentimiento y su trascendencia individual y colectiva®.

De acuerdo con el art. 4.11 RGPD, el consentimiento del titular de
los datos a su tratamiento debe ser libre, especifico, informado e inequivoco.
El cardcter especifico e inequivoco del consentimiento estd enteramente
relacionado con la redaccién concreta del formulario de consentimiento.
La redaccién de formularios de consentimiento amplios puede ser contraria
al principio de minimizacién de datos. No obstante, en la prictica, y sin
perjuicio del riesgo de sancién que implica para el responsable del tratamiento,
comporta igualmente ventajas: cuanto mds amplia es la finalidad del trata-
miento, mayor margen de maniobra tiene su responsable y mds son también
los potenciales tratamientos ulteriores compatibles®'.

No debe olvidarse, por otra parte, que el consentimiento al tratamiento
de datos sirve también como instrumento de pago en manos del consumidor
(en su doble condicién de consumidor y titular de sus propios datos perso-
nales) para disfrutar de ciertos bienes y servicios en el entorno digital. En este
sentido, una interpretacién rigida o expansiva del RGPD frenarifa la emisién de
consentimientos y las consecuencias negativas asociadas a ello, pero también el
desarrollo e impulso de la economfa de datos en la UE. Puede observarse esta
tensién en la recoleccidn de datos personales a través de cookies. Las cookies no
técnicas son quizd la herramienta mds importante para recolectar datos perso-
nales de consumidores en el entorno digital, y esto, a su vez, es fundamental
en los modelos de negocio basados en la monetizacién de datos y la publicidad
comportamental (Gil Gonzdlez, 2022: 62), por lo que no es baladi el examen
de la viabilidad juridica del pago con datos (canalizado, por ejemplo, a través
de muros de cookies).

No podemos ocuparnos de este aspecto en detalle, pero si ofrecer dos
muestras de la tensién existente en torno a este problema: 1) la antinomia

30 Schermer e al. (2014: 10) y Gil Gonzdlez (2022: 97). Cotino Hueso (2022: 86)
lamenta que «lo que era una garantfa ha sido totalmente contraproducente», en la
medida en que «las recompensas a corto plazo llevan a no valorar racionalmente los
peligros y dafios futuros».

31 Entre los criterios que tener en cuenta para examinar la compatibilidad de usos

ulteriores de datos se encuentra el de la cercania entre el propésito originario de trata-

miento y el propdsito del uso ulterior (Grupo de Trabajo del Articulo 29, 2013: 3).

No obstante, resulta muy dificil prever los potenciales usos ulteriores de los datos

(Cotino Hueso, 2022: 85).
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entre el art. 6.3 LOPDgdd y el art. 119 zer TRLGCU, y 2) la interpretacién
forzada de la reciente Guia AEPD sobre el uso de las cookies en relacién con el
pago con datos como alternativa al monetario.

Art. 6.3 LOPDgdd

Art. 119 ter.2 TRLGDCU

No podrd supeditarse la ejecucion del
contrato a que el afectado consienta el
tratamiento de los datos personales
para finalidades que no guarden
relacién con el mantenimiento,
desarrollo o control de la relacién
contractual.

La resolucién no procederd cuando la
falta de conformidad sea de escasa
importancia, salvo en los supuestos en
que el consumidor o usuario haya
facilitado datos personales como
contraprestacion [...].

Directrices 5/2020 CEPD

Guia AEPD sobre el uso de las cookies (2023)

39. Para que el consentimiento se
manifieste libremente, el acceso a los
servicios y funcionalidades no puede
supeditarse a que el usuario preste su
consentimiento al almacenamiento de
informacidn, o al acceso a la
informacién ya almacenada, en el
equipo terminal del usuario (las
denominadas «barreras de cookies»).

Siguiendo las directrices del CEPD
sobre el consentimiento, para que este
se dé libremente, el acceso a los
servicios y funcionalidades no debe
supeditarse a la aceptacién por el
usuario del uso de cookies. Por ello, no
podrén utilizarse los denominados
«muros de cookies» que no ofrezcan una
alternativa al consentimiento [...].

33. Ejemplo 6: Un banco [...]. Sila
negativa del cliente a dar su
consentimiento a dicho tratamiento
diera lugar a la negativa por parte del
banco de prestar sus servicios, al cierre
de la cuenta bancaria o, dependiendo
del caso, a un aumento de las
comisiones, el consentimiento no
podria darse libremente.

Podrdn existir determinados supuestos
en los que la no aceptacién de la
utilizacién de cookies impida el acceso
al sitio web o la utilizacién total o
parcial del servicio, siempre que se
informe adecuadamente al respecto al
usuario y se ofrezca una alternativa, no
necesariamente gratuita, de acceso al
servicio sin necesidad de aceptar el uso
de cookies [...].

Relacionado con lo anterior estd el poco detenimiento y reflexién de los
interesados acerca de la trascendencia de consentir el tratamiento de sus datos
personales. Hemos destacado como ventaja del consentimiento como base
de legitimacién el mantenimiento de la autonomia individual del interesado
en cuanto que titular de los datos; sin embargo, puede alegarse que se trata
mds de una apariencia que de una realidad. Si bien el RGPD ha reforzado
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esta base de legitimacién a través del endurecimiento de algunos requisitos
ya existentes, como la mayor amplitud de la informacién que debe darse a
los interesados, cabe preguntarse si estas medidas contribuyen a un consenti-
miento mds consciente por parte de los interesados.

Todo lo que hemos visto contribuye a un excesivo nivel de «polucién de
consentimientos» por parte de aquellos interesados que estén mds preocupados
por disfrutar de un bien o servicio en el entorno digital que por preservar su
privacidad y la de los demds. En palabras de Barocas y Nissebaum, nos enfren-
tamos a la «tiranfa de la minorfa»: los datos que voluntariamente comparten
unos pocos individuos pueden revelar la misma cantidad de informacién sobre
otros semejantes que no han decidido dar su consentimiento en la medida en
que estos datos (que si estdn recabados directamente de una persona identi-
ficada o identificable) sirven para inferir caracteristicas de una mayorfa que
no ha consentido (2014: 61-63). Queda por saber cémo de numerosa es esa
«minorfar.

Si bien es cierto que no se concede al consentimiento al tratamiento de
datos la importancia que merece, no es menos cierto que la responsabilidad no
descansa dnicamente (ni de manera principal) en la ciudadanfa. En el entorno
digital encontramos ejemplos de buena praxis en relacién con la reduccién
de la llamada «fatiga de consentimientos», pero también (cierto que cada vez
menos) webs que como alternativa al consentimiento ofrecen al usuario una
yincana interminable de pantallas sobre «configuracién de cookies» que, en la
préctica, supone un muro dificilmente franqueable®.

En definitiva, es necesario reducir la «polucién de consentimientos» a
través de tres ejes de actuacién:

— Vigilancia activa por parte de las autoridades de control de la
amplitud con que se informa de la finalidad del tratamiento de
datos a fin de que el consentimiento que emitan los interesados sea
realmente explicito y especifico; asi como de que los métodos de
recoleccién de consentimiento no estdn disefiados de tal manera
que poder eludir entregar los propios datos sea una odisea infinita
de saltos de pantalla.

— Clarificacién a nivel europeo acerca de la legalidad (y, en su caso,
requisitos y garantias) del pago con datos de ciertos bienes y servicios
digitales, y especialmente los usos ulteriores compatibles de los datos
que sirven como pago.

32 El Comité Europeo de Proteccién de Datos (2020: 19) alerté sobre la fatiga de

consentimientos por parte de los usuarios.
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— Concienciacién a la ciudadanfa acerca de la importancia no solo
individual, sino social, de consentir el tratamiento de los propios
datos personales.

2. CONTROLAR LA CALIDAD DE LOS DATOS

La Propuesta de Reglamento de Inteligencia Artificial (PRIA) se refiere
al principio de calidad de los datos en relacién con los llamados sistemas de
alto riesgo, entendiendo que la alta calidad de los datos, entre otros requisitos,
es «esencial para el funcionamiento de muchos sistemas de IA, especialmente
cuando se utilizan técnicas que implican la formacién de modelos» (cons.
44), y necesaria «para mitigar los riesgos para los derechos fundamentales y
la seguridad que plantea la IA y que no estdn cubiertos por otros marcos
juridicos existentes»™.

El cumplimiento de los estdndares de calidad debe buscarse desde el
inicio del disefio del sistema IA, que debe estar sujeto a prdcticas adecuadas de
gobernanza y gestién de datos orientadas a lograr la mejor calidad de estos®. Se
entiende que los conjuntos de datos (que han de utilizarse para la formacidn,
validacién y prueba de sistemas de IA) son de calidad cuando cumplen los
siguientes requisitos:

— Son suficientemente relevantes, representativos, libres de errores y
completos teniendo en cuenta la finalidad prevista del sistema™®.

— Tienen las propiedades estadisticas adecuadas, incluso en lo que se
refiere a las personas o grupos de personas sobre los que se pretende
utilizar el sistema IA, como, por ejemplo, las caracteristicas o
elementos del entorno geogrifico, conductual o funcional especifico
en que se pretende utilizar dicho sistema™®.

— Para garantizar el control, detectar y corregir la parcialidad en los sistemas
IA de alto riesgo podrdn tratarse categorias especiales de datos”.

El principio de calidad de los datos solo serd exigible respecto de aquellos
sistemas considerados como de alto riesgo (art. 10.1 PRIA). Si se observan las
finalidades de los sistemas considerados de alto riesgo en el anexo III PRIA

3 PRIA, p. 9.

3 Véase el art. 10.2 PRIA.

3 Cons. 44 y art. 10.3 PRIA.

3 Cons. 44 y puntos 3 y 4 del art. 10 PRIA.
7" Cons. 44 y art. 10.5 PRIA.
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podrd constatarse que una parte importante de los objetivos que estos sistemas
IA persiguen puede lograrse a través del perfilado de grupos funcionales. Por
destacar inicamente situaciones ya comentadas mds arriba®®, se consideran de
alto riesgo aquellos sistemas IA:

— Destinados a ser utilizados por las autoridades publicas o en nombre
de ellas para evaluar el derecho de las personas fisicas a las presta-
ciones y servicios de asistencia publica, asi como para conceder,
reducir, revocar o reclamar dichas prestaciones y servicios.

— Destinados a ser utilizados para evaluar la solvencia de las personas
fisicas o establecer su puntuacién de crédito.

— Destinados a ser utilizados por las autoridades policiales para realizar
evaluaciones de riesgo individuales de personas fisicas con el fin de
evaluar el riesgo de una persona fisica de delinquir o reincidir o el
riesgo para las posibles victimas de delitos.

— Destinados a ser utilizados para influir en el resultado de una eleccién
o referéndum o en el comportamiento electoral de personas fisicas en
el ¢jercicio de su voto en elecciones o referendos®.

Independientemente de si el sistema de IA en cuestién debe ser consi-
derado de alto riesgo o no, el principio de calidad de los datos (PRIA) puede
servir como criterio interpretativo de los principios de tratamiento de los
datos (RGPD)%. Ello tendrfa como ventaja inmediata la mejor concrecién
de principios relativos al tratamiento de datos cuando este tiene lugar en
el marco de analitica de datos a través de IA*'. Ademds, una vez aprobado el
Reglamento, permitirfa extender la aplicacién del principio de calidad
de los datos a sistemas IA que no fueran considerados de alto riesgo de
manera indirecta, en la medida en que se sirvieran del tratamiento de datos
personales.

La diferencia fundamental entre el principio de calidad de los datos y
los principios relativos al tratamiento de datos se debe a los textos normativos
donde se insertan: el incumplimiento del primero dard lugar a las sanciones

3 Vid. apdo. 1.

3 PRIA, anexo III, puntos 5.a, 5.b, 6.2 y 8.a bis, respectivamente.

40 E] término de referencia en la Directiva 95/46/CE (art. 6) y la LOPD/1999 (art. 4.1)
era la «calidad de los datos». El art. 4.1 LOPD/1999 entiende por datos de calidad
aquellos que son «adecuados, pertinentes y no excesivos en relacién con el dmbito y
las finalidades [...] para las que se hayan obtenido».

41 Veéase Cotino Hueso (2022: 85), que recuerda que por el momento el régimen de

proteccién de datos es précticamente el tnico aplicable a la IA y el big data.
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oportunas contra los responsables*?, mientras que el incumplimiento de los
segundos faculta al interesado para ejercer ciertos derechos que le concede
el RGPD*, al margen de la potestad sancionadora de las autoridades de
control*.

Por lo demds, se trata de principios muy cercanos en cuanto a su
contenido. De acuerdo con la PRIA, se consideran datos de calidad aquellos
que son «relevantes, representativos, libres de errores y completos», siendo
fundamental para concretar estas cualidades en cada caso la finalidad del
sistema IA de que se trate. Por otro lado, de acuerdo con el RGPD, los datos
personales deben ser «adecuados, pertinentes y limitados a lo necesario» (p.
de minimizacién, art. 5.1.c RGPD) y «exactos vy, si fuera necesario, actuali-
zados» (p. de exactitud, art. 5.1.d RGPD). En ambos casos, en relacién con
los fines para los que son tratados, que deberdn ser «determinados, explicitos
y legitimos» (p. de limitacién de finalidad, art. 5.1.b).

Una buena calidad de los datos no necesariamente implica una mejor
proteccién de los individuos en el contexto de la privacidad de grupo. Pueden
generarse perfiles abstractos con datos de buena calidad cuya aplicacién a
individuos les afecte significativamente, lo que socavarfa el derecho al libre
desarrollo de la personalidad (Sancho Villa, 2021: 1729), desde una perspectiva
tanto individual como colectiva (Cotino Hueso, 2022: 81). Esto lleva a
detenernos en la ausencia de sesgos como criterio de calidad de los datos.

2.1. La ausencia de sesgos como criterio de calidad de los datos

La prevencién de sesgos y discriminacién forma parte importante de los
criterios de calidad de los datos. Tanto es asi que en las enmiendas presentadas
a la PRIA por parte del Parlamento Europeo (2023) se propone la ampliacién
del cons. 44 en términos como los siguientes: «[...] los sesgos tienden a
aumentar gradualmente y, por tanto, perpetiian y amplifican la discrimi-
nacién existente, en particular con respecto a las personas pertenecientes a
determinados grupos vulnerables o étnicos o comunidades racializadas».

De acuerdo con el art. 10.5 PRIA, «en la medida en que sea estricta-
mente necesario para garantizar la supervision, la deteccién y la correccién

42 Véanse arts. 71y 72 PRIA.
# Por ejemplo, en caso de incumplimiento del principio de minimizacién, se podrd soli-
citar la supresion de los datos que no sean necesarios para la finalidad del tratamiento
(art. 17.1.a RGPD), y, en caso de incumplimiento del principio de exactitud, la recti-
ficacién de los datos (art. 16 RGPD) o su limitacién (art. 18.1.a RGPD).

4 Véanse cons. 129 y art. 58.2 RGPD.
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de sesgos en relacién con los sistemas de IA de alto riesgo, los proveedores de
dichos sistemas podrdn tratar las categorfas especiales de datos personales»®.
Este tratamiento de categorias especiales de datos se considera de interés
publico esencial de acuerdo con el cons. 44 PRIA, lo que implica que desde
la perspectiva del RGPD el tratamiento estd permitido de acuerdo con el
art. 9.2.g, siempre que el tratamiento de datos sea proporcional al objetivo
perseguido y se establezcan medidas adecuadas y especificas para proteger los
intereses y derechos fundamentales del interesado.

Los sesgos son, desde un punto de vista puramente estadistico, cualquier
desviacién o distorsién respecto de lo estdndar; sin que esto condicione su valor
ético o normativo. No obstante, esta perspectiva no tiene por qué comportar
repercusiones juridicas. Es mds, puede que los sesgos relevantes a efectos
juridicos no lo sean desde un punto de vista estadistico (Lazcoz Moratinos,
2023: 94). Los sesgos de los sistemas IA pueden producirse durante todo su
proceso (recoleccién de datos, construccién del modelo e implementacién
del modelo). Por razones evidentes, los sesgos relativos a calidad de los datos
sucederdn fundamentalmente en la fase de recoleccién de datos, aunque no
solo. Algunos de los principales problemas de calidad de los datos relacio-
nados con sesgos son los siguientes*:

1) Los datos introducidos son incorrectos, irrelevantes o incompletos.
Esto tiene lugar, por ejemplo, cuando un colectivo estd infrarrepre-
sentado y el algoritmo arroja resultados distorsionados respecto de
dicho grupo (Soriano Arnanz, 2021: 91-92).

2) Las variables sufren de una distribucién desigual real (sesgos sociales).
En estos casos, los datos son correctos desde el punto de vista técnico/
estadistico, pero reflejan situaciones reales que son desiguales o discri-
minatorias®.

3) Se producen fallos durante el proceso de ETL (extraccién, transfor-
macién y carga)®.

4 Se refiere no solo a los datos del art. 9.1 RGPD, sino también a los del art. 10 de la

Directiva UE 2016/680, y a los del art. 10.1 del Reglamento UE 2018/1725.
“ Los dos primeros problemas destacados tendrdn lugar durante la fase de recoleccién
de datos, mientras que este tltimo podrd tener lugar tanto durante la fase de recolec-
cién de datos como durante la fase de construccién del modelo.
47 Lazcoz Moratinos (2023: 94-100). Vid., asimismo, Soriano Arnanz (2021: 92-93).
8 Durante este proceso, los datos primarios se mueven desde sus fuentes de origen, se
depuran, se preparan para su posterior andlisis y se cargan en un repositorio comuin

(Gil Gonzdlez, 2022: 37-39).
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3. INTERPRETACION INTEGRAL DEL RGPD, Y PARTICULARMENTE
DEL ARTICULO 22

El art. 22.1 RGPD establece que «todo interesado tendrd derecho a no
ser objeto de una decisién basada tnicamente en el tratamiento automa-
tizado, incluida la elaboracién de perfiles, que produzca efectos juridicos en €l
o le afecte significativamente de modo similar», salvo que se dé alguna de las
excepciones previstas en el art. 22.2 RGPD: 1) es necesaria para la celebracién
de un contrato entre el interesado y el responsable del tratamiento®; 2) estd
autorizada por el derecho de la UE o de los Estados miembros, o 3) se basa
en el consentimiento explicito del interesado. Se ha afirmado que el art. 22
RGPD consagra el derecho a la intervencién humana (Sancho Villa, 2021:
1739-1742) en la toma de decisiones automatizadas en un contexto tecno-
16gico en que ya ha eclosionado la industria del big data (ibid.: 1727), lo cual
no necesariamente protege a la persona afectada debido, entre otras razones, a
la influencia de los llamados sesgos de confirmacién o complacencia®.

Como ya se ha dicho, el proceso completo de un sistema IA abarca
tres fases: 1) recoleccién de datos; 2) construccién del modelo, e 3) imple-
mentacién del modelo. El art. 22 RGPD y el RGPD en su conjunto son
aplicables tanto en el momento en que los datos personales alimentan la
elaboracién de perfiles abstractos (fase 1) como en el momento en que
perfiles abstractos se aplican a una persona concreta (fase 3), ya que en
ambos momentos se producen actividades de tratamiento de datos perso-
nales. Es tratamiento de datos «cualquier operacién»’! realizada sobre datos
personales, como, por ejemplo, su «organizacién, estructuracién, conser-
vacién, adaptacién o modificacién» (fase 2, desarrollo del modelo), o su

4" No todo tratamiento de datos exigido en un contrato tiene el contrato como base de

legitimaci6n del art. 6 ni, por tanto, encaja tampoco aqui.
Debe prestarse atencién a que no se camufle el tratamiento en las condiciones gene-
rales de un contrato de adhesidn, o a que el tratamiento de datos se produzca como
condicién de acceso a redes sociales para posteriormente recibir publicidad comporta-
mental. En estos casos no existirfa un consentimiento.
50 Véase Romeo Casabona (2021: 610-611). Son elementos para descartar estos Sesgos
que 1) la intervencién humana venga de una persona con suficiente autoridad para
desobedecer la decisién/sugerencia automatizada; 2) que la decisién automatizada
cumpla con los principios del art. 5 RGPD, y que 3) no haya rutina en el seguimiento
de los resultados algoritmicos (Lazcoz Moratinos, 2023: 282). Sobre las posiciones
doctrinales acerca de la intervencién humana significativa en el marco del art. 22
RGPD, Sancho Villa (2021: 1732-1734).
1 Art. 4.2 RGPD.
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«consulta [y] utilizacién» (fase 3, aplicacién del modelo), y, por supuesto,
su tratamiento a gran escala’”.

Por otra parte, toda informacién sobre una persona fisica identificada
o identificable es un dato personal (art. 4.1 RGPD), incluida informacién
inferencial resultante de asociar un perfil abstracto y una persona. Teniendo
todo esto en cuenta, conviene volver al pdrrafo primero del art. 22: «[...] todo
interesado tendrd derecho a no ser objeto de una decisién basada dnicamente
en el tratamiento automatizado, incluida la elaboracién de perfiles [...]». Esta
afirmacién puede interpretarse de dos maneras diferentes (y complemen-
tarias) dependiendo de la fase de tratamiento de los datos a que nos estemos
refiriendo: 1) el derecho del interesado a que sus datos no alimenten la elabo-
racién de perfiles, durante la fase de construccién del modelo, y 2) el derecho
del interesado a que no se le apliquen perfiles, durante la fase de implemen-
tacién del modelo.

3.1. Derecho a no ser objeto de decisién automatizada durante la fase de
construccién del modelo

Todo interesado tiene derecho a que sus datos personales no alimenten
la elaboracién de perfiles, algo que se produce a través de un tratamiento
automatizado de datos después de su recogida. Es decir, todo interesado tiene
derecho a no verse incluido o asociado automdticamente entre quienes forman
parte de un determinado grupo funcional (del que saldrd un perfil abstracto
asociado a las caracteristicas de este grupo). Esto tendrifa lugar durante la fase
de construccién del modelo, cuando se realiza la analitica de datos y se buscan
correlaciones y patrones para crear un nuevo conocimiento: el perfil compor-
tamental de un determinado grupo.

En esta fase es importante vigilar y fomentar la transparencia y expli-
cabilidad de los algoritmos como método para reducir en lo posible que los
sesgos, prejuicios y errores humanos se trasladen al algoritmo y supongan un
factor de cristalizacién en el futuro (Gil Gonzdlez, 2022: 40-41). El an4lisis
de estos aspectos, si bien importante para los problemas que nos ocupan,
queda fuera de las cuestiones estrictamente relacionadas con el tratamiento
de datos.

En lo que se refiere al tratamiento de datos, hay dos aspectos importantes
para tener en cuenta: 1) los usos ulteriores de datos obtenidos de muy diversas
fuentes, y 2) la anonimizacién de datos durante esta fase.

52 Véase el cons. 91 RGPD. Sobre los criterios para entender que estamos ante un trata-
miento de datos a gran escala, Grupo de Trabajo del Articulo 29 (2017a: 8).
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Si algo caracteriza a la analitica de datos en masa es el elevado volumen
de datos que utiliza, y que la diferencia de la estadistica tradicional (que se
sirve de pequefias muestras) (Gil Gonzdlez, 2015: 21). En este punto debe
traerse a colacién el principio de limitacién de la finalidad del tratamiento, tal
como viene recogido en el art. 5.1.b RGPD, segun el cual los datos personales
1) no serdn tratados ulteriormente de manera incompatible con los fines para
los que fueron recabados, salvo que 2) el tratamiento ulterior de los datos
personales se realizase con fines de archivo en interés publico, investigacién
o estadisticos, en cuyo caso se considerard que los segundos usos son compa-
tibles con los iniciales siempre que se cumpla con las garantias del art. 89.1
RGPD, que se refieren al principio de minimizacién de datos, incluida la
pseudonimizacién®. También debe tenerse en cuenta el principio de minimi-
zacion, de partida dificilmente conjugable con la analitica de datos en masa
(Cotino Hueso, 2022: 85).

La elaboracién de perfiles puede considerarse tanto una actividad de
investigacién como una actividad estadistica (Grupo de Trabajo del Articulo
29, 2017b: 7), por lo que, en principio, puede entenderse como un uso
posterior compatible de datos personales, siempre que se cumpla con las
garantias adecuadas para proteger los derechos y libertades de los interesados,
y se respete el principio de minimizacién de datos, particularmente por lo que
se refiere a la pseudonimizacién (véase el art. 89.1 RGPD). La pseudonimi-
zacién de los datos no es un problema para la elaboracién de perfiles, puesto
que la identidad de la persona no es relevante para la construccién del perfil
(Jaume Palasi, 2020: 28): lo importante son sus caracteristicas funcionales.
Cuestién diferente es el disefio de «garantias adecuadas» para proteger los
derechos y libertades de los interesados, que variardn dependiendo del tipo de
perfil que se elabore y, sobre todo, de sus usos potenciales previstos o posibles.

De acuerdo con el cons. 26 RGPD y con una interpretacién a contrario
(y evidente) del art. 1.1 RGPD, este no debe entenderse aplicable a la infor-
macién anénima, es decir, a todos aquellos datos que no guarden «relacién
con una persona fisica identificada o identificable», ni tampoco «a los datos
convertidos en anénimos de forma que el interesado no sea identificable, o
deje de serlo».

Desde un punto de vista técnico, resulta sumamente dificil someter
datos personales en origen a procesos de anonimizacién completa. Pero sf cabe
preguntarse qué procesos de pseudonimizacién de datos y establecimiento de

%3 Véase Grupo de Trabajo del Articulo 29 (2013: 3-4), que recuerda que los trata-
mientos ulteriores de datos ya recogidos deben analizarse caso por caso teniendo en
cuenta que no debe asumirse por defecto que existe incompatibilidad.
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garantfas® serfan suficientes a efectos de que el titular de los datos dejase de
considerarse «identificable». Para determinar si una persona es identificable,
deben tenerse en cuenta todos los medios que puedan utilizar tanto el respon-
sable como cualquier otra persona para reidentificar al titular de los datos,
de tal manera que, si existe una probabilidad razonable de reidentificacion,
los datos sigan siendo pseudonimizados (cons. 26 RGPD). Esto implica
igualmente que, si la probabilidad de reidentificacién estd por debajo de lo
razonable, podemos entender que se trata de datos anonimizados a efectos del
RGPD (Romeo Casabona, 2021: 616-619).

La probabilidad «razonable» de reidentificacién es un concepto juridico
indeterminado, que habrd de concretarse en cada caso. En el dmbito que nos
ocupa es importante atender al nivel de granularidad en la exposicién de la
informacién. Qué se considera un nivel adecuado de granularidad puede
explicarse ficilmente con un ejemplo que de un tiempo a esta parte se ha
puesto de moda tras unas elecciones: el célebre «conoce cémo han votado tus
vecinos» (Sdnchez y Oliveres, 2023) de muchos diarios en la jornada postelec-
toral. ;Cudndo los datos sobre voto (por barrios, por calles, por distritos, por
extensién en km* —cudnta—) convierten a «tus vecinos» en personas identifi-
cables? Dependerd de cada caso, pero deberd tratarse de datos suficientemente
agregados como para que no resulte fdcil asociar vecinos concretos y sentido
de su voto. En Espana, y debido a nuestro sistema electoral, esas noticias
solo sirven para el cotilleo del café de la manana siguiente, pero imaginen su
importancia en sistemas donde es posible modificar la configuracién de los
distritos electorales cada cierto tiempo™.

3.2. Derecho a no ser objeto de una decisién automatizada durante la fase de
aplicacién del modelo

Todo interesado tiene derecho a que no se le aplique un perfil compor-
tamental abstracto ya creado referido a un determinado grupo funcional. En
este caso, también se estarfa viendo incluido o asociado como parte de los

%% Véase el art. 89.1 RGPD.

%> En Estados Unidos la redistribucién de distritos se lleva a cabo por el Poder Legis-
lativo de cada estado. Existe abundante jurisprudencia acerca de la prohibicién de
précticas de distribucién interesada o partidista de distritos electorales (gerrymande-
ring) por considerarlas contrarias a la Constitucién de Estados Unidos. Pese a todo,
a la luz del abundante nimero de casos, parece dificil desterrar esta intencién de la
voluntad de los partidos politicos; existiendo en la actualidad intentos de redistribu-
cién partidista de los distritos electorales de similar intensidad a cuando se acufié el
término en la segunda mitad del siglo xix (Kang, 2019: 1380-1387).
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individuos pertenecientes o cercanos a ese grupo funcional, pero en una fase
posterior, como es la de implementacién del modelo®. Los perfiles abstractos
no son datos personales mientras no estdn asociados a una persona concreta
v, por lo tanto, no les resulta de aplicacién el RGPD. Sin embargo, cuando
estos perfiles se aplican a una persona concreta ya si se estd realizando un
tratamiento de datos personales en la medida en que el perfil abstracto deja
de ser tal para convertirse en el perfil en que se ha categorizado a una persona
concreta. Esto ya si es un tratamiento de datos personales y una decisién
(automatizada o no) que afecta al interesado’®. Conviene distinguir entre
personas cuyos datos son recopilados para la elaboracién de perfiles (fase 1)
y personas a las que los perfiles ya elaborados se les aplican (fase 3); aunque en
ambos casos se producen actividades de tratamiento de datos, en ambos casos
se producen actividades de perfilado, y, por lo tanto, en ambos casos resulta
de aplicacién el RGPD (Gil Gonzdlez, 2022: 43-46).

La versién en castellano del art. 4.4 del RGPD puede dar lugar a alguna
confusién interpretativa en lo que acabamos de sefalar: mientras que en la
versién en inglés se habla de profiling (perfilado), la versién en castellano
habla de «elaboracién de perfiles». Pese a que el perfilado se define como
«toda forma de tratamiento automatizado de datos personales», hablar de
«elaboracién de perfiles» puede dar lugar a pensar que el RGPD resulta
tnicamente aplicable a toda actividad relativa a perfilado durante las fases 1
(recoleccién de datos) y 2 (construccién del modelo), pero no durante la fase
3 (aplicacién del modelo; aplicacién del perfil). Esto no es asi.

Laaplicacién de un perfil abstracto a una persona concreta es una actividad
de tratamiento de datos como cualquier otra. Se trata de una operacién
realizada sobre datos personales, ya sea por procedimientos automatizados
0 no, orientada a evaluar determinadas caracteristicas de una persona fisica.
Da igual aqui si entendemos que la actividad de tratamiento se produce del
perfil a la persona o de la persona al perfil: se estd estableciendo una relacién
de semejanza suficientemente relevante entre el perfil abstracto (que ya es
concreto) y la persona; se estd afirmando que cierto perfil funciona para una
persona concreta, y que cierta persona concreta es suficientemente semejante
a dicho perfil, y, por tanto, previsiblemente se comportard del mismo modo.

%6 Esto comporta el riesgo de que al clasificar a las personas en grupos funcionales se

tomen decisiones discriminatorias basadas dnicamente en esos perfiles (Romeo Casa-
bona, 2021: 610-612).

7" Vid. cons. 26 y art. 4.1 RGPD, a contrario.

% En este sentido, Cotino Hueso (2022: 88): «[...] estas clasificaciones, aunque no
supongan un tratamiento de datos personales, pasan a serlo en el momento en que
desprenden efectos sobre personas concretas».
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Bien es verdad que los datos resultantes de aplicar un perfil abstracto a una
persona fisica no deben tomarse como ciertos, sino como inferencias. Pero
no es menos cierto que no por ello dejan de ser datos personales, ya que se
refieren a una persona identificada o identificable.

Se trata de conocimiento nuevo (derivado de analitica en masa y micro-
segmentacién de la poblacién en grupos funcionales) que serd mds o menos
preciso en términos de probabilidad; pero que cumple con las condiciones
necesarias para ser dato personal y, por tanto, queda sujeto al RGPD, igual
que el resto de los datos personales”. No deja por ello de tratarse de una
evolucién del derecho a que nos dejen en paz, a la luz de la nueva realidad
social derivada de la evolucién tecnoldgica: el derecho a no ser agredidos,
golpeados, juzgados, perseguidos, difamados (Warren y Brandeis, 1890: 205)
0, en definitiva, perjudicados a través de la aplicacién sobre nuestra persona de
perfiles abstractos de grupos, por mucho que encajemos en las caracteristicas
exteriores y observables de dichos grupos.

V.  CONCLUSIONES

El derecho a la proteccién de datos confiere a su titular la facultad de
tomar decisiones en torno a la utilizacién de datos de cualquier naturaleza.
Por su parte, el derecho a la intimidad protege frente a invasiones que puedan
realizarse en el dmbito de la vida personal y familiar que la persona desee excluir
del conocimiento ajeno. Tanto uno como otro derecho tienen una marcada
impronta individualista o defensiva que los caracteriza como derechos de no
injerencia o de primera generacién.

El derecho a la proteccién de datos ha estado unido, desde sus inicios,
a la garantfa y fomento de la libre circulacién de los datos (véase el art. 1.3
RGPD). El aumento de fuentes productoras de datos y el desarrollo de herra-
mientas de recoleccién y andlisis han permitido el impulso de la IA basada en
datos (machine learning, deep learning), contribuyendo todo ello al desarrollo
de la llamada economia de los datos, que estudia no solo el valor global de
los datos, sino el impacto econédmico que su uso e intercambio generan en el
mercado. El valor de la economia de los datos ha aumentado progresivamente
en los dltimos afios. En 2021 superé los 450 millones de euros para la UE mds
el Reino Unido, y se estima que en 2022 superard los 500 millones de euros,
a pesar de la salida del Reino Unido de la UE. Tanto la IA basada en datos
como la economia de datos se retroalimentan: la infraestructura contractual

3 Véase cons. 72 RGPD.
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generada en torno a la economia de datos (por ejemplo, a través de pago con
datos y muros de cookies) aumenta la cantidad de datos disponibles para su
posterior andlisis y generacién de conocimiento nuevo.

El progreso tecnoldgico obliga también a interpretar a la luz de los
tiempos el contenido del derecho a la proteccién de datos, de tal manera que
las mayores posibilidades de aprovechamiento de los datos vengan acompa-
fladas de nuevas cautelas. En este sentido, es importante ser conscientes de
la contaminacién que genera nuestra actividad en el entorno digital: cuando
pagamos con nuestros datos estamos contaminando el entorno digital al
permitir la recoleccién y andlisis de nuestros datos personales, lo que deriva
en un medio ambiente digital caracterizado por la hipervigilancia en masa
y personalizada, y esto afecta de un modo diferente al hasta ahora conocido
como derechos a la intimidad o la proteccién de datos. Por ello es necesario
afadir a la tradicional perspectiva del derecho a la proteccién de datos aquella
que nos permita desarrollar el derecho a disfrutar de un medio ambiente
tecnolégico saludable, entendido como aquel cuyo nivel de «contaminacién
de datos» no favorezca un juicio social permanente a individuos a través de
andlisis masivos de datos que no necesariamente estdn relacionados con su
persona, pero que potencialmente podrian estarlo, y que se ven aplicados a
través de perfiles abstractos asociados a grupos funcionales dificilmente deter-
minables a través de técnicas de analitica de datos en masa.

Resulta necesario reflexionar acerca de los retos que plantea la
perspectiva colectiva de la privacidad, vista como el derecho a disfrutar de
un medio ambiente digital saludable. Mientras esto se produce, vale la pena
disefiar o reforzar estrategias que mitiguen la nueva contaminacién digital y
sus efectos. Estas estrategias se podrdn desarrollar en alguna de las tres fases
de los sistemas de IA: recoleccién de datos, diseno del modelo o implemen-
tacién del modelo.

El consentimiento al tratamiento de datos es una de las varias bases de
legitimacién que contempla el art. 6 RGPD. Pese a sus indudables ventajas
(como la seguridad juridica que ofrece al responsable del tratamiento),
contribuye a un alto nivel de polucién de consentimientos, debido a la
realidad del pago con datos (incémoda y poco clara desde el punto de vista
juridico), a formularios de consentimiento excesivamente amplios, y al bajo (o
nulo) nivel de reflexién de los titulares de datos, mds interesados en disfrutar
«gratis» de ciertos bienes y servicios en el entorno digital que en preservar su
privacidad y la de los demds. En este sentido, las autoridades de control deben
vigilar tanto la amplitud con que se informa de la finalidad del tratamiento
cuando se recaba consentimiento del titular de los datos como que se reduce la
llamada fatiga de consentimiento. También debe profundizarse en la concien-
ciacién ciudadana sobre la trascendencia individual y colectiva de consentir
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el tratamiento de datos. Finalmente, se ha de aclarar la legalidad del pago con
datos y sus métodos.

Por lo que se refiere al control de calidad de los datos, hay que comenzar
destacando que la analitica de datos permite tomar decisiones mejor infor-
madas, pero esto solo ocurrird si se construyen sobre datos lo suficientemente
relevantes, representativos, libres de errores y completos teniendo en cuenta la
finalidad del sistema de IA. En otras palabras, si se utilizan datos de calidad. La
Propuesta de Reglamento de Inteligencia Artificial se ocupa del principio de
calidad de los datos en el art. 10 y en el cons. 46. La prevencién de sesgos en
los datos forma parte importante de la calidad de los datos, tanto que si fuera
necesario se considerarfa como de interés publico esencial utilizar categorfas
especiales de datos para supervisar, detectar y corregir sesgos en sistemas de
IA de alto riesgo (art. 10.5). Ademds, el principio de calidad de los datos de la
PRIA puede servir como pardmetro de interpretacién de los principios del
tratamiento de datos del art. 5 RGPD en la medida en que dicho tratamiento
tenga lugar en el marco de un sistema de IA.

Como tercera estrategia, hay que subrayar que el RGPD, y particu-
larmente su art. 22, resulta aplicable a cualquier operacién de tratamiento
de datos; lo que abarca potencialmente las tres fases de un sistema de IA:
recoleccién de datos, construccién del modelo (perfil) e implementacién del
modelo. A los efectos de afrontar los retos de la privacidad de grupo, esto
implica que cualquier persona tiene derecho a 1) que sus datos no alimenten
la elaboracién de perfiles durante la fase de construccién del modelo, salvo
que sean sometidos a medidas adecuadas de salvaguarda de sus derechos y
libertades, como la pseudonimizacidn, y, también, a 2) que no se le apliquen
perfiles abstractos ya creados, durante la fase de implementacién del modelo.

Resulta particularmente importante subrayar el derecho de todo
ciudadano a que no se le apliquen perfiles abstractos que permitan inferir (con
mayor o menor probabilidad de acierto) comportamientos suyos pasados,
presentes o futuros. Desde el punto de vista del derecho a la proteccién de
datos, aplicar un perfil abstracto a una persona concreta es una actividad
de tratamiento de datos, y, como tal, le resulta aplicable el RGPD. Por otra
parte, no menos importante, la microsegmentacién de la poblacién en grupos
funcionales dificilmente determinables con el objetivo de inferir aspectos de
su vida o su personalidad genera una situacién de indefensién tal que socaba
la dignidad de la persona y el libre desarrollo de la personalidad.

Prestar atencién al derecho a que no se nos apliquen perfiles abstractos
ya creados es una buena estrategia reactiva habida cuenta de la gran cantidad
de datos y perfiles abstractos ya creados que existen en la actualidad. Tanto
la reduccién de la emisién de consentimientos como el control de la calidad
de los datos permiten construir un medio ambiente digital menos conta-
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minado en el futuro. Pero, por el momento, como sociedad, debemos luchar
con la mayor agilidad posible contra la microsegmentacién social a través de
perfilado que ya opera en multiples facetas de nuestra vida cotidiana. Para ello,
y haciendo uso de normas ya en vigor, podemos reclamar nuestro derecho a
no ser objeto de perfilado (es decir, contribuir a la elaboracién de perfiles
sin las debidas garantias y, sobre todo, que no se nos apliquen perfiles), en la
medida en que se trata de una decisién automatizada que nos afecta signifi-
cativamente (art. 22.1 RGPD) socavando nuestra dignidad y perturbando el
libre desarrollo de nuestra personalidad (art. 10 CE).
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